KONRAD
4 ADENAUER
m STIFTUNG

Hrsg. Norbert Lammert, Wolfgang Koch

Bundeswehr der Zukunft

Verantwortung und Kunstliche Intelligenz






Hrsg. Norbert Lammert, Wolfgang Koch

Bundeswehr der Zukunft

Verantwortung und Kunstliche Intelligenz






Auf einen Blick

Der russische Angriffskrieg auf die Ukraine hat die Notwendig-

keit einer einsatzbereiten Bundeswehr in den 6ffentlichen Diskurs
geruckt. Neben der Debatte Uber die Ausrustung ist auch eine Aus-
einandersetzung mit der digitalen Transformation der Streitkrafte
und den technologischen Entwicklungen des 21. Jahrhunderts
erforderlich. Insbesondere der Einsatz Kiinstlicher Intelligenz (KI)
stellt die Bundeswehr und die deutsche Gesellschaft vor die Frage, ob
und in welchem Ausmal KI militarisch genutzt werden kann und vor
allem, inwieweit sie es darf. Wo liegen Moglichkeiten und Grenzen?
Wie soll in der Zukunft mit der Autonomie von Waffensystemen
umgegangen werden und welche Rolle spielen die Soldatin und der
Soldat in der Zukunft?

Deutschland muss seine Streitkrafte neu denken, um seine eigene
Verteidigungsfahigkeit wie auch die der NATO zu gewahrleisten. Dazu
gehort es auch, sich Gedanken Uber das Gefechtsfeld von morgen
und Ubermorgen zu machen. Wie 13sst sich dieses Spannungsver-
haltnis zwischen dem militarischen Nutzen von Kl und den Bedenken
einer zunehmenden ,,Entmenschlichung” und Verantwortungs-
diffusion des Krieges charakterisieren?

Im militarischen Bereich erhoffen sich die Streitkrafte von Ki die
Erleichterung sowie die Optimierung von Fuhrungs-, Aufklarungs-,
Wirkungs- und Unterstitzungsprozessen, die letztendlich einen Vor-
teil im Gefecht herbeifihren sollen.

Flr eine verantwortungsbewusste Integration und Nutzung von

Kl in der Bundeswehr gibt die Innere Fihrung - die Grundlage flr
samtliches Handeln in der Bundeswehr - wertvolle Hinweise. Die
Menschenwdrde, auf der die Innere Fihrung basiert, impliziert das
Verbot, Menschen einer Zweck-Mittel-Kalkulation zu unterwerfen und
somit zu einem Objekt zu degradieren. Ein Ausschluss der mensch-
lichen Entscheidungsinstanz bei autonomen Waffensystemen wie
auch anderer Kl-basierter Systeme widersprache fundamental den
Grundsatzen der Inneren FUhrung.



Damit die EU und die NATO unter diesen Vorzeichen auf dem
Gefechtsfeld der Zukunft verteidigungsfahig bleiben, mussen Politik
und Industrie ihre Zusammenarbeit reformieren. Vor dem Hinter-
grund eines Krieges auf europaischem Boden werden Maoglich-
keiten der Anderung von Beschaffungsprozessen diskutiert. Ebenso
braucht es gemeinsame Regelungen fur den Export von multi-
nationalen Kooperationsprojekten und ebenso die Férderung neuer
(Kl-basierter) Technologien. Nur so kénnen Deutschland und seine
BUndnispartner sicherheits- und verteidigungspolitisch handlungs-
fahig sein.

KI hat ihren Weg in das militérische Denken und Handeln bereits
gefunden und wird sich langfristig etablieren. Der Einsatz von Ki
bietet mannigfaltige Moglichkeiten fr die Streitkrafte und kann
sowohl fur Europa als auch die NATO eine wirksame Antwort auf
neue sicherheitspolitische Herausforderungen darstellen. Fur
Deutschland bietet sich die Mdglichkeit, durch die verantwortbare
Nutzung von KI im Rahmen der Inneren Fuhrung eine Vorreiterrolle
einzunehmen und damit zu zeigen, wie sich militarische Vorteile
herbeifiihren lassen, ohne dabei das Gefecht zu entmenschlichen.

Dieser Sammelband diskutiert aus historischer, politischer,
gesellschaftlicher sowie ethischer und rechtlicher Perspektive

die Rahmenbedingungen flr einen verantwortbaren Einsatz von

Kl in der Bundeswehr. Dabei gehen die Beitrage unter anderen

den Fragen nach, wie die Prinzipien der Inneren FUhrung weiter-
zuentwickeln sind, dass sie kunstlich intelligenten Technologien
Rechnung tragen und wie umgekehrt kunstlich intelligente
Maschinen so zu konstruieren sind, dass Menschen ihnen geistig und
seelisch gewachsen bleiben und ihre verantwortliche Nutzung im
militarischen Einsatz technisch erleichtert wird.
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Vorwort
Bundeswehr der Zukunft -

Staatsbiirger in Uniform und
Kanstliche Intelligenz

Annegret Kramp-Karrenbauer, Bundesministerin a. D.

Der Brief, in dem ich um das Vorwort zu diesem Sammelband
gebeten worden bin, traf wenige Tage vor dem brutalen Uberfall
Russlands auf die Ukraine ein. Dies macht deutlich, dass die vor-
liegenden Fragen, denen sich so viele hervorragende Autorinnen
und Autoren widmen, nicht erst mit dem Krieg in der Ukraine
aufgekommen sind. Vielmehr handelt es sich um grundlegende
Fragen, ja Herausforderungen, die sich aus den technologischen Ent-
wicklungen der letzten Jahrzehnte ergeben. Die Beitrage in diesem
Buch sollen, wollen und werden einen Beitrag zur Diskussion um

die Grundlagen der Bundeswehr bezlglich der menschlichen Ver-
antwortung bei der digitalen Transformation der Streitkrafte liefern.
Und diese Debatte ist seit dem 24. Februar 2022, seit dem russischen
Uberfall auf die Ukraine und der damit in aller Munde gefiihrten
Zeitenwende, notwendiger denn je geworden.

Die vorliegende Publikation stellt vor allem die Bundeswehr in den
Mittelpunkt der Betrachtung. Dies ist richtig. Richtig ist aber auch,
dass die mit der sogenannten Zeitenwende verbundene Diskussion
damit nicht enden darf. Der AulRenbeauftragte der Europaischen
Union, Josep Borell, hat 2021 sinngemal? gesagt, uns gefalle die
Welt von Kant, aber wir wiirden uns darauf einstellen mussen, in
der Welt von Hobbes zu leben. Angesichts von Autokratien oder
sogenannten ,Demokratischen Diktaturen” wie der Putins oder
der des chinesischen Prasidenten Xi muss die Frage weiter gefasst
werden. Wollen wir uns fur und in Zukunft mit einer Hobbes'schen
Welt abfinden oder kampfen wir fir die Ideale Kants?

11



Vorwort
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So oder so mussen wir uns in Deutschland und Europa verteidigen
kénnen, militarisch, aber nicht nur. Denn in einer Zeit, in der

etwa Gas, Weizen und sichere digitale Dienstleistungen zur Waffe
beziehungsweise zum Angriffsziel werden, durfen wir Verteidigungs-
bereitschaft nicht auf das Militar, auf die Staatsburgerinnen und
Staatsburger in Uniform verengen.

Wo und wie kann/soll/muss diese Debatte beginnen? Die sich tUber
Jahre hinziehenden und qualend langen Diskussionen um die Frage,
ob die Bundeswehr bewaffnete Drohnen anschaffen darf, hat bei-
spielhaft gezeigt, wie schwer wir uns in Deutschland mit solchen
Fragen tun.

Eine verengte und nur oberflachliche Betrachtung reicht auf jeden
Fall nicht aus. Deshalb wird im vorliegenden Sammelband zu Recht
der gesamtgesellschaftliche Ansatz von einem breiten Spektrum
von Expertinnen und Experten beziehungsweise Verantwortungs-
tragerinnen und -tragern beleuchtet. Von der historischen
Betrachtung der Grundung der Bundeswehr Uber die unterschied-
lichen Dimensionen und Aspekte reichen die Beitrage.

Wahrend der Krieg zwischen Armenien und Aserbaidschan ganz

im Zeichen des Einsatzes von Drohnen stand und man sich in der
politischen Diskussion des Eindrucks nicht erwehren konnte, der
Mensch spiele in der modernen Kriegfuhrung keine Rolle mehr,

wird in der Ukraine gerade mit konventionellen Waffen gekampft,
spielt der Faktor Mensch in Person der Soldatinnen und Soldaten,
aber auch der zum Widerstand entschlossenen Zivilbevdlkerung eine
grof3e Rolle.

Das unterstreicht, weshalb, gerade wenn es um neueste Techno-
logien geht, der Mensch im Mittelpunkt eines jeden Diskurses tber
Sicherheit, Verteidigung und Technologie stehen muss, in der Ver-
gangenheit wie in der Zukunft.

FUr mich druckt sich das am deutlichsten im Prinzip der Inneren
FUhrung aus. Dieses Prinzip hat bei der Griindung der Bundeswehr
weg vom Kadavergehorsam der nationalsozialistischen Diktatur hin
zu einem vom Gewissen geleiteten Gehorsam gefuihrt. Eine echte
Zeitenwende. Dieses von Wolff von Baudissin durchgesetzte Prinzip



Annegret Kramp-Karrenbauer

Gerade wenn esum
neueste Technologien
oeht, muss der Mensch
im Mittelpunkt jeden
Diskurses tiber Sicher-
heit, Verteidigung und
Technologie stehen,

in der Vergangenheit
wie in der Zukuntt.



Vorwort

hat die Bundeswehr geformt und formt sie bis heute. Innere Fihrung
ist in meinen Augen fUr unser modernes Militar das, was die Ordnung
der Sozialen Marktwirtschaft fur unsere Wirtschaft ist.

Aber schon Baudissin hat auf die besonderen Herausforderungen
dieses Prinzips durch die moderne Kriegfihrung, durch immer
schnellere und autonomere Systeme hingewiesen. Gerade diesen
Herausforderungen geht der vorliegende Sammelband nicht aus
dem Weg, sondern beleuchtet sie in all ihren Facetten. Er tragt dazu
bei, in Form einer faktenbasierten und trotzdem meinungsstarken
Publikation Auseinandersetzung in bester demokratischer Tradition
zu bieten. Und eine solche demokratische Auseinandersetzung
brauchen wir, um bei schwerwiegenden und uneindeutigen Fragen
zu einem gesellschaftlichen Konsens uber Richtung, Dynamik aber
auch Grenzen deutscher Sicherheits- und Verteidigungspolitik zu
kommen. Besonders in einer Welt, die vor neuen systemischen Aus-
einandersetzungen steht, in der sich mit dem Thema Kunstliche
Intelligenz oder den Dimensionen des Cyber- und Informationsraums
oder dem Weltall neue Felder der Auseinandersetzung auftun.

Ich bin mir sicher, dass die vorliegende Publikation dazu einen
unuberhodrbaren und notwendigen Impuls setzt. Mein Dank gilt der
Konrad-Adenauer-Stiftung fir die Idee, allen Autorinnen und Autoren
fur die Beitrage und lhnen, den Leserinnen und Lesern, dass Sie

sich mit der Lektlre auf diese spannende wie schwierige Debatte
einlassen.
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Einleitung

Militarischer Auftrag zwischen
technischen Optionenund
ethischen Orientierungen

Prof. Dr. Norbert Lammert, Vorsitzender der Konrad-Adenauer-
Stiftung e. V., Prasident des Deutschen Bundestages a. D.

Seit dem Angriff Russlands auf die Ukraine im Februar 2022 stehen
die Bundeswehr, ihr Auftrag und ihre Ausstattung so stark im Fokus
der Offentlichkeit wie schon lange nicht mehr. Mit geradezu jdhem
Entsetzen haben Politik und Gesellschaft angesichts einer schein-
bar vollig veranderten Bedrohungslage festgestellt, dass wir uns
militarisch nur unzureichend schitzen kdnnen. Schnell war der
Begriff der Zeitenwende in aller Munde. Bundeskanzler Scholz hatte
damit in seiner denkwurdigen Regierungserklarung drei Tage nach
dem russischen Uberfall auf die Ukraine die Lage beschrieben, um
die MaBnahmen zu begrinden, fur die es bis dahin weder eine Mehr-
heit in der deutschen Bevolkerung noch in der Wahlerschaft der
Koalitionsparteien gegeben hat - darunter Waffenlieferungen an die
Ukraine und ein 100 Milliarden Euro-starkes Sondervermégen fur die
Bundeswehr.

Bei nlichterner Betrachtung ist der Begriff Zeitenwende jedoch
irrefiihrend. Die Schnelligkeit, mit der sich die politische Klasse ein-
schlieBlich der Medien darauf geeinigt hat, ist wohl eher ein Indiz
der gemeinsamen Verlegenheit, Uber Jahre hinweg Veranderungen
und Herausforderungen verdrangt oder gar nicht zur Kenntnis
genommen zu haben. Wenn man die gewaltsamen Interventionen
russischer Politik von Grosny und Georgien Uber die Krim und

die Oblaste Donezk und Luhansk mit den damit verbundenen
Grenzverschiebungen sowie Mordanschlage auf Journalisten und
Oppositionelle in Russland, Grol3britannien und Deutschland bedenkt,
kénnte man eher von einer Kontinuitat russischer Aggressionen und
der demonstrativen Verletzung des Volkerrechts sprechen.
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Nicht zuletzt der Blick in die jungere Geschichte mahnt Zurutck-
haltung an beim Ausrufen von Zeitenwenden: Auch beim Fall der
Berliner Mauer sahen viele Zeitgenossen eine solche einschneidende
Zasur und erwarteten den ultimativen Durchbruch von Demokratie
und Rechtsstaatlichkeit mindestens in Europa, wenn nicht in der
ganzen Welt. DreiRig Jahre spater sind alle scheinbar abschlieRend
geklarten Fragen wieder offen. Pointiert formuliert: Die damals wahr-
genommene Zeitenwende hat so nicht stattgefunden. Der System-
wettbewerb ist nicht endgultig entschieden.

Auch in der aktuellen Situation ist nicht ausgemacht, dass die gegen-
wartigen Mehrheiten fur militarische Nachristung und Waffen-
lieferungen auch in Kriegsgebiete nachhaltige Verhaltensanderungen
sind. Einerseits sind die Deutschen weniger pazifistisch eingestellt,
als gemeinhin angenommen: Wiederbewaffnung, NATO-Doppelbe-
schluss, die Militareinsatze im Kosovo und in Afghanistan - diese Ent-
scheidungen wurden letztlich von Mehrheiten getragen, die allerdings
im Deutschen Bundestag verlasslicher waren als in der Bevélkerung.
Andererseits ist eine Erosion in der Zustimmung zu militarischer
Nachrustung schon wieder spirbar und auch nicht prazedenzlos, wie
bei der spontanen und bald nachlassenden Hilfsbereitschaft gegen-
Uber den Fltchtlingen 2015/2016 zu beobachten war.

Ob und welche Zeitenwende nun stattfindet, wann sie begonnen hat
und inwiefern sie zu nachhaltigen politischen Veranderungen in der
europaischen Sicherheitsarchitektur fihren wird, diese Fragen mogen
Historikerinnen und Historiker kiinftig schllssiger beantworten. Die
Politik muss heute konkrete politische Entscheidungen treffen mit
Blick auf unsere Verteidigungsfahigkeit und unsere Sicherheit. Denn
zu den schwerwiegenden sicherheitspolitischen Verschiebungen, die
sich schon seit langerer Zeit abzeichnen, mussen wir Uberzeugende
Antworten finden. Der EU-Chefdiplomat Josep Borrell forderte ange-
sichts des russischen Angriffs auf die Ukraine: ,Wir missen Uber
Instrumente des Zwangs, der Vergeltung und des Gegenangriffs
gegenuber rucksichtslosen Gegnern nachdenken.”

Dazu gehort mal3geblich, mit neuen technologischen Entwicklungen
insbesondere im Rustungsbereich mitzuhalten. Einen Schwerpunkt
bildet dabei die Kiinstliche Intelligenz (KI), die in allen Waffen-
gattungen massive Veranderungen herbeifiihren wird. Damit werden



Prof. Dr. Norbert Lammert

wie bei jeder neuen Technologie weitreichende, ambivalente und
nicht nur vorhersehbare Konsequenzen verbunden sein. Das haben
auch der langjahrige US-amerikanische Diplomat und Politikwissen-
schaftler Henry Kissinger sowie der frihere Google Chef Eric Schmidt
und Dan Huttenlocher vom MIT in ihrem Buch ,The Age of Al
treffend beschrieben: Kl bietet die Aussicht, konventionelle, nukleare
und Cyberfahigkeiten in einer Weise zu erweitern, die es schwieriger
macht, Sicherheitsbeziehungen zwischen Rivalen vorherzusagen

und aufrechtzuerhalten, und die es schwieriger macht, Konflikte zu
begrenzen.” Mit anderen Worten: Im militérischen Bereich sind die
Risiken allemal hoch. Zumal die Vorstellung von autonomen Waffen-
systemen, die ohne menschliches Eingreifen agieren, tatsachlich
beangstigend sein kann.

Gerade deshalb sollten wir ,darauf verzichten, durch falsche Begriff-
lichkeiten und Zusammenhange Emotionen hervorzurufen, die

unter Menschen auBBerhalb der Informatik oder des jeweiligen
Anwendungsbereichs zu falschen Assoziationen fihren”, warnten
Nora Bossong, Ansgar Rieks und Wolfgang Koch in einem Beitrag in
der FAZ Ende Januar 2022. So kommt Kl derzeit lediglich in teilauto-
matisierten Anwendungen in Waffensystemen zum Zug. Die Kontrolle
und letztliche Entscheidungsgewalt liegen bei der Soldatin oder dem
Soldaten. Unbestritten ist jedoch, dass es gerade mit Blick auf Weiter-
entwicklungen ethische und rechtliche Regeln braucht, damit aus
technologischer Innovation menschendienlicher Fortschritt wird. Denn
Technologie ist nicht per se moralisch gut oder schlecht. Ethische
Grunduberzeugungen mussen immer Vorrang vor reinen Nutzlich-
keitserwagungen haben - auch im Krieg. So gilt es beispielsweise,
todliche autonome Waffensysteme, die ohne menschliches Eingreifen
agieren konnen, international zu achten. Gemeinsam mit europaischen
und aulRereuropaischen Partnern setzt sich Deutschland fur ein inter-
nationales Verbot solcher Waffensysteme ein. Gleichzeitig durfen

wir gerade im Bereich der Wehrtechnik in der Forschung und Ent-
wicklung nicht den Anschluss verlieren, denn der globale Siegeszug der
wehrtechnischen Digitalisierung ist nicht dadurch aufzuhalten, dass
Deutschland sich nicht daran beteiligt. Deshalb wird unsere Sicherheit
kinftig maRgeblich davon abhangen, wie wir bei Kl aufgestellt sind.

Eine generelle Ablehnung von Kl im Militarbereich kdnnte
dramatische Konsequenzen fur Deutschlands Sicherheit haben. Im
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Rahmen von internationalen Rustungskontrollregimen sollte sich
Deutschland naturlich dafur einsetzen, Waffensysteme zu regulieren.
Aber um fur solche Verhandlungen Uberhaupt eine ernsthafte Rolle
zu spielen, muss Deutschland politisch wie technologisch beteiligt
sein. Eine unilateral vorgetragene strikte Ablehnung ware reine
Symbolpolitik, die wie bei friheren ahnlichen Bedrohungslagen
keine, jedenfalls keine abschreckende Wirkung entfaltet. Wer den Ein-
satz von Kl in Waffensystemen kategorisch ablehnt, verschlieR3t die
Augen vor kinftigen Herausforderungen. Mit Blick auf unsere Blind-
nispartner in der NATO ist zudem zu berucksichtigen, dass die Inter-
operabilitat der Streitkrafte leidet, je grol3er die Unterschiede und
Entwicklungsgrade sind.

Da die Bundeswehr und ihr Einsatz in Deutschland letztlich von Ent-
scheidungen des Parlaments abhangt, kommt dem Bundestag die
Verantwortung zu, die Streitkrafte mit dem entsprechenden Material
und dem notwendigen Personal in Umfang und Qualitat auszustatten,
das sie zur Erflllung ihrer verfassungsmafligen Aufgaben zur Landes-
verteidigung wie ihrer Bundnisverpflichtungen bendtigt. Zu dieser
Verantwortung gehort aber auch, technologische Innovationen im
Militarischen zu fordern und nach ethischen Standards zu regulieren.
Mit Blick auf KI und ihre Anwendungsbereiche in der Ristung wie

in vielen anderen Feldern von der autonomen Mobilitat bis in den
Gesundheitssektor hat die Politik zu entscheiden, wie die Interessen
und Bedurfnisse einer Gesellschaft zu gewichten sind, wo ethische
Grenzen liegen, und sie hat demokratisch legitimierte Entscheidungen
durchzusetzen. Es geht darum, die normativen , Leitplanken” zu
definieren, entlang derer sich die politische Begleitung technischer
Entwicklungen in einem Verfassungsstaat vollziehen sollte.

Zugegebenermalien handelt es sich dabei um eine Gratwanderung.
NatUrlich mUssen Waffensysteme auch bei Einhaltung ethischer
Standards operativen Bedingungen genuigen und funktionieren.
Zudem ist kritisch zu hinterfragen, welche nationalen Malinahmen in
Zeiten der Globalisierung fur eine wirksame Gestaltung geeigneter
Rahmenbedingungen Gberhaupt noch zur Verfligung stehen. Aber
dennoch sind wir technologischen Entwicklungen nicht hilflos aus-
geliefert. Kl ist wie jede innovative Technologie mit Chancen und
Risiken verbunden, also eine herausfordernde Gestaltungsaufgabe.



Prof. Dr. Norbert Lammert

Mit Blick auf die Bundeswehr mussen wir uns als Gesellschaft deshalb
dringend damit beschaftigen, wie Kl die bisherigen Handlungs- und
Denkweisen unserer Soldatinnen und Soldaten beeinflusst und ver-
andert. Neue operative, aber auch ethische Fragen und Dilemmata
sind damit verbunden, auf die wir Antworten finden mussen, zumal
Digitalisierungs- und Automatisierungsprozesse im Rustungs-

bereich Uberall auf der Welt rasant voranschreiten. Wir muissen des-
halb eigene Vorstellungen entwickeln, um gestaltungsfahig zu sein,
wenn wir uns nicht mit den Tatsachen abfinden wollen, die andere
geschaffen haben. Mit anderen Worten: Wir mussen die Innere
FUhrung der Bundeswehr, die die Grundlage fur den militarischen
Dienst in der Bundeswehr bildet sowie das Selbstverstandnis und
Leitbild fur die Soldatinnen und Soldaten darstellt, den besonderen
Bedingungen der Kl anpassen. Die dazu notwendige gesellschaftliche
Akzeptanz und Legitimierung kann nur Ergebnis einer breiten Debatte
sein, die die Politik ebenso einbindet wie die Forschung, die Zivil-
gesellschaft und natirlich auch die Bundeswehr selbst.

Die Konrad-Adenauer-Stiftung widmet sich daher diesem wichtigen
Thema mit dem vorliegenden Sammelband, um eine &ffentliche
Debatte anzustolRen und Denkimpulse zu geben. Er soll einen Bei-
trag dazu leisten, die Grundlagen der Bundeswehr in Bezug auf

die menschliche Verantwortung bei der digitalen Transformation
der Streitkrafte zu diskutieren, und aufzeigen, wie sich die neuen
Herausforderungen der aul3eren Sicherheit und der digitalen Trans-
formation der Streitkrafte weiterdenken lassen.

Mit einem breiten Ansatz, der renommierte Expertinnen und
Experten aus unterschiedlichen wissenschaftlichen Fachbereichen
sowie Politikerinnen und Politiker, Vertreter der Bundeswehr und
der Wirtschaft zu Wort kommen lasst, werden Rahmenbedingungen
diskutiert, die dafur Sorge tragen, dass die Sicherheit bei von Kl
gesteuerten Waffensystemen gewahrleistet ist, dem Gemeinwohl
dient sowie den strategischen Interessen der Bundesrepublik an der
Seite seiner Verbundeten zugutekommt. Es wird erdrtert, inwiefern
die wehrtechnische Digitalisierung mit fundamentalen Prinzipien

der Bundeswehr wie der Inneren Fihrung und des Staatsburgers in
Uniform vereinbar ist, zugleich aber den operativen Erfordernissen
des 21. Jahrhunderts Rechnung tragt. Denn Kl wird die Kriegsfuhrung
nachhaltig verandern und damit das Handeln wie die Anforderungen
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an unsere Soldatinnen und Soldaten. Die dadurch entstehenden
neuen operativen, ethischen und moralischen Herausforderungen
betreffen das WertegerUst der Bundeswehr, also das Konzept der
Inneren FUhrung und des Staatsburgers in Uniform. Die Grund-
prinzipien der Inneren Fuhrung, die eng an unser Grundgesetz
anknUpfen, sind dabei aus guten Griinden gesetzt; darauf aufbauend
gilt es jedoch, das Konzept mit Blick auf KI mit- und weiterzudenken.

Der Sammelband ist in neun Kapitel unterteilt. Zunachst geht es
darum, wie die Innere Fihrung im Zusammenhang mit Kl weiter-
entwickelt werden muss und was das konkret fir die Soldatinnen und
Soldaten bedeutet. AnschlieBend wird diskutiert, inwiefern die Innere
FUhrung eine geistesgeschichtliche Errungenschaft ist.

Im nachsten Kapitel wenden wir uns der militarischen Dimension
zu: Welche finanziellen und technischen Mittel bendtigt die Bundes-
wehr zur Erfillung ihrer Aufgaben? Was bedeutet die digitale Trans-
formation fUr die Ausbildung der Soldatinnen und Soldaten? Welche
Auswirkungen haben die neuen Technologien auf das Konzept der
Inneren FUhrung?

Im Anschluss stehen die politischen Implikationen im Vordergrund.
Die Autorinnen und Autoren zeigen unter anderem, welchen Auftrag
die Bundeswehr im 21. Jahrhundert erflllen muss und wie sie in der
Gesellschaft verankert ist und bleiben muss.

Dem folgen Beitrage, die sich mit der technischen Umsetzung
beschaftigen. Hier geht es darum, welche technischen Aufgaben die
digitale Transformation im Hinblick auf Fihren, Aufklaren, Wirken
und Unterstltzen darstellt und wie der Mensch Kl-Automationen
gewachsen bleibt. Auch Fragen zum Umgang mit Daten sind hier von
Bedeutung.

Im Kapitel Uber die internationale Perspektive erfahren die
Leserinnen und Leser, was die Bundeswehr von ihren Partnern
lernen kann, um digitale Innovationen effektiv in die Praxis umzu-
setzen, wie die Bundeswehr von unseren Verbundeten wahr-
genommen wird und wie kinftig Kooperationen aussehen kénnten.




Prof. Dr. Norbert Lammert

Im Kapitel zu wehrtechnischen Folgerungen steht die Frage im
Zentrum, wie sich kunftig der Dialog zwischen der RUstungsindustrie
und den Streitkraften sowie mit der Politik entwickeln wird. Fragen
der Interoperabilitat innerhalb der NATO und der EU spielen dabei
eine Rolle, aber auch wie es gelingt, Innovationen zu beschleunigen.

SchlieB8lich wendet sich der Band ethischen und rechtlichen
Aspekten zu. Erlautert wird, welche neuartigen Anforderungen die
digitale Transformation der Streitkrafte an Ethik und Recht stellen.
Die juristische Problematik von KI-Automation wird dabei ebenso
behandelt wie zeitgemalle Prinzipien der Inneren Fihrung.

AbschlieBend steht die gesellschaftliche Akzeptanz im Fokus: Wie
steht die Gesellschaft zur Bundeswehr? Welche Erwartungshaltung
hat die Bevolkerung in Bezug auf Digitalisierung und KI? Wie kann die
Politik diese komplexen Themen besser kommunizieren?

Damit deckt der Sammelband ein breites Spektrum an Frage-
stellungen und Problematiken im Zusammenhang mit Kl und
Innerer FUhrung ab. Dass es sich dabei um eine der zentralen ver-
teidigungspolitischen Herausforderungen unserer Zeit handelt, ist
unbestritten. Nicht ganz so offensichtlich ist, dass das Spannungs-
verhaltnis von technologischer Entwicklung und ethischer Einhegung
keineswegs neu ist. Schon Wolf von Baudissin, der die Bundes-
wehr und ihr Selbstverstandnis in der Anfangszeit malRgeblich
gepragt hat, formulierte 1969, dass ,die Verwissenschaftlichung und
Technisierung des militarischen Handwerks" zur ,Entgrenzung und
Beschleunigung” militarischen Handelns fuhren wirde und deshalb
die Verantwortung verstarkt von der einzelnen Soldatin und dem
einzelnen Soldaten getragen werde. In diesem damals wie heute
aktuellen Sinne hoffe ich, dass dieser Sammelband einen Beitrag zu
einer wichtigen Debatte liefert und winsche den Leserinnen und
Lesern eine bereichernde Lekture.
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Innere Fuhrung im Spannungsteld
von Kunstlicher Intelligenz:

Was heif3t das fiir den Staatsbiirger
in Uniform?

Kinstlich intelligente Systeme sind in das Konzept der
Inneren Fuhrung integrierbar - die Frage ist nur wie. Worin
bestehen die Herausforderungen, Kl Innere Fuhrung
.beizubringen“? Welchen Erfolg hatten die bisherigen
Versuche, die bundesdeutsche Armee in der Mitte der
Gesellschaft zu verankern und Soldatinnen und Soldaten
als Staatsbirger in Uniform zu sehen? Wie kénnte sich
dieses bewahrte Konzept weiterentwickeln, um weiterhin
wirkmachtig zu bleiben?

Die Wehrbeauftragte des Deutschen Bundestages will so viel
Innere Fuhrung in Kiinstlicher Intelligenz wie méglich und

so viel Kuinstliche Intelligenz in Innerer Fuhrung wie notig.
Soldatinnen und Soldaten sollen auch weiterhin aus Einsicht
und in gewissensgeleitetem Gehorsam handeln und nicht
blindlings Befehlen einer Kunstlichen Intelligenz folgen.

Niemand ist berufener, Innere Fihrung und Ki
zusammenzudenken als der Kommandeur des Zentrums
Innere Fuhrung. Er fordert innerhalb der Bundeswehr nicht
nur unabdingbare Positionsbestimmungen, die die Bedarfe,
Chancen und Grenzen der Kl militarisch bewerten, sondern
erwartet ebenso von der Politik Richtlinien dahingehend, wie
Kl tatsachlich in der Bundeswehr zur Anwendung gelangen
soll. Die Wissenschaft sieht eine Verantwortungsliicke.

Eine nationale Strategie musse klaren, wer bei Anwendung
militarischer Gewalt durch KI-Waffensysteme die
Verantwortung trage.
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Das Konzept der Inneren Fuhrung ist ein integraler
Bestandteil der Bundeswehr. Es verankert die
Bundeswehr mit Soldatinnen und Soldaten als
Staatsburgerinnen beziehungsweise Staatsbirgern in
Uniform in der Mitte unserer Gesellschaft. An dieser
Verankerung darf durch den Einsatz Kunstlicher
Intelligenz nicht gerittelt werden.

So viel Innere Fuhrung in Kinstlicher Intelligenz wie
moglich und so viel Klinstliche Intelligenz in Innerer
Fihrung wie noétig - mit diesen beiden Leitlinien kénnen
Innere Fihrung und Kunstliche Intelligenz zusammen
gedacht und gestaltet werden. Auf diese Weise kénnen
auch in der Bundeswehr der Zukunft die Grundsatze
der Inneren Fihrung Bestand haben und das Leitbild
vom Staatsburger in Uniform Verwirklichung finden.
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Innere Fahrung und Kiinstliche
Intelligenz zusammen denken
und gestalten

Dr. Eva Hog|, Sebastian Jingst

Das Konzept der Inneren Fihrung mit dem Leitbild von Soldatinnen
und Soldaten als Staatsbirgerinnen beziehungsweise Staatsburgern
in Uniform ist integraler Bestandteil der Bundeswehr. Das Leitbild
bedeutet, dass Soldatinnen und Soldaten an die Werte und Normen
des Grundgesetzes - an die Unantastbarkeit der Menschenwurde, an
Demokratie, Frieden und Freiheit, an Gerechtigkeit, Gleichheit und
Solidaritat - gebunden sind. Diese Bindung hat zwei Dimensionen.

Zum einen sind Soldatinnen und Soldaten selbst Tragerinnen
beziehungsweise Trager von Grundrechten. Fur sie gelten grundsatz-
lich die gleichen Rechte wie flr alle anderen Burgerinnen und Burger.
Zwar dienen sie in einem hierarchischen System und unterliegen

den militarischen Anforderungen von Befehl und Gehorsam. Doch
findet dies seine Grenzen in den Grundrechten, die zu achten und zu
schitzen sind, die auch fur Soldatinnen und Soldaten Gultigkeit und
Bestand haben.

Zum anderen treten Soldatinnen und Soldaten fur diese Grund-
rechte aktiv ein. Sie sind ihrer Verwirklichung verpflichtet, und zwar

in besonderer Weise. Denn mit ihrem Eid haben sie geschworen
beziehungsweise gelobt, der Bundesrepublik Deutschland treu zu
dienen und das Recht und die Freiheit des deutschen Volkes tapfer zu
verteidigen - im aulBersten Fall gar unter Einsatz des eigenen Lebens.

Die Werte und Normen des Grundgesetzes sind damit der Mal3stab
allen soldatischen Handelns. Sie dienen Soldatinnen und Soldaten
als Orientierung und Richtschnur bei all ihren Entscheidungen und
Handlungen - im Grundbetrieb wie im Einsatz, bei Ausbildung wie
Ubung, im Umgang mit Vorgesetzten wie Untergebenen und auch
beim scharfen Ende ihres Dienstes, dem Einsatz von Waffengewalt.
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Sie sind der Kompass sowohl fuir die innere Haltung als auch fur das
Auftreten und Agieren nach aulen.

Dem Konzept der Inneren Fihrung und dem Leitbild vom Staats-
burger in Uniform liegt ein ganz bestimmtes Menschenbild

zugrunde: Soldatinnen und Soldaten sind keine blol3en Objekte, die
Befehle blindlings befolgen. Sie sind eigenverantwortliche Subjekte,
deren Handeln an Recht und Gesetz, an Werte und Normen und letzt-
lich vor allem ihr eigenes Gewissen gebunden ist. Gehorsam folgt
demnach nicht streng nach Hierarchie und Disziplin, sondern aus
Uberzeugung und der Einsicht, dass Auftrag und Befehl im Einklang
mit den Werten und Normen des Grundgesetzes - und damit den
eigenen Idealen - stehen.

Das Konzept der Inneren FUhrung mit seinem Leitbild vom
Staatsburger in Uniform ist in die DNA der Bundeswehr fest ein-
geschrieben - und zwar von Beginn an. Bereits in der ,Himmeroder
Denkschrift” von 1950, der Blaupause fir die spatere Aufstellung der
Bundeswehr, war ein Kapitel zum inneren Geflige kunftiger deutscher
Streitkrafte enthalten.

Darin formuliert ist der Anspruch, ,ohne Anlehnung an die Formen
der alten Wehrmacht heute grundlegend Neues zu schaffen”. Das
hiel3 vor allem: Die Streitkrafte durften kein ,Staat im Staate” sein.
Nie wieder sollten deutsche Soldaten blinde und stumme Handlanger
menschenverachtender Ideologien sein. Im Gegenteil: Soldaten
sollten selbstbestimmte Akteure sein, die ,aus innerer Uberzeugung
die demokratische Staats- und Lebensform [...] bejahen”. Treffender
konnten die Grundziige der Inneren Fihrung mit ihrem Leitbild

vom Staatsburger in Uniform auch heute - Uber 70 Jahre nach der
~Himmeroder Denkschrift” - nicht formuliert sein.

Vermeintliche Schwachen und wahre Starken des Konzepts der
Inneren Fuhrung

Auch wenn der Grundstein der Inneren Fihrung bereits 1950 gelegt
wurde, ist das Konzept keineswegs veraltet und tUberholt. Das
hangt mit der Anlage des Konzepts selbst zusammen. Wesentliche



Dr. Eva Hogl, Sebastian Jingst

Elemente der Inneren FUhrung sind unveranderlich: das Leitbild vom
Staatsburger in Uniform, die Bindung soldatischen Handelns an die
Werte und Normen des Grundgesetzes, das Ideal eigenverantwort-
lichen, wertegebundenen Handelns. Doch obschon diese Elemente
unveranderlich sind, mussen sie im soldatischen Alltag stets aufs
Neue mit Leben geflllt, gelebt und umgesetzt werden.

Manche sehen hierin eine Schwache der Inneren Fuhrung. Dass sie
nicht eindeutig und abschlielend definierbar sei, sondern stets neu
ausgehandelt, interpretiert und angewendet werden musse, mache
sie schwer greifbar, beliebig und dadurch mitunter nicht praktikabel.
Doch genau darin liegt eine groBe Starke. Denn dieses Erfordernis
der taglichen Praxis, Umsetzung und Interpretation tragt das Konzept
der Inneren FUhrung durch die Zeit, halt es zeitgemald und aktuell.

Als Staatsburger in Uniform in der Bundeswehr zu dienen, fur Frei-
heit, Demokratie und Rechtsstaat aktiv einzutreten, hiel3 zu Zeiten
des Kalten Kriegs etwas anderes als in den vergangenen, von Aus-
landseinsatzen gepragten 30 Jahren. Die Verankerung der Bundes-
wehr in der Mitte unserer Gesellschaft hiel3 zu Zeiten der Wehrpflicht
etwas anderes als heute in Zeiten einer Berufs- beziehungsweise
Freiwilligenarmee. Fir Menschenwurde, Vielfalt und Offenheit

aktiv einzutreten, im soldatischen Alltag wie im kameradschaft-
lichen Miteinander, heil3t heute - mit Frauen in allen Teilen der
Bundeswehr, mit Soldatinnen und Soldaten muslimischen und
judischen Glaubens, mit Soldatinnen und Soldaten unterschiedlichen
Geschlechts und sexueller Orientierung - etwas anderes als friher.

Die Beispiele zeigen: Das Konzept der Inneren Fihrung mit seinem
Leitbild vom Staatsburger in Uniform ist stabil, jedoch keineswegs
statisch. Es ist dynamisch, jedoch nicht beliebig. Es ist fahig zu
Weiterentwicklung und aktualisiert sich kontinuierlich. Es kann sich
neuen Situationen und veranderten Rahmenbedingungen anpassen.
Und hierdurch vermag es, auf gesellschaftliche Veranderungen zu
reagieren und diese in der Bundeswehr abbilden zu kénnen - ohne
dabei ihren Wesenskern zu verlieren.
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Kunstliche Intelligenz - eine Herausforderung véllig neuer
Dimension

Diese Fahigkeit ist entscheidend, um auch auf eine der groRten Ver-
anderungen unserer Zeit reagieren zu kdnnen: Digitalisierung und
Kunstliche Intelligenz (KI). Das ist keineswegs abstrakte Theorie und
Zukunftsmusik. Denn bereits heute kommt Kunstliche Intelligenz in
verschiedenen Bereichen der Bundeswehr zum Einsatz.

Beispielsweise erprobt das (vormals) Kommando Territoriale Auf-
gaben seit 2021 eine Software mit dem Namen ,Prometheus KI".
Dieses Krisenwarnsystem erfasst und kategorisiert Nachrichten,
pruft deren Relevanz und Dringlichkeit, bereitet Informationen auf
und steuert diese fur ein umfassendes und aktuelles Lagebild bei.
Uber 10.000 Meldungen pro Tag werden von der Software selbst-
standig auf circa 50 relevante Meldungen heruntergebrochen.
Was zuvor Soldatinnen und Soldaten in mihsamer Kleinarbeit
manuell und in mehreren Stunden leisteten, erledigt nun eine Kl in
Sekundenschnelle.

Das sind gewiss nur die Anfange. Die Einsatzmoglichkeiten von Kinst-
licher Intelligenz wachsen mit dem technischen Fortschritt. Was sie
zukUnftig zu leisten vermag, ist heute noch gar nicht abzusehen. Das
wohl meistdiskutierte Szenario ist der Einsatz autonomer Waffen-
systeme, die auf Basis Kunstlicher Intelligenz eigenstandig, ohne
jeglichen menschlichen Einfluss, handeln - von der Zielerfassung bis
zur Wirkung. An dieser Stelle soll nicht auf alle Facetten der Debatte
um autonome Waffensysteme eingegangen werden. Beitrage hierzu
finden sich auch in diesem Sammelband. Vielmehr soll dieses
Szenario einen zentralen Punkt veranschaulichen: Der Einsatz Kinst-
licher Intelligenz ist fur die Bundeswehr und fur das Konzept der
Inneren FUhrung mit seinem Leitbild vom Staatsburger in Uniform
eine Herausforderung vollig neuer Qualitat.

Zwar hat es, wie oben ausgefuhrt, schon immer Veranderungen
gegeben, die das Konzept der Inneren Fihrung herausforderten und
eine Weiterentwicklung erforderten. Auslandseinsatze forderten
neue, Uberzeugende Antworten auf die Frage nach dem Sinn des
militarischen Auftrags und der Notwendigkeit eines Bundeswehr-
einsatzes. Eine vielfaltigere und buntere Truppe fordert(e) ein neues
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Bewusstsein fur kameradschaftlichen Umgang, Respekt und Toleranz
gegenuber anderen.

Wahrend solche Veranderungen jedoch bisher vor allem Teilaspekte
der Inneren Fuhrung betrafen, berthrt Kinstliche Intelligenz einen
zentralen Kern der Inneren Fuhrung, namlich das ihr zugrunde-
liegende Menschenbild: Soldatinnen und Soldaten als eigenver-
antwortliche, von Werten geleitete Handlungstragerinnen und
-trager. Dieses Menschen- beziehungsweise Soldatenbild tragt und
durchdringt alle Aspekte und Facetten der Inneren Fihrung - vom
Staatsburger in Uniform Uber gewissengeleiteten Gehorsam bis hin
zu Menschenfihrung, Kameradschaft und Firsorge.

Beim Einsatz Kunstlicher Intelligenz, zumindest in seiner denkbar
starksten Auspragung, also vollautonomer Entscheidungen ohne jeg-
liche menschliche Einflussnahme, waren Soldatinnen und Soldaten
nicht mehr handelnde, verantwortliche und verantwortungs-
bewusste Subjekte. Vielmehr waren sie reine Objekte beziehungs-
weise Zuschauende, die Handlungen und Entscheidungen Kunst-
licher Intelligenzen zur Kenntnis nehmen, ohne sie zu beeinflussen,
womaglich nicht einmal verstehen. Der Einsatz solch einer ,starken”
Kl (bei autonomen Waffensystemen wie in anderen Bereichen)
erscheint nur schwer vereinbar mit der Grundkonzeption der Inneren
FUhrung und dem Leitbild vom Staatsburger in Uniform.

Grundsatz der menschlichen Letztverantwortung

Vor diesem Hintergrund scheint bei der Frage, ob und wie das
Konzept der Inneren FUhrung mit seinem Leitbild vom Staatsbuirger
in Uniform auch im Zeitalter der Kunstlichen Intelligenz aufrecht
gehalten, gewahrt und gelebt werden kann, ein Grundsatz nahezu
unumstoRlich zu sein: Kl-basierte Entscheidungsprozesse und Hand-
lungen durfen der menschlichen beziehungsweise soldatischen
Einflussnahme und Kontrolle nicht vollends entzogen sein. Der
Mensch beziehungsweise die Soldatin und der Soldat durfen niemals
komplett aus der Verantwortung genommen werden.
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Dieser Grundsatz wirft viele theoretische wie praktische Fragen auf:
Zu welchem Zeitpunkt muss menschliche/soldatische Einflussnahme
gewahrleistet werden? Zu Beginn eines Entscheidungsprozesses,
inmitten dessen oder vor der Entscheidungsdurchfihrung? Was
bedeutet Einflussnahme? Dass jeder Schritt einer Entscheidungs-
findung durch Menschen/Soldatinnen und Soldaten zu beein-
flussen ist? Oder dass eine menschliche/soldatische Kontrolle nach
getroffener Entscheidung und ausgefuhrter Handlung genugt?

Allgemeingultige Antworten hierauf zu finden, scheint weder ziel-
fuhrend noch angemessen zu sein. Denn zu welchem Zeitpunkt und
wie umfassend menschliche/soldatische Verantwortung beim Einsatz
von Kl gewahrleistet sein muss, wird unterschiedlich zu bewerten
sein - je nachdem, wo und wie Kl eingesetzt wird. Einzig beim Einsatz
Kinstlicher Intelligenz in Waffensystemen scheint eine allgemein-
gultige Antwort nicht nur zielfiUhrend und angemessen, sondern auch
zwangslaufig und notwendig zu sein: Die Letztentscheidung Uber den
Einsatz letaler Waffen muss dem Menschen, nicht einer Maschine
obliegen.

Am scharfen Ende des Soldatenberufs konzentriert und kristallisiert
sich das, woflr das Konzept der Inneren Fihrung in seiner Ganze
und Vielfalt steht. Es sind die Soldatinnen beziehungsweise Soldaten
als Staatsburger in Uniform, die die Entscheidung zum Einsatz letaler
Waffen treffen sollten - aus der Uberzeugung und der Einsicht, damit
ihrem Gewissen zu folgen und den Werten und Normen des Grund-
gesetzes zu entsprechen. In diesem Moment ist der innerste Kern
des Konzepts der Inneren Fihrung - der des eigenverantwortlichen,
gewissengeleiteten soldatischen Handelns - auf jeden Fall zu wahren.

Nicht zuletzt deshalb lehnt auch die aktuelle Bundesregierung Letale
Autonome Waffensysteme (LAWS), die vollstandig der Verfigung
des Menschen entzogen sind, ab und engagiert sich flr deren inter-
nationale Achtung.
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Die Grundsatze der Inne-
ren Fahrung sind integra-
ler Bestandteil der Bundes-
weht. In der Bundeswehr
von morgen mussen sie
weiter Bestand haben und
das Leithild vom Staats-
barger in Uniform Ver-
wirklichung tinden. Das
sollte der MaRstab sein flr
den Einsatz Kunstlicher
Intelligenz in der Bundes-
wehr der Zukuntft.
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Leitlinie 1: So viel Innere Fihrung in Kunstlicher Intelligenz wie
moglich

Folglich sind es andere Einsatzgebiete von Kl, auBerhalb von Waffen-
systemen beziehungsweise letaler Wirkmittel, in denen es - wie oben
beschrieben - darauf ankommen wird, im konkreten Einzelfall sowie
in der taglichen Praxis Innere Fihrung, das Leitbild vom Staatsburger
in Uniform und den sie tragenden Grundsatz der menschlichen/
soldatischen Eigenverantwortung mit Leben zu flllen und zu wahren.

Hierbei kbnnen zwei Leitlinien - mit einer technischen und einer
menschlichen Dimension - Orientierung und Handlungssicherheit
geben.

Bei der Leitlinie technischer Dimension geht es darum, so viel vom
Konzept der Inneren Fihrung und dem Leitbild vom Staatsburger
in Uniform in Systeme Kunstlicher Intelligenz einzupflegen wie
technisch nur moglich ist. Was heil3t das?

Systeme Kunstlicher Intelligenz entstehen nicht in einem luft-

leeren Raum. Die ihnen zugrunde liegenden Algorithmen mussen
programmiert beziehungsweise neuronale Netze mit Daten gespeist
werden. Wie Algorithmen programmiert werden und mit welchen
Daten neuronale Netze geflttert werden, obliegt (zum Grof3teil)
Menschen. Damit kdnnen grundlegende Parameter, die Kl-basierte
Entscheidungen tragen und beeinflussen, vorher festgelegt werden -
und zwar im Sinne des Konzepts der Inneren Fihrung und des Leit-
bilds vom Staatsburger in Uniform.

In Bezug auf Kl zur Erweiterung von Lagebildern, wie etwa bei der
Software ,Prometheus KI“, kdnnte die Kl derart programmiert
werden, keine Falschnachrichten auszuwerten und hieraus ein ver-
zerrtes Lagebild zu generieren. Ahnlich wie Soldatinnen und Soldaten
als Staatsburgerinnen und Staatsburger in Uniform bei der Sichtung
und Auswertung von Informationen anhand ihres Wissens und
Gewissens, auf der Basis der Werte und Normen des Grundgesetzes
entscheiden mussen, welche Quellen vertrauenswurdig sind und
welche nicht, so mussen auch Algorithmen und Kunstliche Intelligenz
in diesen Einsatzbereichen hierzu entsprechend befahigt und
programmiert werden.
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Das ist keineswegs eine Bundeswehr-spezifische Herausforderung
bei der Gestaltung von und im Umgang mit Kunstlicher Intelligenz.
Auch in anderen Bereichen staatlichen Handelns, in denen kunftig
Kunstliche Intelligenz eine tragende Rolle spielen wird und spielen
soll, muss sichergestellt werden, dass entsprechende Systeme auf
der Basis des Grundgesetzes arbeiten und ihre Handlungen und Ent-
scheidungen keine Grundrechte verletzen.

In der Hard- und Softwareentwicklung gibt es das Konzept Security

by Design. Stark verkUrzt bedeutet es, dass von Beginn der Hard- und
Softwareentwicklung an darauf geachtet wird, Schwachstellen so weit
wie moglich zu reduzieren beziehungsweise die Hard- und Software
so sicher wie mdglich zu entwickeln. Analog hierzu musste beim Ein-
satz Kunstlicher Intelligenz in der Bundeswehr das Konzept ,Innere
FUhrung by Design” angewendet werden. Das heil3t, die Grundsatze
der Inneren Fuhrung mussten von Beginn an bei der Entwicklung
Kunstlicher Intelligenz bertcksichtigt werden.

Oder um es mit einem anderen Bild zu veranschaulichen: In der
Bundeswehr der Zukunft sollten Soldatinnen und Soldaten als Staats-
blrgerinnen und Staatsburger in Uniform dienen und Kinstliche
Intelligenzen als ,Staatsburger in Unicode” Anwendung finden.

Leitlinie 2: So viel Kunstliche Intelligenz in Innerer Fuhrung wie
notig

Bei der Leitlinie menschlicher Dimension geht es darum, so viel
Klnstliche Intelligenz in die Vermittlung und Anwendung der Inneren
FUhrung zu integrieren wie notig ist. Was heil3t das?

Zukunftig wird es umso wichtiger sein, digitale Kompetenzen von
Soldatinnen und Soldaten zu starken, allen voran von jenen, die im
Dienst unmittelbar und eng mit KI-Systemen arbeiten, von ihnen
unterstitzt oder gar auf sie angewiesen sein werden. Soldatinnen
und Soldaten sollten dazu befahigt werden, wenn sie eine Kl schon
nicht vollends beeinflussen kénnen, sie doch zumindest in Grund-
zuigen verstehen und nachvollziehen zu kénnen. Um beim Beispiel
der Software ,Prometheus KlI” zu bleiben: Die damit arbeitenden
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Soldatinnen und Soldaten sollten wissen, welche Quellen und Daten
die Software auswertet und was die grundlegenden Parameter und
Kriterien ihrer Auswertung sind.

Nur so kann ein Grundmal an Vertrauen in die technischen Systeme
und ihre Leistung geschaffen werden. Und dieses Vertrauen ist - ana-
log zum Vertrauen in Kameradinnen und Kameraden sowie in Vor-
gesetzte - eine Grundvoraussetzung, um eigenverantwortliches und
gewissengeleitetes Handeln gewahrleisten zu kénnen. Soldatinnen
und Soldaten, die noch nicht einmal in Grundzigen nachvollziehen
(kénnen), wie ,Prometheus KI“ ein bestimmtes Lagebild generiert,
konnen auf Grundlage dieses Lagebilds nicht sicheren Wissens und
Gewissens und auch nicht aus Einsicht und Uberzeugung eine Ent-
scheidung treffen.

Ebenso wird es wichtig sein, bei der Vermittlung der Grundsatze

der Inneren Fuhrung, Fragen zu erdrtern, die sich im Zusammen-
hang mit dem Einsatz Kunstlicher Intelligenz stellen, beispielsweise
wo Raume und Grenzen gewissengeleiteten Gehorsams im Zeitalter
von Digitalisierung und Automatisierung liegen. Auf diese Weise
sollten Soldatinnen und Soldaten zu einem souveranen Umgang mit
Systemen Kunstlicher Intelligenz befahigt werden.

Das Konzept der Inneren Fihrung ist hierzu in der Lage. So wie es
schon in der Vergangenheit neue Entwicklungen und deren zeit-
gemale Vermittlung, etwa Auslandseinsatze und eine zunehmende
Diversitat, aufgenommen hat, wird es auch die durch Digitalisierung
und den Einsatz Kunstlicher Intelligenz erforderten Veranderungen
und Entwicklungen abbilden kénnen.

Staatsbirger in Uniform in der Bundeswehr von heute - und
morgen

So viel Innere Fuhrung in Kunstlicher Intelligenz wie méglich und so
viel Kunstliche Intelligenz in Innerer FUhrung wie nétig - mit diesen
beiden Leitlinien kdnnen Innere Fihrung und Kunstliche Intelligenz
zusammen gedacht und gestaltet werden. Hierdurch kénnen die

Grundsatze der Inneren Fihrung - allen voran der von Soldatinnen
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und Soldaten, die nicht blindlings Befehle befolgen, sondern aus
Uberzeugung und Einsicht sowie ihnrem Gewissen folgend handeln -
auch beim Einsatz Kunstlicher Intelligenz aufrechterhalten werden.

Und das ist notwendig. Denn die Grundsatze garantieren, dass

in der Bundeswehr Staatsburgerinnen und -burger in Uniform
dienen. Damit verankern sie die Bundeswehr in der Mitte unserer
Gesellschaft und unseres freiheitlich demokratischen Rechtsstaats.
An dieser Verankerung darf auch durch den Einsatz Kiinstlicher
Intelligenz nicht gerattelt werden.

Die Grundsatze der Inneren FUhrung sind untrennbar mit der Auf-
stellung der Bundeswehr in den 1950er-Jahren verbunden. Sie sind
integraler Bestandteil der Bundeswehr damals wie heute. In der
Bundeswehr von morgen mussen sie weiter Bestand haben und das
Leitbild vom Staatsburger in Uniform Verwirklichung finden. Das
sollte der Mal3stab sein fur den Einsatz Kinstlicher Intelligenz in der
Bundeswehr der Zukunft.
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Der Beitrag sieht Kuinstliche Intelligenz (KI) nicht als
Gegensatz der Inneren Fuhrung oder als Gefahr.
Ganz im Gegenteil gibt Innere Fuhrung bereits

heute als Wertekompass mit der freiheitlichen
demokratischen Grundordnung und dem
Grundgesetz als Bezugsrahmen wertvolle Hinweise
fur einen verantwortungsvollen Umgang mit KI. Das
Menschenbild der Inneren Fihrung geht dabei von
der grundsatzlichen Mundigkeit und damit auch
Verantwortung des Staatsburgers in Uniform aus,
die es im Sinne der Personlichkeitsentwicklung zu
férdern gilt. KI kann zudem der konzeptionellen
Weiterentwicklung dieser Fuhrungsphilosophie
wertvolle Impulse vermitteln, wenn zuvor die
Maoglichkeiten und Grenzen sowie die Chancen und
Risiken von Kl definiert und analysiert werden. Ki

ist kein Selbstzweck. KI muss Fuhrung, Prozesse

und Entscheidungen erleichtern beziehungsweise
verbessern und zugleich einen sicherheitspolitischen
Mehrwert darstellen. Die ethische Letztverantwortung
bleibt jedoch beim Menschen, bei der Soldatin und
dem Soldaten als Staatsburgerin und Staatsburger in
Uniform.
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Innere Fuhrung im Zeitalter der
Kanstlichen Intelligenz

Generalmajor André Bodemann, Oberstleutnant Dr. Peter Popp

Der im Marz 2018 verstorbene britische theoretische Physiker
Stephen Hawking formulierte kurz vor seinem Tod in seinem letzten
Buch Kurze Antworten auf grofSe Fragen (2018) den bemerkenswerten,
weil wirklich nachdenklich stimmenden Satz: ,Unsere Zukunft ist ein
Wettlauf zwischen wachsender Macht unserer Technologien und der
Weisheit, mit der wir davon Gebrauch machen.” Hawking ging es auch
um die Frage, ob uns Kl nicht schon sehr bald Gberfligeln konnte.
Seine Antwort darauf ist ambivalent. KI kdnne einerseits ein Segen fur
die Menschheit sein, andererseits auch ein Fluch. Wenn Kl tatsach-
lich intelligent sei, ware deren Einrichtung das grof3te Ereignis in der
Geschichte der Menschheit bisher. Doch es kénnte auch das letzte
Ereignis sein, sofern die Menschheit nicht imstande ware, die damit
verbundenen Risiken zu vermeiden. Wirklich intelligente KI-Systeme
waren beispielsweise fahig, aus sich selbst heraus dem Menschen
ebenburtig und sogar Uberlegen zu sein, indem sie Uber die Fahigkeit
verfugten, fortan ohne menschliche Vorgaben zu handeln und sich
selbst zu vervollkommnen. Die Schwelle vom Risiko zur Gefahr ware
Uberschritten, wenn Kl einen eigenen Willen entwickelte, der dem
Willen des Menschen widersprache.

Insofern ist es kaum verwunderlich, dass bereits das Wort KI,
geschweige denn deren Nutzung und antizipierte Méglichkeiten bei
vielen Menschen unmittelbar Angst ausldsen. Daher ist es geboten,
zunachst zu erlautern, was unter Kl zu verstehen ist und wo deren
aktuelle und gegebenenfalls kunftigen Moglichkeiten und Grenzen
sowie Chancen und Risiken liegen.

An dieser Stelle bedienen wir uns beispielhaft der Erlauterung von
Ralf Otte, Professor fur Industrieautomatisierung und Kunstliche
Intelligenz an der Technischen Hochschule Ulm. Otte unterscheidet
folgende fUnf Intelligenzstufen’:
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— Die angemessene Intelligenz (11), verstanden als adaquate
Reaktion auf Reize der Umgebung;

!

Die lernende Intelligenz (12), verstanden als selbststandiger
Erwerb von neuem Wissen. Diese Intelligenzstufe werde
heute von den meisten KI-Systemen bereits erreicht;

—— Die kreative Intelligenz (13), verstanden als Generieren/Her-
stellen von Wissen ,aufl3erhalb formaler Induktion und
Deduktion”;

—_— Die bewusste Intelligenz (14), verstanden als bewusste Wahr-
nehmung und bewusstes Verstehen. Bislang gibt es nach
allgemeiner Auffassung noch keine KI-Systeme dieser
Kategorie;

—— Die selbstbewusste Intelligenz (15), verstanden als bewusstes
Verstehen des ,,ICH-Konzepts"”. Auch fir diese Stufe gibt es
bislang keine KI-Systeme und sind wohl auch noch nicht in
diesem Jahrhundert zu erwarten.

Otte zufolge befinden wir uns gegenwartig auf der dritten Stufe der
KI. Diese kann selbststandig denken (schlussfolgern), autonom lernen
und ist teilweise sogar kreativ. Dies geschieht allerdings noch immer
im Rahmen von mathematischen Simulationen. Das heil3t, sie basiert
auf mathematischen Gleichungen, die auf Digitalcomputern ablaufen.

Die Kl der vierten Stufe steht bereits ,,auf dem Papier” in den Start-
I6chern. Kl dieser Kategorie wird zusatzlich zu mathematischen
Algorithmen auf ungewohnlichen physikalischen Effekten beruhen.
Dies ware das Uberschreiten der Schwelle zu neuromorphen
Computern.

Die Angste der Menschen rithren somit zunachst daher, dass Kl
teilweise schon jetzt beziehungsweise in absehbarer Zukunft die
Intelligenzstufen ,14" und ,15" erreicht. Kl wiirde dem Menschen
dann mindestens gleich werden, wenn sie Gber Bewusstsein, also
das, was das menschliche /CH ausmacht, verfigte. Damit geriete die
Grundlage der menschlichen Existenz in Gefahr, ist der Mensch doch
kein ,widerspruchsfreies System®”. Er ist vielmehr ausgestattet mit
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Am Ende muss der
Mensch der Hand-
lungsentscheidende
in Letztverantwor-
tung bleiben. Wire es
anders, so ware dies
der Abschied von der
Inneren Fahrung
mittels KI.
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Selbstreflexion bis hin zu ,selbstkritischem Zweifel”. Ware es anders,
ware der Mensch gottahnlich. Versuchungen in diesem Sinne sind
allerdings gegeben. Und dies erklért auch die weiteren Angste vor KI
als Instrument der Macht in Richtung des ,allmachtig Werdens" sowie
des Machtmissbrauchs.

Und damit geht es bei Kl um eine Frage, die Streitkrafte in Demo-
kratien generell und die Bundeswehr im Besonderen umtreibt, ja
antreiben muss. Denn wer wettbewerbs- und verteidigungsfahig
sowie in Gegenwart totalitarer wie autoritarer Bedrohung auch ,sieg-
fahig" sein will, muss Informations-, Fihrungs- und Wirkungstber-
legenheit auch durch Nutzung von Digitalisierung beziehungsweise Ki
erzielen. Es ist somit nicht nur die Frage, ob wir Kl einsetzen, sondern
wie. Das betrifft nicht allein deren Effizienz und Effektivitat. Es geht
vielmehr um zentrale, zumal auch militarsoziologische wie militar-
ethische Fragen; um Verantwortung und Gewissen sowie was Autori-
tat, Herrschaft und Macht bedeuten.

Das gilt auch in der Auseinandersetzung mit und dem Gebrauch

von (Militar-)Technik; und damit noch einmal zurtck zu Hawking.
FUr ihn bestand das Risiko nicht so sehr in der Bosheit, die nach
menschlicher Bewertung eine KI-Maschine entwickelt, sondern in der
Kompetenz, die seitens des Menschen einer wirklich intelligenten

Kl eingerdaumt wurde. Unbeirrt wurde Kl jhre Ziele ansteuern, doch
wenn diese nicht mit unseren in Einklang stiinden, hatte der Mensch
tatsachlich nicht nur ein Problem. Die Antwort lag fur Hawking auf
der Hand: Wenn ,unsere Zukunft den Wettlauf darstellt zwischen
wachsender Macht und der Weisheit, mit der wir davon Gebrauch
machen”, so gilt nur eines: ,Wir sollten sicherstellen, dass die Weis-
heit gewinnt.” Mit der Weisheit aber gibt es ein spezielles Problem
oder wie Albert Einstein einmal bezogen darauf formulierte: ,Zwei
Dinge sind unendlich: Das Universum und die menschliche Dumm-
heit. Aber bei dem Universum bin ich mir noch nicht ganz sicher.”

Soldatinnen und Soldaten sollten ein besonderes Gespur dafur
haben, zu erkennen, wann sich ,Dummbheit” abzeichnet und ab
welchem Zeitpunkt diese sowie krudes Machtstreben unheilige
Allianzen auf Kosten der Freiheit eingehen. Mit,,Dummheit” ist in
diesem Zusammenhang insbesondere der Irrglaube gemeint, von
der Technik niemals getauscht zu werden beziehungsweise bei der
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Nutzung von Technik auf eigene Mundigkeit verzichten zu kénnen.
SchlieBlich geht es beim Soldatsein um Leben und Tod. Und wer
sich gerade als Soldatin oder Soldat zu Kl positioniert, die oder der
reflektiert bewusst oder unbewusst ethische Grundfragen. Denn in
einem Geflge von Befehl und Gehorsam ist es entscheidend, wem
die Rolle des Subjekts oder die des Objekts zukommt. Damit geht es
bei KI gerade aus Sicht der Soldatinnen und Soldaten nicht nur um
die technische Perspektive. Sie beruhrt die Grundfragen mensch-
licher Existenz und damit verantwortungsbewusstes Handeln,

nicht erst dann, wenn Kl auf algorithmischer Grundlage selbst-
standig Bewusstsein, Intuition und damit Kreativitat, verstanden als
schopferische Intelligenz, entwickelt. Diese Entwicklungsstufe ist der-
zeit noch nicht erreicht.

Sehr wohl erreicht ist mittlerweile der Zustand, dass Kl die Frage auf-
wirft, ob nach dem Grundsatz faszinierend bewerkstelligter Effizienz
und Effektivitat sich der Einsatz von Mitteln nicht derart ausnimmt,
dass man Gefahr lauft, den Zweck und das Ziel einer Handlung aus
den Augen zu verlieren. Auch wenn Kl weitaus mehr Mdéglichkeiten
beziehungsweise Anwendungsformen bietet, wie die rasche Ver-
arbeitung und Aufbereitung von umfangreichen Informationen, wird
der Blick zumeist auf die Anwendung von Waffen gerichtet. Es geht
also konkret um die Frage, wann und wie Waffen eingesetzt oder
besser nicht einzusetzen sind, um einem hohen Gut, wie sie zum
Beispiel die sicherheitsbeschirmte Freiheit darstellt, Geltung zu ver-
schaffen, ohne dieses Gut dabei auszuhéhlen oder gar zu vernichten.

Digitalisierung/Kl und Innere Fihrung

Die Innere FUhrung ist die FUhrungs- und Organisationskultur der
Bundeswehr. Ihr einziger Bezugsrahmen basiert auf den Werten
und Normen der freiheitlich demokratischen Grundordnung, wie
sie im Grundgesetz formuliert sind. Diese Werte und Normen leiten
das Handeln unserer Soldatinnen und Soldaten. Die Grundsatze
der Inneren Fuhrung bilden die Grundlage fir den militarischen
Dienst in der Bundeswehr und bestimmen das Selbstverstandnis
der Soldatinnen und Soldaten. Die Innere Fihrung ist die geistige,
ethische, moralische RUstung und der Wertekompass fur die
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Bundeswehr, um bezlglich der aktuellen und kunftigen Heraus-
forderungen entscheiden und handeln zu kénnen. Sie gibt den
Soldatinnen und Soldaten Antworten auf die Fragen, wofur sie
dienen, woflr sie in letzter Konsequenz im Einsatz ihr Leben ein-
setzen und wofUr sie sogar bereit sind zu téten. Damit leistet die
Innere FUhrung den sinnstiftenden und ethisch-moralischen Halt,
um den besonderen Anforderungen, die der Soldatenberuf mit sich
bringt, gerecht zu werden.

Wenn die Innere FUhrung ihre Fahigkeit bewahren will, Antworten
auf die Herausforderungen der Gegenwart und Zukunft auch in
Bezug auf elementare gerade militarische Fragestellungen aufgrund
dynamisierter technologischer Entwicklung zu geben, muss sie sich
auch mit dem Themenkomplex Kinstliche Intelligenz differenziert
auseinandersetzen.

Welche Hinweise und Hilfen gibt uns hierzu bereits heute die Innere
FUhrung?

Auch wenn die Vater der Inneren Fuhrung 1950 wohl kaum an die
heutigen und kunftigen Moglichkeiten von Kl dachten, gibt uns

diese deutliche Hinweise darauf, wie mit hochtechnologischen Ent-
wicklungen, Digitalisierung und insbesondere mit Kl verantwortungs-
voll umzugehen ist. Im Selbstverstandnis der Bundeswehr spielt das
Leitbild des Staatsburgers in Uniform eine wesentliche Rolle. Dies
gehort untrennbar zur Inneren Fihrung.

Beim Leitbild des Staatsburgers in Uniform geht es idealtypisch um
den Dreiklang:

— Freies Individuum,
—_— mundige und verantwortungsbewusste Staatsburgerin
beziehungsweise verantwortungsbewusster Staatsburger

sowie

— bestens ausgebildete und einsatzfahige sowie einsatz-
bereite Soldatinnen und Soldaten.
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Neben der sicherheitspolitischen Dimension von Kl ist somit auch
nach der Zukunft des Staatsburgers in Uniform zu fragen. Der
Begriff ist alles andere als eine Floskel. Er grindet auf dem Bild des
Menschen als zu rationalem Denken und zur Reflexion befahigten
Wesen, dessen Existenz sich im Spannungsverhaltnis von Individuali-
tat und Gemeinsinn nach dem Kriterium der Humanitat erweist.

Den zentralen Leitwert verkorpert folgerichtig der Artikel 1 des
Grundgesetzes: die Unantastbarkeit der Wirde des Menschen. Der
Staatsburger in Uniform bezeugt folglich auch, dass Soldatinnen und
Soldaten keine willenlosen Objekte sind oder gar Automaten dar-
stellen. Der Gehorsam des Staatsburgers in Uniform muss immer
vom individuellen Gewissen geleitet sein. Die Idee des Staatsburgers
in Uniform zielt auf den reflektierenden Menschen, der gerade im
Pflichtbewusstsein immer verantwortungsvoll handelt. Ubertragen
auf die Relation Mensch-Maschine: Der Mensch ist alles andere als
eine abgeleitete GroR3e der Technik. Dies wiederum zieht gerade im
Hinblick auf Kl ein besonderes Bewusstsein bei jetzigen und kinftigen
Uniformtragerinnen und -tragern nach sich.

Nochmal, die Verwirklichung des Staatsburgers in Uniform, wie sie
in der Bundeswehr stetig zu leisten ist, erfordert einen spezifischen
Typus von militarischem FUhrungspersonal. Als Befehle gebende
militarische Vorgesetzte gilt es zu verinnerlichen: Ich besitze Autori-
tat, wenn ich mittels Dienststellung und - noch besser - mit dieser
in Einklang stehenden Personlichkeit die Ausfuhrung eines Befehls
sicherstelle. Eigene Glaubwurdigkeit und gewahrter Ermessens-
spielraum, gepaart mit Verantwortungsbewusstsein, erhéhen die
Autoritat.

Die Angehorigen der Bundeswehr sind mithin Instrumente
politischer, mehr noch, demokratisch legitimierter politischer Herr-
schaft. Sie sind keine Objekte willkurlichen Herrschaftsgebarens
oder brutalen Machtstrebens. Sie sind es deshalb nicht, weil fur die
Soldatinnen und Soldaten der Bundeswehr im Gegensatz zum Kada-
vergehorsam vorheriger Armeen der durch ,Gewissen geleitete
Gehorsam* gilt. Das heif3t, die Letztinstanz ist das individuelle
Gewissen. Diese kann und darf nicht durch Kl ersetzt werden.
Baudissin formulierte bereits 1954 wie folgt: ,Je tédlicher und weit-
reichender die Waffenwirkung wird, umso notwendiger wird es, dass
Menschen hinter den Waffen stehen, die wissen, was sie tun. Ohne
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die Bindung an die sittlichen Bereiche, droht der Soldat zum bloRRen
Funktionar der Gewalt und Manager zu werden.”

Dies zu betonen, ist unerlasslich, gerade zur jetzigen Zeit. Direkt
angesprochen: Wenn wir uns Uber das Verhaltnis von Innerer
FUhrung und KI Klarheit verschaffen wollen, missen wir immer auch
die sicherheitspolitische Dimension in Rechnung stellen. Denn mit
der menschlichen Weisheit in einer im Guten wie im Schlechten
globalisierten Welt ist es so eine Sache. Wenn wir Kl ignorieren, weil
wir hoffen, damit unliebsamen Fragen aus dem Wege zu gehen,
laufen wir Gefahr, denen einen Handlungsspielraum und damit die
Chance zu willkurlicher Macht einzurdumen, die andere ethische
Mal3stabe als wir an den militarischen Einsatz, auch gerade von K,
anlegen.

Sicherheitspolitisch verantwortungsvolles Handeln setzt voraus,
dass wir uns nicht allein aus Grinden der Technikfolgenabschatzung
bewusst mit Kl auseinandersetzen, um nicht anderen, die sich ihrer
skrupellos und boshaft bedienen, Handlungsoptionen einzurdaumen.
Das heil3t aber nicht, dass wir aus Sicht der Inneren Fihrung der KI
von vornherein einen Freifahrtschein verschaffen und sie zu einem
Wundermittel stilisieren, das nicht nur technisch samtliche Probleme
des Militarischen |6st oder gar zu einer Art technologischem
Religionsersatz wird.

Die Erfahrung lehrt, dass viele Menschen sowohl zu Bequemlich-
keit neigen als auch der Sehnsucht nach Heilsgewissheit eher leicht
erliegen. Das heil3t, die Losungen, die uns Kl bereits jetzt bietet,
bedurfen jetzt und in Zukunft immer der - hier ganz bewusst ein
Ausdruck aus der einstmals analogen Welt der Tontechnik gesetzt -
+Hinterbandkontrolle”. Wir dirfen uns jenseits ethischer Fragen nicht
als prufende Wesen gegenuber der Kl Uberflussig machen. Wenn wir
uns in Bequemlichkeiten flgen, wirden wir trage in der unterschied-
lichen Bedeutung des Wortes werden. ,,Soldat in der Demokratie”
und ,,Soldat fiir die Demokratie” heil3t auch, dass wir die Fahigkeit
der kritischen Prifung bestandig eintben. Kl ist dafir kein Ersatz,
sondern vielmehr ein Mittel zum Zweck.

Anwendung und Einsatz von Kl setzen eine sehr konkrete Vorstellung
dessen voraus, wie wir in Bewahrung unseres Wertesystems mit
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Es geht also konkret
um die Frage, wann
und wie Watten ein-
cesetzt oder besser
nicht einzusetzen sind,
um einem hohen Gurt,
wie sie zum Beispiel die
sicherheitsbeschirmte
Freiheit darstellt, Gel-
tung zu verschatten,
ohne dieses Gut dabei
auszuhohlen oder gar
zu vernichten.
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seinen Pfeilern ,Menschenwurde”, ,Freiheit”, ,Frieden”, ,Gerechtig-
keit", ,Gleichheit”, ,Solidaritat” und ,Demokratie” die Bundeswehr
auf konzeptioneller Grundlage der Inneren Fihrung und nicht nur im
sicherheitspolitischen Sinne strategisch organisieren. Es geht darum,
Kl im Sinne der Inneren Fuhrung derart kompatibel und nutzbar zu
machen, dass diese ohne Substanzverlust, noch besser in Substanz-
anreicherung tatsachlich gelebt wird.

Um es nochmals klar und deutlich anzusprechen: Gerade weil die
oder der militarische Vorgesetzte auch fursorglich im Sinne ihrer
oder seiner Untergebenen handeln muss, ware es pflichtvergessen
und zugleich grob fahrlassig, sich nicht mit Kl auseinanderzusetzen.
Das Menschenbild der Inneren Fihrung setzt aber die bewusste Aus-
einandersetzung mit ethischen Dilemmata, zumal im soldatischen
Alltag wie in ganz spezifischen Situationen, voraus. In derartige
Dilemmata wirden wir geraten, wenn wir uns frei nach Wolfgang
von Goethe in die Rolle des Zauberlehrlings begaben. Mit dem Ergeb-
nis seines Mottos , Besen, Besen, seid’s gewesen”, dass uns dann die
emanzipierten Besen, sprich die tatsachliche KlI, vom Hof jagen.

Es geht nicht darum, Kl auszublenden. Es geht vielmehr darum, Ki
nuchtern und unaufgeregt, doch gleichwohl problemorientiert und
verantwortungsbewusst als Herausforderung gerade auch fur die
Innere FUhrung zu begreifen. Die Innere Fihrung ist und bleibt
trotz und gerade wegen Kl der geistig substanzielle Kern der
Bundeswehr - konzeptionell wie als Flihrungsphilosophie. Zum
anderen stellt sich mit KI die Aufgabe, strategisch orientierte Pruf-
elemente bei der konzeptionellen Weiterentwicklung der Inneren
Fihrung zu formulieren. Das geschieht zum Wohle unseres demo-
kratischen Gemeinwesens wie auch im Sinne des mit diesem in Ein-
klang stehenden militarischen Selbstverstandnisses.

Dies ist vielleicht sogar viel schwieriger als Kl als technologische
GrolRe zu begreifen. KI muss sich prufen lassen anhand der
ethischen, der rechtlichen und der politischen Grundlagen der
Inneren FUhrung wie auch deren gesellschaftlicher Vorgaben. Und
zwar stets unter der Bertcksichtigung der Tatsache, dass mensch-
liches Handeln - individuell wie gesellschaftlich-gemeinschaftlich -
mit Fehlern behaftet ist. Um diese - was wohl unmaoglich ist - zu
vermeiden oder zumindest zu minimieren, mussen aus meiner Sicht
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klare Fragen an die Kl gestellt werden, die fur den ,Nur-Techniker”
wie Frevel klingen mogen, gleichwohl aber Fortschritt bedeuten,
indem die Frage bewusst formuliert wird: ,Ist es wirklich so und geht
es nicht anders?”

Kl zeigt sich und muss zugleich korrespondieren mit den derzeitigen
Gestaltungsfeldern der Inneren Fuhrung. Die aktuell gultige fur

die Innere FUihrung zentrale Dienstvorschrift ZDv A-2600/1 nennt
drei hauptsachliche Gestaltungsfelder: (1) Menschenfuhrung,

(2) Politische Bildung, (3) Recht und Soldatische Ordnung. Diese
werden erganzt und abgerundet durch sieben ,weitere Gestaltungs-
felder”, namentlich und konkret: ,Dienstgestaltung und Ausbildung”,
LInformationsarbeit”, ,Organisation und Personalfihrung”, ,Fursorge
und Betreuung”, ,Vereinbarkeit von Familie und Dienst”, ,Seelsorge
und Religionsaustubung” sowie schliellich die ,sanitatsdienstliche
Versorgung".

Im Sinne der konzeptionellen Weiterentwicklung der Inneren Fihrung
muss zum Beispiel Uberlegt werden, ob die weiteren Gestaltungs-
felder nicht einem oder allen hauptsachlichen Gestaltungs-

feldern zugeordnet werden. Das heil3t, sie waren noch vorhanden,
jedoch als subsummierte GréRen. Es lieRBe sich auch Uberlegen,

ob Digitalisierung nicht als hauptsachliches oder als weiteres
Gestaltungsfeld hinzukommt. Doch gerade deshalb, weil KI und
Digitalisierung alle Gestaltungsfelder, also sowohl die hauptsach-
lichen als auch die weiteren, unmittelbar berUhrt oder perspektivisch
(mehr als wir heute vielleicht wahrhaben wollen!) berthren wird,
tendieren wir dazu, zu umsichtig vorzugehen.

Gerade wenn wir KI meistern wollen - zum Vergleich: so wie wir eine
Sprache beherrschen, wenn wir sie meistern -, so sollten wir uns
der Tatsache bewusst sein, dass Kl all unsere Lebensbereiche und
damit auch alle Gestaltungsfelder der Inneren Fuhrung betrifft und
pragen wird.

Das heil3t, aus Sicht der Inneren Flhrung ist sehr genau zu prtifen, ob
und wie durch den Einsatz von Kl ein jedes der Gestaltungsfelder der
Inneren Fihrung zum einen tiefer im Bewusstsein der militarischen
(und zivilen) Angehorigen der Bundeswehr verankert ist/wird und
zum anderen jedes Gestaltungsfeld eine tatsachliche Verbesserung
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im Sinne der Bewahrung und Vervollkommnung des Kerns der
Inneren FUhrung erfahrt. Und dieser Kern ist und bleibt letztlich wie
bereits erwahnt der Artikel 1 unseres Grundgesetzes: ,Die Wirde
des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Ver-
pflichtung aller staatlichen Gewalt. Das Deutsche Volk bekennt sich
darum zu unverletzlichen und unverauf3erlichen Menschenrechten
als Grundlage jeder menschlichen Gemeinschaft, des Friedens und
der Gerechtigkeit in der Welt.”

Dies ist die Messlatte fur Kl aus Perspektive der Inneren FUhrung -
nur dieses, nicht mehr und nicht weniger.

Und darum sollten folgende ,einfordernde” Thesen den Gedanken-
gang beschlieRen:

Erstens: Primat der Politik heif3t, dass die Soldatin beziehungsweise
der Soldat als Instrument politischer Herrschaft beziehungsweise
demokratisch legitimierter politischer Herrschaft zu verstehen ist.
Es ist darum an Kl immer die Frage zu richten: Werden Soldatinnen
und Soldaten durch Kl von verantwortungsvoll bewusst handelnden
Subjekten tendenziell zum bloRen Objekt ohne ethische Reflexion
beziehungsweise Reflexionsmaoglichkeit degradiert?

Zweitens: Es geht aus Sicht der Inneren Fihrung im Kern um die
ethische Dimension des Einsatzes von Kl in der Bundeswehr. Dies
scharft im Ubrigen auch das Bewusstsein im Sinne der ,Inneren
FUhrung”. Wie oben angesprochen: Bereits Baudissins Schriften
belegen, dass er sich Gedanken machte Uber die sittlichen und
geistigen Folgen von Technokratentum im Militar unter den seiner-
zeitigen und prasent gebliebenen Herausforderungen atomarer
militarischer Mittel. Was fur Nuklearwaffen und - nicht zu vergessen -
die Zerstérungskraft konventioneller Waffen gilt, das betrifft auch
den Einsatz von KI.

Drittens: Kl bewegt sich immer auf dem schmalen Grat der Frei-
heit. Das heil3t: Wir missen uns mit Kl auseinandersetzen bevor
andere es tun, die nicht unser Werteverstandnis teilen. Das heil3t
auch: Wir durfen keine Wunderdinge von Kl erwarten. Und deshalb in
Konsequenz: Im Mittelpunkt bleibt die Soldatin beziehungsweise der
Soldat als Mensch mit Letztverantwortung.
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Viertens: Die Anwendung von Kl im Militar zeichnet sich durch
Ambivalenz aus. Es besteht die Option des humaneren Umgangs mit
~Gewalt” dank KI. Es ist aber sehr genau und dauerhaft zu prifen, ob
diese als tatsachliche oder nur als vermeintliche gegeben ist.

Flinftens: Kl enthebt die Soldatin und den Soldaten nicht der
Dilemmasituationen und entbindet sie und ihn nicht von der Ver-
pflichtung sowie dem Mut zur Entscheidung. Kl entbindet sie und ihn
nicht von der Werteorientierung; vielmehr setzt sie diese zwingend
voraus.

Sechstens: Die Innere Fuhrung, richtig verstanden, zielt auf den sorg-
samen Umgang mit technischen Méglichkeiten, auch mit KI. Es geht
angesichts der Moglichkeiten der KI um Synthese von Verantwortung
und Mundigkeit. Doch jenseits dessen harrt das anthropologische
Grundproblem der Kl, bezogen auf die Soldatin und den Soldaten,
immer noch der Lésung: Wie kann die Verrohung der Soldatin und
des Soldaten gebannt werden, sodass Kl weder Gewalt férdernd noch
Gewalt enthemmend wirkt. Hierbei geht es sowohl um die technische
als auch um die ethische Seite der Anwendung von Kl. Wir mussen
sehr genau bedenken und entsprechend darauf Acht geben, dass

Kl im Sinne der Leidensverminderung wirkt, solange es Krieg und
Gewalt gibt. KI muss dazu dienen, Gewalt einzuhegen. Dafur ist - und
das gilt letztlich fur alle technologischen Neuerungen - ein Regelwerk
erforderlich, das einen effizienten und zugleich ethisch-fundierten
Umgang mit Kl vorgibt. Kurzum: Es gilt, Obacht zu geben, ob Kl die
Enthemmung von Gewalt fordert oder vereitelt. Die Antwort darauf
ist offen, und sie ist umso drangender, als eine regelbasierte AufRen-
und Sicherheitspolitik angesichts totalitarer Versuchungen (nament-
lich in Moskau und Peking) keineswegs einen gemeinsamen Wert
darstellt.

Siebtens: Die Innere FUhrung ist bereits heute, gerade weil sie die
mundige Soldatin beziehungsweise den mundigen Soldaten anstrebt,
im sensibilisierenden Sinne eine hervorragende - und als solche
eben nicht nur geistige - Plattform fir den Umgang mit KI. Doch
dessen ungeachtet ist sie als FUhrungs- und Organisationskultur

der Bundeswehr mehr denn je gefordert. Sie muss und sie kann bei
Uberlegtem und verantwortbarem Umgang mit KI mehr denn je das
wertebasierte Regulativ sein. Sowohl fur den Kampf als auch fur die
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technikaffine Soldatin beziehungsweise den technikaffinen Soldaten
und dies stets zur besseren Erfullung des Auftrags im gesamten Auf-
gabenspektrum der Bundeswehr!

Achtens: Die Innere Fihrung als dynamische Konzeption wird
die kinftigen Herausforderungen durch Kl im Zuge ihrer Weiter-
entwicklung auf den Prufstand stellen und an der Werteordnung
des Grundgesetzes orientierte Antworten auf die verantwortbare
Nutzung von KI geben mussen.

Zusammengefasst erfordert das Thema Kl auch in Bezug auf die
Nutzung durch die Bundeswehr eine unabdingbare Positionsbe-
stimmung. Diese beginnt bei der Bundeswehr selbst, in dem der
Bedarf sowie die Chancen und Grenzen fur die verantwortungsvolle
Nutzung von Kl im Sinne eines militarischen Ratschlags formuliert
werden und endet bei der Entscheidung durch die Politik, ob und
unter welchen Rahmenbedingungen beziehungsweise Auflagen K
tatsachlich Anwendung finden soll.

Wie die Enquete von Bundestag und jlingst von Europaischem Parla-
ment zu Kl eindringlich belegen, sind somit gerade diejenigen, die
die Innere Fihrung hochhalten, insbesondere weil sie fur diesen
Staat und seine freiheitliche demokratische Grundordnung eintreten,
dazu berufen, Position zu beziehen. Sie zeigen damit, dass sie sich
der Herausforderung durch KI mit den damit verbundenen Fragen
stellen: Nuchtern abwagend aber auch mit Herz, damit wir eben nicht
zu Getriebenen in Uberdies unruhigen Zeiten werden. Am Ende muss
der Mensch der Handlungsentscheidende in Letztverantwortung
bleiben. Ware es anders, so ware dies der Abschied von der Inneren
FUhrung mittels K.
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Der vorliegende Beitrag argumentiert, dass
Deutschland eine nationale Leitlinie zur Nutzung

von Autonomie in Waffensystemen braucht. In Form
dreier Thesen wird aufgezeigt, dass uber die dafur
notwendigen konzeptionellen Grundlagen Konsens
herrscht, die Form der Regulierung geklart ist und aus
dieser kein militéarischer Nachteil erwachst.
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Drei Thesen zur nationalen
Regulierung von Autonomie in
Wafttensystemen

Dr. habil. Frank Sauer

Waffensystemautonomie: Chancen, Risiken und
Regulierungsbedarf

Autonomie in Waffensystemen (AWS) ist weder neu noch per se
problematisch. Unter AWS wird das Delegieren der sogenannten
Jkritischen Funktionen” der Zielauswahl und -bekampfung vom
Menschen an die Maschine verstanden. Das Ausfihren dieser beiden
Funktionen in Maschinengeschwindigkeit birgt gro3es militarisches
Potenzial. Die damit einhergehende Beschleunigung der Kill Chain -
dem Entscheidungszyklus bis hin zur Bekampfung des Ziels - ist auf
dem Gefechtsfeld schon lange, etwa bei der Abwehr von Munition,
unverzichtbar.

Die Bundeswehr will und sollte Autonomie in Waffensystemen
(weiterhin) nutzen. Sie tut dies bekanntlich bereits, etwa mit dem
Flugabwehrraketensystem Patriot oder in den Fihrungs- und Waffen-
einsatzsystemen von Fregatten, um nur zwei Beispiele zu nennen.

Halt allerdings Waffensystemautonomie unreguliert Uber ein

breites Spektrum von Anwendungskontexten Einzug, kbnnen damit
auch gravierende Probleme verbunden sein. Eben jene ethischen,
rechtlichen und sicherheitspolitischen Risiken einer unregulierten
Anwendung von AWS werden inzwischen seit weit Uber zehn Jahren
intensiv, unter anderem in den Vereinten Nationen (VN), international
diskutiert. Sie sind hinlanglich bekannt und sollen hier nur in aller
Kurze rekapituliert werden.
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Erstens, aus Sicht zahlreicher Vélkerrechtsexpertinnen und -experten
konnte eine Verantwortungslicke entstehen. Es gilt zu klaren, wer

im Rahmen der Anwendung militarischer Gewalt durch AWS die Ver-
antwortung tragt, sollte Zivilistinnen und Zivilisten dem militarischen
Ziel unangemessenes, nicht zu rechtfertigendes und somit illegales
Leid zugefugt werden.

Zweitens gilt ein genereller, moralischer, Gber den Schutz von
Zivilistinnen und Zivilisten hinausgehender Einwand - der Verweis
darauf, dass es die Wirde des Menschen verletzt, Entscheidungen
Uber Leben und Tod auf dem Schlachtfeld, Gber Selbstverteidigungs-
kontexte hinaus, an Algorithmen zu delegieren. Denn das Toten

im Krieg auf Maschinen auszulagern und auf breiter Front auto-
matisch und ohne menschliches Zutun , abarbeiten” zu lassen,
degradiert Menschen zu Objekten - explizit auch Kombattantinnen
und Kombattanten, deren Tod unter Berucksichtigung kriegsvolker-
rechtlicher Regeln bekanntlich durchaus bewirkt werden darf. Fur
die Getoteten mag es vielleicht keinen Unterschied machen, ob ein
Mensch oder ein Algorithmus ihren Tod bewirkt hat. Aber die Gesell-
schaft, die eine solche Praxis erlaubt und mit dem Toten im Krieg

ihr kollektives menschliches Gewissen nicht mehr belastet, riskiert
die Aufgabe grundlegender zivilisatorischer Werte und humanitarer
Prinzipien.

Drittens drohen globale militarische Instabilitat und ein steigendes
Risiko nicht intendierter Eskalationen. Von den Finanzmarkten sind
die unvorhersehbaren Interaktionen zwischen Algorithmen langst
bekannt, die bisweilen in einem sogenannten Flash Crash munden.
Aquivalent dazu ware ein maschinell ausgeléster Flash War ein reales
Risiko, sollte die menschliche Verfligungsgewalt als Sicherungs- und
Entschleunigungsinstanz zukunftig weitgehend entfallen und das
Operationstempo auf dem Schlachtfeld dem menschlichen Kontroll-
vermogen enteilen. Es sprechen also auch handfeste sicherheits-
politische Erwagungen dafur, Autonomie in Waffensystemen kontext-
spezifisch zu begrenzen.

Das Warten auf eine internationale Richtungsentscheidung in Sachen
Regulierung von AWS ist inzwischen muRig geworden. Die seit 2014
laufenden Gesprache bei den VN kommen nur schleppend voran. Mit
dem Erreichen des notwendigen Konsenses in dem fur die Debatte
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Was bis heute fehlt,

1st eine zeltgemalde,
verbindliche, offizielle
deutsche Strategie
tir die Nutzung von
Autonomie in Watten-
systemen.
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aktuell noch mafRgeblichen Forum, der VN-Waffenkonvention in Genf,
war schon vor dem russischen Angriffskrieg gegen die Ukraine nicht
mehr zu rechnen. Es ist somit mehr als unwahrscheinlich, dass in
absehbarer Zeit auf VN-Ebene eine Einigung auf mehr oder weniger
verbindliche Leitplanken fur die Nutzung von AWS erzielt wird, die
auch von Schltssellandern, wie den standigen Sicherheitsratsmit-
gliedern, mitgetragen wird und die Deutschland in einer eigenen
nationalen Regulierung umsetzen konnte. Es gilt, die Verhaltnisse
umzukehren. Deutschland sollte im nachsten Schritt eine nationale
Regulierung implementieren, um auf internationaler Ebene im
zweiten Schritt glaubhaft fur eine Ubereinkunft werben zu kénnen.

Der nationale Regulierungsbedarf lasst sich auch aus politischen Vor-
gaben ableiten. Die letzten drei Koalitionsvertrage enthielten bereits
knappe Passagen oder einzelne Satze, die Waffensystemen aulRerhalb
der menschlichen Verfugungsgewalt eine Absage erteilten. In Deutsch-
lands internationalem Engagement schlug sich das auch nieder.
Deutsche Regierungen arbeiten seit Jahren bei den VN in engem
Schulterschluss mit Frankreich daran, international auf Verbote und
Obligationen hinzuwirken. Ahnliche Beteiligungen finden im Rahmen
der NATO sowie mit Blick auf das gemeinsam mit Frankreich und
Spanien zu entwickelnde Future Combat Air System (FCAS) statt. Es
existieren im Geschaftsbereich des Bundesministeriums der Ver-
teidigung (BMVg) sogar vereinzelt Papiere, etwa vom Amt fur Heeres-
entwicklung, zur Zukunft der Landstreitkrafte, in denen das Thema
AWS eine prominente Rolle spielt, wenngleich diese auf inzwischen
veraltete und vom Stand der wissenschaftlichen und diplomatischen
Diskussion Uberholte Definitionen und Charakterisierungen zurutck-
greifen. Was bis heute fehlt, ist eine zeitgemalie, verbindliche,
offizielle deutsche Strategie fur die Nutzung von AWS.

Das Pentagon Uberarbeitet sein aus dem Jahr 2012 stammendes
Doktrindokument 3000.09 zum Umgang mit Autonomie in Waffen-
systemen gegenwartig bereits zum dritten Mal. Frankreich hat den
Bericht einer eigens vom franzosischen Verteidigungsministerium
in Sachen Waffenautonomie ins Leben gerufenen Ethikkommission
als Leitlinie tbernommen. Auch andere europaische Partnerlander
haben inzwischen entsprechende offizielle Dokumente publiziert.
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Deutschland hat nichts Vergleichbares vorzuweisen. Das ist schlecht
far die Kommunikation mit zivilgesellschaftlichen Akteuren, die sich
teils gut begrtiindete Sorgen um die oben genannten Risiken machen.
Das ist schlecht mit Blick auf Allianzpartner und die zukUnftige Inter-
operabilitat. Es behindert auBerdem das gemeinsame Setzen von
Standards und das Entwickeln, Testen, Zertifizieren, Beschaffen und
Nutzen von zuklnftigen Systemen, wie etwa FCAS. Auch Deutsch-
lands Einfluss in internationalen Foren, wie der VN-Waffenkon-
vention, wirde von einer zeitgemalRen, offiziellen, klaren nationalen
Positionierung profitieren.

Es ist in Deutschland unbestritten, dass die Chancen von AWS genutzt
werden sollen, aber die menschliche Kontrolle Uber die eigenen
Waffensysteme dabei bewahrt werden muss. Konkret wirde ein ver-
antwortungsbewusster Umgang mit Waffensystemautonomie erstens
Entscheidungen Uber Leben und Tod méglichst nicht an Maschinen
delegieren; zweitens rechtliche Zurechenbarkeitsketten bei jeder
Anwendung militarischer Gewalt intakt halten; drittens militarische
Ablaufe nicht flachendeckend auf Maschinengeschwindigkeit
beschleunigen, um keine unkontrollierbaren Eskalationskaskaden zu
riskieren.

Ein Leitliniendokument, das wirksame menschliche Kontrolle Gber
die Waffensysteme der Bundeswehr als politische Vorgabe setzte
und von dem sich kontextspezifische militarische Praktiken ableiten
lieBen, wirde - im Einklang mit dem Fortschritt der Technologie -
AWS in dem rechtlichen und ethischen Rahmen nutzbar machen,
der fur Deutschland handlungsleitend ist. Diese Leerstelle gilt es zu
fullen. Die folgenden drei Abschnitte argumentieren, dass dies ein-
fach und ohne negative Auswirkungen auf die militarische Effektivitat
umsetzbar ware.

Erste These: Konzeptionell herrscht Konsens

FUr AuBenstehende bringt die Diskussion um AWS ein erheb-
liches Risiko von Sprachverwirrung mit sich. Es wird Gber die
konzeptionellen Unterschiede zwischen ,,automatisch”, ,auto-
matisiert” und ,autonom” ebenso intensiv gestritten wie Uber Sinn
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und Unsinn des polarisierenden Begriffs ,Killerroboter”. Auch tber
das im VN-Rahmen gebrauchliche Akronym LAWS - kurz fur Lethal
Autonomous Weapons Systems - ist bereits viel Tinte vergossen
worden. Ebenso Uber die vermeintlich zwingende Notwendigkeit
einer international anerkannten einheitlichen Definition. All das sind
jedoch bestenfalls Nebenkriegsschauplatze.

In der seridsen Regulierungsdiskussion werden Versuche, feste Kate-
gorien abzugrenzen (etwa mittels eines Katalogs aus Definitions-
kriterien wie Letalitat, Entscheidungs- und Lernfahigkeit oder durch
Abgrenzungsbemuhungen von autonomen zu automatischen

oder automatisierten Systemen), nicht mehr unternommen. Sie
waren auch nie zielfUhrend, denn solche Konzepte sind in der
regulatorischen Praxis nicht operationalisierbar.

Kurz, uber den Diskussionsgegenstand herrscht eigentlich langst
Konsens: Es geht nicht um eine neue, trennscharf abzugrenzende
Kategorie von Waffensystemen, sondern um das Verhdltnis zwischen
Mensch und Maschine.

Waffensysteme mit Autonomie in ihren kritischen Funktionen
existieren, wie eingangs erwahnt, bereits - die jungsten Durchbrtche
im Bereich Kunstliche Intelligenz (KI) sorgen lediglich dafur, dass
diese Funktionalitdt in mehr und mehr Systeme Einzug halt. Folg-
lich ist zu erwarten, dass zukunftig beinahe jedes Waffensystem in
den kritischen Funktionen autonom wird funktionieren kénnen - bei
Bedarf auf Knopfdruck. Schon das macht eine trennscharfe Unter-
scheidung zwischen ,autonom” und ,nicht autonom" unmaglich.
Autonomie muss des Weiteren auch nicht zwingend an eine einzelne
Waffenplattform gebunden, sondern kann in einem System aus
Systemen, aus Sensoren und Wirkmitteln, verteilt sein.

Deswegen geht die Rede von ,autonomen Waffensystemen” genau
genommen am Kern der Sache vorbei. Vielmehr ist tatsachlich Auto-
nomie in Waffensystemen die prazisere sprachliche Fassung des
Gegenstands. Und deswegen lautet die zentrale Frage nicht: Wie
definiert man kategorial, was Letale Autonome Waffensysteme
(LAWS) sind? Die zentrale Frage lautet vielmehr, insbesondere mit
Blick auf das Ausfuihren der kritischen Funktionen der Zielauswahl
und -bekampfung: Wer oder was - Mensch oder Maschine - tibernimmt
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Esist zu erwarten,
dass zuktinttig beinahe
jedes Wattensystem in
den kritischen Funk-
tichen autonom wird
funktionieren konnen —

bei Bedart aut Knopt-
druck.
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was, wann und wo? Kurz: Der Fokus muss weg von Waffenkategorien
und hin zur Rolle des Menschen. Was soll beziehungsweise muss der
Mensch auf dem Gefechtsfeld zukUlnftig noch entscheiden, und was
kann die Maschine tbernehmen? Endlosdebatten um Semantik und
Technik kdnnen entfallen.

Folgerichtig dreht sich die Diskussion in der Wissenschaft ebenso wie
auf dem diplomatischen Parkett bei den VN in Genf schon seit Jahren
nicht mehr um Definitionsversuche, sondern um das sogenannte
».menschliche Element” und insbesondere die Formel der wirksamen
menschlichen Kontrolle (Meaningful Human Control, MHC).

Zweite These: Uber die Form der Regulierung besteht Klarheit

Das Bedurfnis, menschliche Kontrolle Uber Waffensysteme zu
bewahren, ist alt. Historische Beispiele reichen vom Verbot unver-
ankerter Seeminen zu Beginn des 20. bis hin zum Verbot von
Clustermunition Anfang des 21. Jahrhunderts. Autonomie in Waffen-
systemen macht es aber erstmals erforderlich, dass diese Norm
expliziter und im Abstrakten ausformuliert und rechtlich verankert
werden muss.

Menschliche Kontrolle darf nattrlich nicht blo3 simuliert werden.
Gangige Operationalisierungskonzepte von MHC betonen daher,
dass das Waffensystem qua Design und wahrend der Nutzung dem
Menschen ein Verstandnis der Situation und Kontrolle erlauben
muss. Dies ist nicht mit Fernsteuerung zu verwechseln! Es bedeutet
vielmehr, dass der Mensch die Auswirkungen der Waffe vorhersehen
und diese jederzeit administrieren kénnen sowie dass die Wirkung aus
Grunden der ethischen und rechtlichen Zurechenbarkeit stets zu ihm
zurtickverfolgbar sein muss.

Zweij Leitplanken stecken die Regulierung ab: Erstens das Vor-
schreiben der Beibehaltung wirksamer menschlicher Kontrolle Uber
Waffensysteme der Bundeswehr. Zweitens, im direkten Umkehr-
schluss, der Verzicht auf Systeme, die aufgrund ihres Designs und
wahrend ihrer Nutzung nicht sicherstellen kdnnen, dass wirksame
menschliche Kontrolle gewahrt bleibt; aul3erdem auf solche, die sich
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gezielt ausschliel3lich gegen Menschen richten (mittels Zielprofilen,
die etwa Gesichtszlge, Kérpertemperatur, Gang oder andere bio-
metrische menschliche Merkmale umfassen).

In der Praxis gilt es, diese regulatorischen Leitplanken in konkrete
militarische Tactics, Techniques and Procedures (TTP), differenziert und
abhangig vom operativen Kontext, von der Fregatte zum Infanterie-
zug, zu Ubersetzen.

Dritte These: Aus Regulierung erwachst kein militarischer Nachteil

Das Deutschland der Zeitenwende will und muss wehrhafter werden.
Eine nationale Regulierung fur AWS steht dazu nicht in einem Ziel-
konflikt. FUr die Bundeswehr kann, wie oben beschrieben, die
Nutzung von AWS reguliert werden, ohne dass Deutschland sich
damit selbst ,,eine Hand auf den Ricken bindet".

Denn autonom operierende Antipersonensysteme kommen flr die
Bundeswehr nicht infrage. Alle anderen Systeme kdnnen, das Bei-
behalten von MHC, wie oben beschrieben, vorausgesetzt, gegen
militarische Zielprofile eingesetzt werden. Der haufig zu hérende Ein-
wand, andere Lander legten sich selbst keine Regulierung auf, mag
somit zwar zutreffen, fallt aber bei der Entscheidung militarisch kaum
ins Gewicht.

Was zudem haufig unbeachtet bleibt: In der Praxis nimmt MHC in
Abhangigkeit vom Operationskontext verschiedene Formen an. Das
Mensch-Maschine-Verhaltnis wird - und muss - zum Beispiel im Falle
einer Fregatte auf hoher See, die sich automatisch gegen anfliegende
Hyperschall-Marschflugkdrper verteidigt, ein anderes sein als im Falle
einer Loitering Munition, die von Infanterie im urbanen Gelande gegen
feindliche Krafte eingesetzt wird. Wahrend der Fall der Fregatte
erneut unterstreicht, dass AWS weder neu noch per se problematisch
ist und der Mensch wirksame Kontrolle austiben kann, ohne
permanent direkt in den Entscheidungskreislauf einzugreifen, ist der
Fall der Loitering Munition anders gelagert. Er steht stellvertretend fur
einen Operationskontext, in dem der Mensch schon aus ethischen
und rechtlichen Grinden die kritischen Funktionen der Zielauswahl
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und -bekampfung Ubernehmen muss. Moderne westliche Streitkrafte
stellt es vor kein besonderes oder gar unldsbares Problem, solche
Differenzierungen vorzunehmen und gezielt in TTPs zu reflektieren.

Schlussbetrachtung

Der wesentliche Effekt von AWS ist zweifellos die Beschleunigung der
Kill Chain. Daruber hinaus lasst sich das transformative Potenzial von
AWS im Speziellen - und Kl im Militéar im Allgemeinen - noch nicht
abschlieBend bewerten. Die Erfahrungen aus der kommerziellen
Welt legen aber den Verdacht nahe, dass die aktuellen Fortschritte in
der Kl zwar fortlaufend qualifizierte Erfolge liefern, gleichzeitig aber
stets auch Grenzen sichtbar werden. Die Erntchterung im Bereich
selbstfahrender Autos kann dafur als SchlUsselbeispiel gelten. Das
Beispiel offenbart eine generelle - und voraussichtlich noch in abseh-
barer Zukunft fur Kl charakteristisch bleibende - Unfahigkeit von
Maschinen, mit Ungewissheit in neuen, komplexen Situationen umzu-
gehen. Dies setzt im militarischen Kontext enge Grenzen mit Blick auf
die Frage, wie viel Vertrauen Soldatinnen und Soldaten in Kl-gestutzte
Waffensysteme werden setzen kénnen. Zugespitzt formuliert: Nicht
zuletzt die Notwendigkeit des Eigenschutzes kdnnte es etwa, wie im
oben angefuhrten Beispiel der Loitering Munition flr die Infanterie,
notwendig machen, Zielauswahl und -bekampfung nicht ganzlich der
Maschine zu Uberlassen.

Damit eng verbunden ist die Tatsache, dass einschlagige Kl-
Anwendungen, wie etwa Objekterkennung, anfallig fur Fehler und
Manipulation sind. Um beim Beispiel der selbstfahrenden Autos zu
bleiben: Diese Uberfahren auch im Jahr 2022 noch Stoppschilder,
wenn diese nur minimal mit reflektierendem Klebeband verandert
wurden. Und selbst die fortschrittlichsten Bilderkennungsalgorithmen
kénnen weiterhin recht einfach dazu verleitet werden, Schildkréten
fur Gewehre oder Schulbusse fur Schneepfllige zu halten. Es liegt
somit auf der Hand, dass ein UbermaRiger Rickgriff auf Kl in der Ziel-
erfassung auch neue Mdglichkeiten fur Gegner er6ffnet, die clever
genug sind, solche Systeme zu tauschen. Dass sehr teure Kl-gestutzte
Waffensysteme potenziell recht einfach und kostengunstig aus-
getrickst werden kdnnten, was sich aus der Kenntnis der Fahigkeiten
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und Grenzen der zugrunde liegenden Technologie ableiten lasst, wird
eher selten diskutiert, weil es der aktuellen KI-Begeisterung zuwider-
lauft. Ein nichterner Umgang mit dem Thema AWS bedingt aber,
dass auch das Risiko solch neuer technologischer ,Achillesfersen”
mitbedacht wird.

Als groRtes europaisches Land mit steigenden Militarausgaben sollte
Deutschland im Sinne der Mitgestaltung der regulatorischen Land-
schaft bei AWS aktiver und selbstbewusster werden. Nur durch das
Entwickeln und Kommunizieren einer eigenen, offiziellen Strategie
auf der Hohe der Zeit kann Deutschland im Rahmen von VN, EU

und NATO den verantwortungsvollen Umgang mit AWS auch mitge-
stalten - FCAS und MGCS sind hier nur zwei Stichworte fur konkrete
Projekte. Vor allem das Organisieren der zukUnftigen Interoperabili-
tat im Bundnis erfordert dringend, dass Deutschland flr alle Partner
klar Farbe bekennt. Der nachste Schritt fur Deutschland ware daher,
eine eigene nationale Position zu formulieren, so wie es zahlreiche
Partnerlander bereits getan haben - um diese im zweiten Schritt in
internationale Foren einzubringen.
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Vom Gestern ins Heute nach
Morgen: Die Innere Fihrung
als eine geistesgeschichtliche
Errungenschaft?

Nur wer weild, wo man herkommt, wird sich seiner
Standpunkte bewusst, nimmt die wichtigen und richtigen
Ziele wahr und kann Wege wahlen, die zu ihnen fuhren.
Eine Betrachtung der Historie der Bundeswehr ist daher
unerlasslich. Welche Lehren zog die junge Bundesrepublik
aus der NS-Zeit mit Terrorherrschaft und totalem Krieg?
Warum ist Innere Fihrung ,,die Grundlage des militérischen
Dienstes in der Bundeswehr, die Fihrung, Erziehung und
Ausbildung"? Was verbirgt sich hinter dem Konzept des
Staatsburger in Uniform?

In einem Streitgesprach widmen sich S6nke Neitzel und
Peter Tauber diesen Fragen und versuchen Unterschiede und
Gemeinsamkeiten herauszustellen.

Vielleicht lasst nur freundschaftlich gefuhrter Streit das
unterscheidend Eigentumliche der Bundeswehr im Vergleich
zu den Streitkraften anderer europaischer Partnerlander
verstandlich werden.
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Vom Gestern ins Heute nach

Morgen: Die Innere Fihrung

als eine geistesgeschichtliche
Errungenschaft?

Ein Streitgesprach zwischen dem parlamentarischen Staats-
sekretdr a. D. Dr. Peter Tauber und dem Militarhistoriker
Prof. Dr. S6nke Neitzel, moderiert von Amelie Stelzner-Dogan,
Konrad-Adenauer-Stiftung, und Prof. Dr. Wolfgang Koch,
Fraunhofer FKIE.

Bereits 1950 begann im Kloster Himmerod das gedankliche Ringen
um die deutsche Wiederbewaffnung. Neben dem Aufbau west-
deutscher Streitkrafte wurde in Himmerod auch das innere Geflige
einer demokratischen Armee diskutiert. Die bitteren Erfahrungen
aus dem Nationalsozialismus fuhrten zu einer Einsicht, die bis heute
die Bundeswehr pragt: ,Der Soldat wird erst dann ein Héchstmal3 an
abwehrbereiter Kriegstuchtigkeit entwickeln [...], wenn er sich aus
staatsburgerlicher Einsicht unterordnet und der Gemeinschaft gegen-
Uber verantwortlich fuhlt. Dies Iasst sich nur dadurch erreichen, dass
der Einzelne wahrend des Dienstes das erlebt, was er notfalls ver-
teidigen muss” (Wolf von Baudissin).

Die daraus hervorgegangene Innere Fihrung ist das Fundament fur
individuelles und kollektives Handeln in der Bundeswehr. Sie ver-
mittelt die im Grundgesetz verankerten Werte der Menschenwdrde,
der Freiheit, der Gleichheit und der Demokratie und ist flr jede
Soldatin und jeden Soldaten verbindlich. Das Konzept der Inneren
FUhrung dient der Truppe und den militérischen Vorgesetzten als
Wertekompass und Grundlage ihres Handelns. Sie dient der Soldatin
und dem Soldaten als Orientierungshilfe im Spannungsfeld zwischen
den personlichen demokratischen Freiheitsrechten auf der einen
und den soldatischen Prinzipien von Pflicht und Gehorsam auf der
anderen Seite. Umgekehrt verpflichtet sie aber auch, Befehlen nicht
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blind zu gehorchen, sondern selbst zu denken - das Gewissen bleibt
die letzte Entscheidungsinstanz.

Gern wird argumentiert, die Innere FUhrung sei weltweit einzig-

artig, hatte sich im Einsatz bewahrt und wirde in den Streitkraften
gelebt. Gleichzeitig heil3t es, dass nicht alle Bundeswehrangehorige
mit diesem Konzept etwas anzufangen wussten und sich in ihren
Auslandseinsatzen nicht zwingend auf die Grundsatze der Fihrungs-
philosophie der Bundeswehr stutzten. Mit Blick auf die Digitalisierung
des Gefechtsfeldes werden den Soldatinnen und Soldaten immer
mehr Entscheidungen von Kunstlicher Intelligenz, von Algorithmen
also, abgenommen. Daher muss das Konzept auch inmitten der
digitalen Transformation Wege in die Zukunft weisen.

Wie kommt es zu dieser auf den ersten Blick recht
L2unmilitaristischen” Fihrungsphilosophie?

Peter Tauber

Im militérischen Einsatz gibt es Notwendigkeiten und Dinge, die wir
im zivilen Umgang miteinander nicht akzeptieren wirden. Fur die
Funktionalitat einer Armee sind sie aber erforderlich, vor allem ange-
sichts der Frage, dass die Manner und Frauen - damals waren es nur
Manner - in der Armee in der Lage sind, in einem Krieg siegreich zu
bestehen und dafur téten zu mussen. Diese besondere Notwendig-
keit musste zur Zeit der Grundung der Bundeswehr in Einklang mit
den Anspruchen der Bundesrepublik Deutschland bezuglich des
Schutzes der Wurde des Menschen und der Demokratie gebracht
werden. Ich glaube, der Ausgleich dieses Spannungsverhaltnisses war
ein wesentliches Motiv fur die Manner, die sich damals mit der Frage
beschaftigten: Was kennzeichnet das innere Geflge einer Armee in
der Demokratie?

Sonke Neitzel

Die Innere Fiihrung soll mehr sein als die Ubertragung der Werte und
Normen des Grundgesetzes auf die Streitkrafte, mehr sein als nur
gute Menschenflhrung - sie soll eine Fihrungskultur der Streitkrafte
bilden. Ohne den Zweiten Weltkrieg und die Verbrechen dieser Zeit
hatte es Innere Fuhrung in dieser Konzeption nicht gegeben. Denn
wir haben auch andere demokratische Armeen, die gut funktionieren,
aber keine Innere Fihrung haben. Dass man in Deutschland damals



er Tauber, Prof. Dr. Sénke

Um gegen foentllche
Kritik zu bestehen,
musste eine »Armee
der Republik” autge-
baut werden, die sich in
ihrer Fihrungskultur
und Erfahrungswelt
dem demokratischen
Staat anpasste.



Kapitel 2 - Innere FUhrung als eine geistesgeschichtliche Errungenschaft?

78

daruber nachdachte, Republik und Armee zu verséhnen, liegt natur-
lich an den spezifisch deutschen Erfahrungen. Den Grindervatern
der Bundeswehr war klar, dass es nicht weitergehen kénne wie zuvor.
Um gegen 6ffentliche Kritik zu bestehen, musste eine ,Armee der
Republik” aufgebaut werden, die sich in ihrer Fihrungskultur und
Erfahrungswelt dem demokratischen Staat anpasste. Es durfte kein
,Staat im Staate” entstehen, es durfte keine Paralleluniversen geben.
Das ,Delta” zwischen Republik und Armee musste auf ein Minimum
reduziert werden.

Entspricht die Innere Fuhrung einer militdrischen Realitat oder ist
sie ein politisch motivierter Mythos?

Sonke Neitzel

Das Interessante an der Inneren Fuhrung ist ihr Anspruch. Bei

den Grundervatern Adolf Heusinger, Hans Speidel, Adolf Graf von
Kielmansegg war er unstrittig. Die grol3e Frage bis heute aber lautet:
Was heil3t das konkret? Damit beginnt eine Problematik, ein ,Delta”.
Wenn ich von aul3en auf die Bundeswehr schaue, halte ich die Innere
Fihrung fur einen ihrer groBen Mythen. Auf nichts reagiert die
Bundeswehr so empfindlich, wie auf Kritik an der Inneren Fihrung.
Man erkennt das, wenn man auf einem Podium gefragt wird: ,Herr
Neitzel, warum hat sich die Innere FUhrung in Afghanistan bewahrt?"
Die Antwort ist bereits vorgegeben, weil das Selbstbild der Bundes-
wehr aussagt, die Innere Fuhrung ist gut und das zeichnet uns aus
und das ist etwas ganz Besonderes.

Zum Teil ist da etwas dran, zum Teil redet man sich aber auch selbst
etwas ein. Die Bundeswehr spricht viel Uber die Innere Fihrung und
versteht doch so wenig, was sie eigentlich ist. Jede Institution braucht
FUhrung. Aber das gilt auch fur Universitaten, Ministerien, Staaten,
FuBballvereine. Wenn man tber die Innere Fihrung mit Leuten in
der Bundeswehr spricht, die sich damit beschaftigen, hort man als
erstes: ,Ihr habt das alles gar nicht verstanden, Innere Fihrung ist
folgendes ...". Und was ist es in der Praxis, in einer Kompanie, in
einer Dienststelle? Unterscheidet sie sich so sehr von anderen demo-
kratischen NATO-Streitkraften? Ist nicht auch ein bisschen Arroganz
im Spiel, dass man doch eigentlich viel besser ist als die anderen, weil
man ,es" begriffen hat?
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Peter Tauber

Dazu mochte ich eine Gegenposition einnehmen. Ich bin zwar ein
grol3er Preul3e im Herzen, aber selbst mir ist das, was Herr Neitzel,
beschreibt zu sehr schwarz-weil3. Die Wirklichkeit der Inneren
FUhrung in den Streitkraften scheint mir sehr viel schillernder zu sein.
Wenn ich Uber Innere Fihrung diskutiere, begegne ich zwei Gruppen:
die einen sagen, das sei ,Schmuck am Nachthemd”, das sei etwas fur
die philosophische Diskussion, das kénne man mit Stabsoffizieren
machen, aber das habe wenig Bezug zur Lebenswirklichkeit in der
Truppe. Und dann gibt es die, die Innere Fuhrung vollig Uberhéhen
und vergeistigen. Dabei fallt mir auf, dass beide Seiten bei genauerer
Nachfrage erkennen lassen, dass sie sich gar nicht mit der Vorschrift
und den Quellen der Inneren FUhrung beschaftigt haben, sondern
darunter das verstehen wollen, was sie mochten, um sich in ihrer
eigenen Haltung zu bekraftigen.

Ich glaube man kommt nicht umhin, nach den Urspringen der
Inneren Fihrung zu fragen und in einem nachsten Schritt kritisch

zu untersuchen, ob diese Urspringe die Notwendigkeit der Inneren
FUhrung heute noch genauso legitimieren wie damals. Innere
FUhrung ist zum Teil ein sich Bewusstwerden. Die sich nach den
Erfahrungen des Zweiten Weltkrieges neu bildende Bundeswehr
musste sich anders mit ihrer inneren Verfasstheit beschaftigen

als Armeen anderer Lander, konnte ihren Soldaten nicht einfach
eine andere Uniform anziehen und gut ist. Dies war auch des-

halb erforderlich, weil die deutsche Gesellschaft damals in ihrem
Verhaltnis zu den Streitkraften und Militars vollig disparat war. Es
gab komplette Gegner jeder Form von Wiederbewaffnung und die
anderen, die sagten, die Wehrmacht habe mit den Nazis nichts zu tun
gehabt. Zu diesen Lebenswirklichkeiten musste sich die neue Armee
in der Bundesrepublik verhalten, sich auch deshalb im Rahmen der
Inneren Fihrung damit auseinandersetzen.

Welche Rolle spielt die ,Flihrungsphilosophie der Bundeswehr" vor
einem weiteren Horizont?

Peter Tauber

Mit seinem Blick auf die Gegenwart hat Herr Neitzel sicher Recht.
Heute kann man durchaus sagen: Wir sind jetzt eine etablierte Demo-
kratie. Bei anderen NATO-Armeen stellen sich solche Fragen ohnehin

79



Kapitel 2 - Innere FUhrung als eine geistesgeschichtliche Errungenschaft?

80

nicht. Dabei muss man jedoch bedenken, dass das Thema ,die
Deutschen und ihr Militar” viel mehr umfasst als nur die Geschichte
der Wehrmacht. Die Wehrmacht hat zehn Jahre bestanden. Wir reden
viel zu viel Uber diese Armee. Sie hat zwar durch den Zweiten Welt-
krieg eine pragende Kraft, aber alles, was heute immer noch bemuht
wird, also auch die vermeidliche militarische Exzellenz, ist durchaus
zu hinterfragen. Vieles kommt gar nicht aus der Wehrmacht, ist viel
alter. Es ist preuBisch, stammt vielleicht noch von der Reichswehr
und wurde von der Wehrmacht nur fortgefiihrt. Die Auseinander-
setzung mit der eigenen Militargeschichte, mit dem Verhaltnis zu den
Streitkraften, beginnt nicht mit dem Ende des Zweiten Weltkrieges,
sondern hat eine viel langere Geschichte.

Auf das Verhaltnis der Deutschen zu ihren Streitkraften gibt die Innere
FUhrung keine Antwort. Sie soll vielmehr eine Art Anwendungswerk-
zeug sein. Dies bedeutet, dass nicht jeder Landser in der Bundeswehr
Innere Fihrung verstehen muss. Aber er muss durch sie gepragt
werden, daraufhin durch Vorgesetzte erzogen, ausgebildet werden,
um dem eigenen Handeln Werte und Normen zugrunde zu legen,
ohne das Konzept der Inneren Fuhrung ,intellektuell” nachvoll-

zogen zu haben. Ich mache auch jeden Tag 1000 Dinge, zum Beispiel
beherrsche ich die deutsche Grammatik weitgehend einwandfrei,
konnte sie lhnen als Muttersprachler aber nicht wirklich erklaren.
Und ebenso musste die Innere Fihrung in Fleisch und Blut Uber-
gehen. Dann ware viel erreicht bei der Erziehung von Soldatinnen
und Soldaten. Und um es hier einmal zu sagen: Soldatinnen und
Soldaten mussen erzogen werden. Von Rekrutinnen und Rekruten bis
zu Stabsoffizierinnen und Stabsoffizieren. Letztere missen vor allem
Selbsterziehung praktizieren. Da passt Innere Fihrung perfekt.

Drucken sich im Konzept der Inneren Fuhrung nicht auch Werte
und ein bestimmtes Menschenbild aus?

Peter Tauber

Vor Kurzem habe ich einen Text Gber den Eid in der Bundeswehr
geschrieben. Heute kénnen wir kaum nachvollziehen, wie sehr sich
Menschen durch das Schworen eines Eides innerlich gebunden
fahlten. Im Handbuch der Inneren FUhrung gibt es dazu ein
interessantes Kapitel. Sehr klar wird dem Eid eine Grenze gesetzt,
und zwar entlang des Bibelwortes ,Du musst Gott mehr gehorchen
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als den Menschen”. Das heil3t, alles, was gegen die gottliche Ordnung
ist, das durfen die Eidnehmenden, also in dem Fall die Bundeswehr
oder Deutschland, von den Eidgebenden, den Soldatinnen und
Soldaten, nicht verlangen. Deswegen musse der Eid mit dem Gottes-
bezug gesprochen werden. Das war damals keine Frage. FUr eine
Armee ist das eine unerhorte Einschrankung des Eides.

Ohne christliche Werte ware eine solche Einschrankung nicht nach-
zuvollziehen. Und es wirde sich heute keiner mehr trauen, sie so

in ein Handbuch ,Innere Fihrung” zu schreiben. Das sieht man
Ubrigens auch am gesellschaftlichen Wandel, zu dem sich die Innere
FUhrung verhalten muss. So wie Herr Neitzel es beschrieben hat,
mussen wir Uberlegen: Was setzt uns einen Rahmen oder wo sind
Grenzen heute? Wozu mussen wir uns verhalten oder vermeintlich
verhalten als Armee? In einer Gesellschaft, in der Uber 90 Prozent
einer Kirche angehorten, war das Handbuch klar: Der Eid muss mit
der Gottesformel gesprochen werden, auch von dem, der nicht an
diesen Gott glaubt, weil die Gottesformel ihn dazu zwingt, sich den
Grenzen des Eides bewusst zu werden. Dieser Eid ist eine vollige
Umkehrung des Kadavergehorsams des Eides auf Hitler und steht fur
die Bestrebungen, sich von der Wehrmacht abzugrenzen. Und eigent-
lich ist dies eine Konterkarierung der Idee von Innerer Fihrung. Denn
sie soll vor allem eins: einsatzbereite Streitkrafte aufstellen. Auch
deshalb gibt es Kritik, weil nicht alles, was in den letzten Jahrzehnten
unter Innerer Fihrung zusammengefasst wurde, etwas mit einsatz-
bereiten Streitkraften zu tun hatte.

Sonke Neitzel

Ich glaube schon, dass wir eine bestimmte Kultur in der Bundes-
wehr haben, die man wohlwollend mit Innerer Fihrung umschreiben
kann. Nicht bei jedem, aber bei vielen haben wir ein Bekenntnis zur
Demokratie. Wir fUhren vielleicht mehr politische Bildung durch als
andere Streitkrafte. Aber was haben wir davon? Wir haben einen
JStrategischen Gefreiten”. Wir haben Oberstabsgefreite, die sich in
Afghanistan in kleinen Fihrungsrollen bewahrten, und ein sehr aus-
gepragtes Unteroffizierkorps. Wir haben viel Bildung und Bewusst-
sein, was man zu tun hat, aber vor allem auch nicht zu tun hat,

und dass man Gewalt zurtickschrauben muss. Die Frage ist nur:
Kommt das durch die Bundeswehr und die Innere Fuhrung und

den Unterricht oder kommt das nicht eigentlich, das ware meine
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provokante These, aus der Gesellschaft? Ware es nicht auch ohne die
Himmeroder Denkschrift und ohne die Innere Fihrung de facto, also
in der sozialen Realitat, auf dasselbe hinausgelaufen? Warum? Weil
die pragende Kraft der Gesellschaft, die in der Nachkriegszeit eine
andere war als in den 1930er-Jahren, weitaus starker wirkte. Wenn
ich mit Veteraninnen und Veteranen aus Afghanistan rede, hore ich,
dass sie von Innerer FUhrung keine Vorstellung haben, davon auch
nie wirklich etwas mitbekommen haben. lhre Selbsteinschrankung

in der Gewaltanwendung begrinden sie durch die Erziehung, die sie
von ihren Eltern, in der Schule oder im Sportverein genossen hatten,
durch die so vermittelten Werte. Wir sollten die Pragekraft der demo-
kratischen Gesellschaft nicht unterschatzen.

Welches Gewicht besal die werdende demokratische Gesellschaft
der 1950er-Jahre in der Bundeswehr?

Sonke Neitzel

Es gibt frihe Umfragen aus dem Jahr 1962 zum Konzept der Inneren
FUhrung. Stabsoffiziere, die alle aus der Wehrmacht kamen, fanden
das Konzept mehrheitlich gut. Die Unteroffiziere, die alle nicht aus
der Wehrmacht kamen, fanden es schlecht. Anscheinend ist die
Innere FUhrung vor allem etwas fur ein hoheres Lebensalter. Stabs-
offiziere machen sich naturlich Gedanken: Warum diene ich, wie
diene ich? AuBerdem waren diejenigen, die aus der Wehrmachtin
die Bundeswehr gingen, in der Wehrmacht eher die Liberalen. Nur
funf Prozent der Wehrmachtsoffiziere gingen in die Bundeswehr. Und
diese waren es, die tendenziell die Innere Fihrung befurworteten.
Die Ablehnung der Inneren Fuhrung hangt demnach nicht an der
Frage ,Wehrmacht oder nicht?”, sondern am Lebensalter. Ein junger
Unteroffizier sagt vielleicht: ,Das kapiere ich nicht, ist alles irgendwie
lastig; was darf ich jetzt, was darf ich nicht?”, wahrend die Lebens-
alteren eher sagen, ,na ja, ich muss mir schon Gedanken machen. Es
ist ein neuer Staat, in dem ich lebe.”

Peter Tauber

Aber die demokratische Gesellschaft im heutigen Sinne hat es in den
1950er-Jahren noch nicht gegeben. Heute mag es so sein, dass das
Bewusstsein, was man zu tun hat oder auch nicht, weniger durch den
Unterricht der Bundeswehr als aus der Gesellschaft kommt. Aber wir
wollen keine Huhn-Ei-Debatte anzetteln.
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Sonke Neitzel

Ich wiirde zustimmen, dass die Gesellschaft in den 1950er- und
1960er-Jahren eine andere war als die heutige, aber es war wiederum
auch eine andere Gesellschaft als zurzeit des NS-Regimes. Natur-
lich gab es noch genug Altnazis, die vielleicht noch an den Fuhrer
glaubten. Aber sehr viele machten ihren Frieden mit dieser Republik.
Diese hatten vielleicht ein konservatives Weltbild oder meinten, sie
hatten beinahe den Krieg gewonnen oder ahnliches. Aber es ist doch
interessant, dass diese Leute, die aus dem Krieg kamen, eben nicht
die NPD, sondern die CDU oder die SPD wahlten. In einer Gesell-
schaft, die viel konservativer war, schaffte es eine rechtsradikale
Partei nicht in den Bundestag, anders als heute, wo wir eine Gesell-
schaft haben, die viel liberaler ist und wir eine solche Partei im
Parlament haben. Auch die Bundeswehr war damals um einiges
konservativer, aber offenbar war sie flr eine solche Konzeption, was
immer man darunter verstand, offen. Die Frage lautet also: ,Wie
wirkt eine Institution auf Menschen? Wenn heute eine Soldatin oder
ein Soldat in den Auslandseinsatz geht, ist zu fragen, was wirkt auf
sie oder ihn? Der Unterricht der PolBil des Kompaniechefs? Vielleicht
die Schulzeit?” Sie haben bereits etwa 21 Jahre Pragung hinter sich,
wenn sie in den Auslandseinsatz gehen. Wir haben bestimmte Werte
in der Gesellschaft und die Bundeswehr ist Teil der Gesellschaft; sie
lebt auch in dieser Gesellschaft. Und ich glaube, selbst ohne Unter-
richt zur Inneren Fihrung ist den Soldatinnen und Soldaten klar, auch
wenn sie nur intuitiv handeln, was sie sollen und was sie nicht sollen.

Es fiel das Wort ,einsatzbereite Streitkrafte aufstellen”. Wozu soll
die Innere Fiihrung Soldaten und Soldatinnen befahigen?

Peter Tauber

Innere Fuhrung soll im Idealfall den Kompaniechef und die
Kompaniechefin in die Lage versetzen, ihre Kompanie zu fuhren.
Aber wir stellen ihnen jetzt noch eine Gleichstellungsbeauftragte und
Vertrauenspersonen an die Seite, die alle gehdrt werden wollen. Die
Kompaniechefin oder der Kompaniechef werden dadurch entleibt.

In Wahrheit haben sie nicht mehr viel zu sagen. Und wir haben nicht
nur Stabe und einen Uberbordenden Wasserkopf in der Bundes-
wehr, sondern auch eine Verantwortungsdiffusion. Immer wenn
eine Entscheidung zu treffen ist, gibt es noch einen, der gefragt
werden will. Das hemmt die Entscheidungsfindung nicht nur, weil die
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Verantwortung nicht mehr klar zuzuordnen ist. Ich bezweifle auch,
dass die Entscheidungen besser geworden sind.

An sich ware die Innere Fihrung ein sehr geeignetes Tool zur Recht-
fertigung einer schlanken Hierarchie, weil schlanke und schnelle
Entscheidungen im militérischen Bereich Uber Leben und Tod ent-
scheiden kénnen und die Innere Fihrung die Kompaniechefs in die
Lage versetzen soll, das alles schnell zu entscheiden, was im zivilen
Bereich ein ganzes Team inklusive genannter Beteiligungsgremien
entscheiden musste. Das kénnen wir uns im Militar nicht leisten.
Eigentlich gibt es die Innere Fihrung, um diese Prozesse schlank zu
halten. In der Realitdt machen wir aber das Gegenteil, indem wir ver-
suchen, zivile Firmenstrukturen abzubilden, die fur das Militar voll-
kommen untauglich sind.

Sonke Neitzel

Im Handbuch aus dem Jahr 1957, das Herr Tauber schon erwahnte,
geht es um die Schlagkraft der Bundeswehr, auch wenn man

diesen Begriff so heute nicht mehr verwenden wurde. Man hort die
deutsche Politik und die Bundeswehr argumentieren, wir hatten uns
in Afghanistan anders verhalten als die US-Amerikaner aufgrund der
Inneren Fihrung. Man darf aber nicht vergessen, dass die Deutschen
einen vollig anderen Krieg fuhrten als die US-Amerikaner. Sie waren
in einer anderen Situation und konnten sich leisten, Gewaltan-
wendung zu begrenzen. Sie waren in Gefechten, aber sie waren nicht
in Schlachten, anders als die US-Amerikaner und die Briten. Und sie
haben damit ein stickweit ein anderes militarisches Selbstverstand-
nis. Die Deutschen sagen vor allen Dingen als Schlussfolgerung aus
der eigenen Geschichte: ,Nie wieder Krieg, klar, aber auch nie wieder
Tater.”

Und deswegen diskutierten wir die Drohnendebatte so, wie wir

sie diskutierten. In anderen Landern kursiert sie um militarische
Effizienz. Bei uns geht es darum, nicht ,schuldig” zu werden. Deutsch-
land kann sich das erlauben, weil es seine Spezialkrafte nicht dazu
eingesetzt hat, feindliche Ziele auszuschalten. Das hat man an die US-
Amerikaner ausgelagert. Wir kdnnen uns eine moralische Diskussion
deshalb leisten, weil wir die Streitkrafte anders eingesetzt, aber auch
weniger zum militarischen Erfolg beigetragen haben.
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Von Baudissin sprach 1954 von der ,Verwissenschaftlichung und
Technisierung des militdrischen Handwerks". Beeinflussten wehr-
technische Entwicklungen die Konzeption der Inneren Fihrung?

Sonke Neitzel

Die These, Technologie habe sich auf die Konzeption der Inneren
FUhrung ausgewirkt, halte ich fur unsinnig. Wenn man in die soziale
Realitat schaut, hat sich im Heer bis Anfang der 1970er-Jahre Uber-
haupt nichts verandert. Die soziale Realitat des Kompaniechefs,
einer Jagerkompanie, einer Jagerdivision war im Prinzip dieselbe wie
1944. Das Gleiche gilt fur die Panzertruppe. Wenn Sie einen Panzer-
kommandanten aus dem Jahr 1969 ins Jahr 1944 versetzten und
umgekehrt, wirden diese sich nahtlos in den Verband einfligen. Es
gibt einzelne Bereiche, in denen moderne Technik in die Bundes-
wehr floss, die den militarischen Alltag im Vergleich zu dem aus
dem Weltkrieg veranderte, wie beispielsweise bei der Flugabwehr
auf Kriegsschiffen. Die Einfuhrung dauerte aber sehr lange. Und ja,
Technologie beeinflusste das militarische Handwerk, am ehesten im
Bereich der Luftwaffe. Aber die Vorstellung, dass das ein anderes
Soldatenbild evoziert, das halte ich zumindest flr die ersten Jahr-
zehnte der Bundeswehr fur falsch. Nach Clausewitz ist der Krieg von
Chaos gepragt. Gerade deswegen braucht es nach der preuRBischen
Tradition den gebildeten Offizier beziehungsweise die gebildete
Offizierin, die im Chaos entscheiden muss, was zu tun ist. Und daran
hat sich meines Erachtens bis heute nichts geandert.

Peter Tauber

Die Relevanz entsteht an andere Stelle. KI zum Beispiel berthrt

nur zu einem Teil die Innere Fihrung, weil Innere Fihrung streng
genommen nur zwischen Menschen stattfindet, wahrend der Einfluss
der Technik ein externer ist. Die Frage, wie technische Innovation
Krieg verandert, ist demnach nicht das Anliegen Innerer Fihrung.
Fraglos lagen technologische Innovationen, der Zugang zu diesen

und die richtige Anwendung im militarischen Bereich schon immer im
Interesse von Armeen, nur eben nicht in der zwischenmenschlichen
Dimension, oder im Fall der Bundeswehr, in der Inneren Fihrung.
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Gibt es Konflikte zwischen der urspriinglichen Konzeption der
Inneren Fuhrung und der Einsatzrealitat?

Peter Tauber

Ich mdchte zu einem Punkt zurickkommen, den Herr Neitzel
ansprach. Was die Bundeswehr in Afghanistan machte, hat nichts
mit Innerer Fihrung zu tun, sondern mit Vorgaben der Politik.

Die deutsche Politik sagte nicht: ,Wir trauen der Bundeswehr zu,
dasselbe zu tun, was die anderen NATO-Streitkrafte tun.” Und zwar
aus Angst vor der deutschen Gesellschaft und deren Reaktion. Daher
musste die Bundeswehr fur sich selbst Uberlegen: ,Wie leite ich her,
dass ich nicht dasselbe mache wie die britischen Kameradinnen und
Kameraden im Stden?” Aus diesem Grund hat sich der eine oder
andere wohlfeil gedacht: ,Okay, hinter der Inneren Fihrung kann
ich mich gut verstecken.” Das ist jedoch ein Missbrauch von Innerer
FUhrung. Das hat mit der Idee von Innerer FUhrung nichts zu tun.
Die spannenden Fragen waren gewesen: ,Wenn ich kampfe, will

ich gewinnen? Ich will, dass alle gesund ins Camp zurickkommen.
Wie kann ich durch Innere Fihrung, durch die Erziehung, durch die
Pragung erfolgreich sein? Und greifen da Mechanismen, die zwar
vielleicht bei allen anderen genauso greifen, die ich nur anders fur
mich hergeleitet habe?”

In diesem Fall bleibt die Innere Fihrung hinter ihren selbst gesteckten
Erwartungen zurtck. Denn wenn man den Staatsburger in Uniform
ernst nimmt, gilt das nicht nur in die Richtung ,der Soldat in der
Gesellschaft”, sondern dann gilt auch , der Soldat als Experte seines
Handwerks im Einsatz und gegenuber der Politik”. Der deutschen
Generalitat gelingt es bis heute nicht, sich aus der Limitierung auf

die Rolle einfacher militarischer ,Fachidioten des Krieges" - die die
Nazis dem Militar auferlegten - wieder zu befreien und nicht nur
einen militarischen Ratschlag zu geben, sondern als Offizierinnen und
Offiziere mit breitem Bildungshintergrund den Anspruch zu erheben,
den Staat auf eine gute Art und Weise zu gestalten und Werte und
Normen zur Geltung zu verhelfen; nicht nur in den Streitkraften ver-
bindlich fur Soldatinnen und Soldaten, sondern auch daruber hinaus.

Allerdings glaube ich, dass Innere Fihrung in einer freien Gesell-

schaft eben nicht diese pragende Kraft haben kann wie in der
Armee, sondern sich im Idealfall parallel zu Werten und Normen der
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Gesellschaft verhalt und diese maximal ins Militérische Ubersetzt.
Nehmen wir die Diversitat als Beispiel. Unter dem Gesichtspunkt
der Inneren FUhrung muss gefragt werden, wo Diversitat Kampf-
kraft generiert. Und dort, wo Diversitat keine Kampfkraft generiert,
ist sie kontraproduktiv. Da muss Innere Fuhrung die Kraft haben zu
sagen: ,Hier gibt es jetzt keine Diversitat per Quote oder um jeden
Preis.” Umgekehrt ist die Erwartungshaltung an die Innere Fihrung
manchmal verkehrt. Es gibt diejenigen, die sie im Elfenbeinturm ver-
stecken und bei jedem Rechtsextremismusvorfall die Innere Fihrung
fUr gescheitert erklaren. Das ist Unsinn, von dem wir uns I6sen
mussen. Nicht alles hat mit Innerer Fihrung zu tun.

Sonke Neitzel

Da stimme ich Herrn Tauber zu. Wir durfen die Innere Fihrung und
unsere Konzeption nicht Uberlasten. Die Innere Fihrung kann immer
nur ein Instrument bei der Vermittlung sein. Aber wenn die Politik
versagt, kann die Innere FUhrung dieses Versagen nicht vermitteln.
Wenn die Politik nicht erklart, warum man in Afghanistan ist, kann die
Innere FUhrung das auch nicht weiter transportieren. Andererseits
beschaftigt sich kaum einer aulRerhalb des Elfenbeinturms damit.

Ich habe die Zeitschrift fur Innere FUhrung, vom Generalinspekteur
herausgegeben, relativ ausfuhrlich ausgewertet fir die Jahre zu 2001
bis 2011. Aus meiner Sicht ist es zu wenig, was da geschrieben wurde.
Wahrend sich die Situation in Afghanistan verhartet und verscharft,
bringt diese Zeitschrift immer quod erat demonstrandum: ,Die
Innere FUhrung ist toll und sie bewahrt sich.” Das Narrativ war eine
Art Echokammer fur eine kleine Gruppe von Wissenschaftlerinnen
und Wissenschaftlern sowie Offizierinnen und Offizieren, die von der
Lebensrealitat in Afghanistan keine Vorstellung hatten.

Die Innere Fuhrung kann nur gut wirken, wenn die Politik sie
wirkungsvoll unterstutzt. Die Politik muss die Fragen beantworten:
.Was wollen wir mit den Streitkraften? Wo sind unsere Grenzen?”
Diese Antworten kann die Innere Fihrung als ein Tool der Uber-
setzung in die Streitkrafte transmittieren. Man muss sich aber auch
klarmachen, Herr Tauber hat es gesagt, dass wir nicht jede Ober-
stabsgefreite und jeden Oberstabsgefreiten damit erreichen. Das
mussen wir vielleicht aber auch nicht.
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Wirkt sich klnstlich intelligente Automation auf die Innere
Fihrung aus?

Peter Tauber

Herr Neitzel hat, wie ich finde, einen ganz wesentlichen Punkt von
Innerer Fihrung benannt, namlich die Soldatin und den Soldaten
in die Lage zu versetzen, in einer Situation moglichst richtig und
selbststandig zu entscheiden. Und zwar im Sinne des Wertegerusts,
in dem sie und er sich bewegen, aber naturlich auch im Sinne der
Soldatinnen und Soldaten, die unterstellt sind, um erfolgreich

eine Situation zu meistern und ihren Auftrag erfillen zu kénnen.
Man muss es einmal so deutlich sagen: Der Wesenszweck eines
Einsatzes ist die Auftragserfullung und das im Zweifel unter Ein-
satz des eigenen Lebens. Deswegen ist es auch wohlfeil, immer zu
sagen: ,Die sollen alle gesund nach Hause kommen.” Wenn es nur
darum geht, gesund nach Hause zu kommen, dann darf man keine
Manner und Frauen in den Einsatz schicken. Das ware zynisch. Der
Zweck eines Einsatzes ist immer die Auftragserfullung und nicht das
Gesund-nach-Hause-Kommen.

Vor diesem Hintergrund fragt Innere Fihrung nicht nur, ob es
moderne Elemente von Menschenfihrung und Erziehung gibt, die wir
einflieBen lassen kdnnen, um am Ende den Auftrag zu erfullen. Mit
Blick auf die digitalen Nebel des Krieges, um in Clausewitz' Termino-
logie zu bleiben, stellt sich zudem die Frage, was man in Erziehung
und Ausbildung andern muss, damit Soldatinnen und Soldaten in
dieser Informationsflut dennoch in der Lage sind, richtig zu ent-
scheiden. Viel wichtiger ist allerdings, dass sie eine Entscheidung
treffen. Aus meiner Sicht darf die Technologisierung des Krieges
nicht verhindern, dass Soldatinnen und Soldaten nach wie vor selbst-
standig ihre Entscheidungen treffen, wenn nétig auch ins Ungewisse
hinein, ohne sich vollstandig auf KI und den Informationsfluss, den
sie ermoglicht, zu verlassen. Denn dieser kdnnte einmal ausbleiben.

Sonke Neitzel

Erganzend dazu ist es interessant, dass wir uns, glaube ich, aufgrund
der neuen Technologie und Kl wahrscheinlich von den Fihrungs-
prinzipien der Bundeswehr, insbesondere dem Fiihren von vorn,
basierend auf Clausewitz und Moltke im 19. Jahrhundert, immer weiter
entfernen. Von der gebildeten Offizierin und dem gebildeten Offizier
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als Teil einer Bildungselite wie dem preul3ischen Offizierskorps sind wir
heute weit entfernt. Unsere Generale definieren sich nicht als Teil einer
gesellschaftlichen Elite. Zumindest benehmen sie sich nicht so, wie es
Herr Tauber gesagt hat. Und ich glaube, dass wir mit der zunehmenden
Digitalisierung immer mehr dahin kommen, die Soldatinnen und
Soldaten moglicherweise zu entmundigen, indem wir ihnen nicht
zutrauen, Entscheidungen zu treffen, sondern sich wie in Afghanistan
zu verhalten, wo der Fahrzeugabstand mit Drohnen kontrolliert wurde.
Auf diese Weise entfernt sich die Bundeswehr von den Traditionen
deutscher Streitkrafte. Sie Uberladt sich selbst mit riesigen Staben. Die
Verantwortung sollte jedoch auf die unteren Ebenen diffundiert werden
- nach dem Motto: ,Die Kompaniechefs werden schon die richtigen Ent-
scheidungen treffen, die sind gut ausgebildet, die haben studiert, die
sind auch politisch gebildet.” Leider ist die Realitat anders: Wir trauen
unseren immer besser ausgebildeten Soldatinnen und Soldaten immer
weniger zu, je mehr dieser Prozess fortschreitet.

Wie wirken sich Digital Natives und die digitale Transformation
insgesamt auf die Innere Fihrung aus?

Peter Tauber

Digitale Kompetenzen sind nicht alles. Hier kommt zum Tragen, dass
die Bundeswehr von Anfang an gerade kein abgekapselter Kosmos
ist, sondern wie die gesamte Gesellschaft ein Opfer der Bildungs-
reformen seit den 1970er-Jahren. Dies ist besonders an der Debatte
um die Erziehung ersichtlich. Langsam wachst die Einsicht, dass

man in der Bundeswehr nicht drum herum kommt zu erziehen,

weil viele Dinge, die der Beruf einer Soldatin und eines Soldaten
erfordert, nicht zu Hause vorgelebt werden kénnen und sollten. Das
wird erst mit Eintritt in die Streitkrafte vermittelt, sodass auch bei
einem erwachsenen Menschen noch so etwas wie ein Erziehungs-
prozess notwendig ist. Diese Erziehung geht Uber die Ausbildung von
militarischem Handwerk hinaus und flhrt zu Fragen wie: ,Was heil3t
das fur die Notwendigkeit der Auseinandersetzung mit moderner
Technik und Technologie? Welches Bild wird dadurch transportiert?
Welchen Umgang pflegen wir unter militarischen Gesichtspunkten
mit Technik?” Hier muss die Bundeswehr im Zuge der Bildungs-
reformen verlorengegangenes Terrain zurtck erkdmpfen. Daher bin
ich der Meinung, dass der klassische Bildungsbegriff, den der Offizier
hat oder haben sollte oder hatte, wieder zu revitalisieren ware.
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Sonke Neitzel

Zu fragen ist aber daruber hinaus, ob wir nicht angesichts der
technischen Entwicklungen auch noch die Kommunikation
revolutionieren. Unser Denken uber das Offizierskorps, Uber

das Wesen des Krieges mit den daraus abgeleiteten Bildungs-
anforderungen stammt aus der Mitte des 19. Jahrhunderts -
basierend auf den Erfahrungen der Napoleonischen Kriege. Und
ich frage mich immer, ob zum Beispiel das Fihren mit Auftrag und
das Fuhren von Vorne noch aktuell sind. Gerade das Fuhren von
Vorne haben wir in Afghanistan immer seltener gesehen. Welcher
Kompaniechef hat seine Waffe abgefeuert? Da mussten wir lange
suchen. Im 19. und 20. Jahrhundert ware es unvorstellbar gewesen,
dass ein Kompaniechef nicht seine Waffe abfeuerte. Die Fuhrungs-
philosophie basiert schliel3lich auf bestimmten kontextualen
Bedingungen zum Zeitpunkt der Entstehung. Clausewitz’ ,,Chaos
der Schlacht” gilt heute nicht mehr in diesem Ausmal? aufgrund von
modernen Fihrungs- und Aufklarungsprozessen, die von Techno-
logie gestutzt werden. Beispielsweise lasst sich von Ramstein aus
eine Drohne fuhren oder Befehle bis nach Afghanistan in Sekunden-
schnelle vermitteln.

Wie bringen wir der Kunstlichen Intelligenz die Innere Fihrung bei?
Ware diese weiterzuentwickeln?

Sonke Neitzel

Die Frage lautet: Mussen wir nicht deswegen die Streitkrafte

anders denken, uns von alten Prinzipien trennen? Wir haben heute
ganz anderen sozialen und technischen Realitaten in der neuen
Fuhrungsfahigkeit Rechnung zu tragen. Bislang gibt es dazu keinen
Ansatz. Es bedarf eigentlich eines neuen Clausewitz, der auf Basis
kontemporarer Erfahrungen denkt, was es heil3t, heute eine Offizierin
oder ein Offizier zu sein. Wir mussen uns vielleicht von Clausewitz
|6sen. Das ist naturlich fur die Militars sehr schwer, denn Clausewitz
ist ja nah an Gott und war zweifelsohne auch ein kluger Mensch.
Aber brauchen wir immer noch seine Denkweise? Ich habe noch
keinen neuen Clausewitz in der Bundeswehr entdeckt. Leider hat
Herr Tauber die Bundeswehr verlassen. Er ware vielleicht ein neuer
Clausewitz geworden. Ihm hatte ich es zugetraut.
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Peter Tauber

Leider bin ich zu konservativ, um mich von Clausewitz zu l6sen.

Aber Herr Neitzel trifft aus meiner Sicht einen wesentlichen Punkt.
Innere FUhrung ist als Konzeption dazu bereit, sich zu 6ffnen fur eine
neue Form der Auseinandersetzung. Wie andern sich die Parameter
des Krieges? Neben einem neuen Clausewitz brauchen wir meiner
Ansicht nach auch einen neuen Moltke. Moltke hatte die Fahigkeit,

das Potenzial technologischer Innovationen fur die Kriegfiihrung zu
erkennen. Das popularste Beispiel ist die Eisenbahn und ihre Nutzung
fur die preuRische Kriegfihrung. Eine solche Auseinandersetzung mit
technologischen Neuerungen muss auch im Hinblick auf Digitalisierung
und Kl erfolgen. Ein neuer Moltke wiirde der Bundeswehr guttun. Er
wurde schauen, was Kl in den Streitkraften méglich macht. Braucht

es noch die Uberfullten Stabe? Kann ich nicht einiges automatisieren?
Ist Automation nicht die Chance der Digitalisierung, die Hunderte

von Dienstposten auf Stabsebene einzusparen, um diesen Menschen
wieder eine Waffe in die Hand zu geben oder in ein Fahrzeug zu setzen,
was auch im Krieg noch nicht automatisiert fahren wird. Jemand,

der Moltkes Fahigkeiten und auch Autoritat hat, um die verkrusteten
Strukturen in der Bundeswehr zu zerschlagen, ware Gold wert.

Wie musste ein neuer Moltke die Innere Fihrung pragen, um die
Bundeswehr schlagkraftiger zu machen?

Sonke Neitzel

Er musste sich der Herausforderungen neuer Technologien stellen.
Welchen Nutzen haben diese fur Fuhrung und Kampf? Gleichzeitig
ergibt sich die Frage, wie weit wir althergebrachte Fahigkeiten in
Fihrung und Kampf bewahren mussen. Die Entwicklung von Kriegen
ist meines Erachtens nach immer evolutionar und nicht revolutionar.
Mittlerweile haben wir mit dem Cyberraum eine flnfte Dimension.
Nach wie vor mussen Streitkrafte aber immer noch den archaischen
Nahkampf fihren kénnen. Wenn ich ihn nicht fihren kann, nitzt mir
mein ganzes Geld nichts. Die Herausforderung besteht darin, diese
Dimensionen zu verbinden. Wir haben eine neue Dimension mit
neuen Herausforderungen, neuen Méglichkeiten, den Schiitzenpanzer
Puma in der neuesten Ausbaustufe. Dies kann den Panzerkampf nach-
haltig verandern. Die Frage ist nur, ob dieser Panzer in der Steppe
wirklich funktioniert, auch wenn 20 Millimeter Geschosse einschlagen,
die Rechner ausfallen und die Soldatinnen und Soldaten zum Schluss
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mit Messer und G36 in der Lage sein mussen zu kampfen. Die USA
haben in Afghanistan gezeigt, wie sich Altes mit Neuem erfolgreich
verbinden lasst. Sie haben Funkverbindungen gestoért und Funkver-
kehr abgehort. Dann aber auch Spezialkrafte eingesetzt, die kinetisch
vorgegangen sind und das Althergebrachte mit dem Neuen ver-
banden, sowohl im Fihrungsprozess als auch im Kampf.

Meines Erachtens wirde sich die Bundeswehr dabei schwertun,

da sie keine intellektuelle Institution ist. Die Generalitat kann, mit
einigen Ausnahmen, nicht aulBerhalb von Rahmen denken. Sie denkt
im Rahmen der Vorschriften und verhalt sich wie Juristinnen und
Juristen, die mangelnde Handlungsfahigkeit mit dem Gesetzestext
rechtfertigen. Sie tut so, als stiinde Gottes Wort in der Vorschrift.
Dabei sind Gesetze wie Vorschriften menschengemacht und ein
Kompromiss verschiedener Positionen. Diese Kompromisse lassen
sich neu aushandeln und die Vorschriften andern, wodurch Reformen
moglich gemacht werden kdnnen. Da wirde ich mir mehr Out of the
Box-Denken wiinschen. Die kaiserliche Armee hat mehr Out of the Box
gedacht als die Bundeswehr. Aber das kaiserliche Offizierskorps war
eben auch Teil einer Bildungselite. Wer hat damals Abitur gemacht,
was Voraussetzung fur den Offiziersberuf war? 0,2 Prozent? Diese
Bildungselite haben wir heute nicht mehr in den Streitkraften.

Welche Forderungen ergeben sich aus einem Out of the Box-Denken
an die Bundeswehr und die Politik?

Peter Tauber

An dieser Stelle ist die Bundeswehr in ihrer Reform stehengeblieben.
Naturlich hat sie eine klare Aufgabe, die im Grundgesetz festgelegt
ist. Diese will ich auch gar nicht erweitern oder infrage stellen. Aber
den Anspruch des Offizierskorps, der eigentlich im Staatsburger

in Uniform angelegt ist, sich mitverantwortlich zu fuhlen fur die
Belange des Staates Uber die eigene Fachlichkeit hinaus, den hat

das Offizierskorps bis heute nicht wieder fur sich reklamiert. Diesen
Anspruch hatte es friher. Den haben die Nazis und Hitler dem
Offizierskorps genommen.

Sonke Neitzel

Auch weil die politische Elite der Bundesrepublik, und zwar der
Bonner wie der Berliner Republik, das immer so wollte. Der
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Gesellschaftsvertrag war klar: ,lhr habt euren Auftrag schweigend

zu versehen. lhr durft Politik und Gesellschaft nicht kritisieren: Wenn
wir sagen: ,Setzt euch eine rote Nase auf und tanzt im Kreis', habt ihr
eine rote Nase aufzusetzen und im Kreis zu tanzen.” Gegen diesen
zugespitzt formulierten Gesellschaftsvertrag hat noch ein Albert
Schnez und die etwas kantige zweite Generation der Bundeswehr
rebelliert. 1969 wurden sie abgekanzelt. Die danach kamen haben
verstanden, dass sie das lieber nicht tun sollten, wenn sie Karriere
machen wollten. Und auch heute wiinschen Politik und Gesellschaft
keine aktive und verbale Bundeswehr, aber Herr Tauber und ich
wulrden das gern sehen.

Ob der Spiegel es aber positiv kommentieren wirde, wenn der
Generalinspekteur oder ein Inspekteur auf den Tisch hauen wirde,
ist unwahrscheinlich. Wir kdnnen schon froh sein, dass Alfons Mais,
der Inspekteur des Heeres, nicht geschasst worden ist fir seinen
LinkedIn-Kommentar vom 24. Februar, dass die Armee nahezu
»blank” ist. Dies lag wohl auch daran, dass er ¢ffentlich so viel
Zuspruch bekam. Es gab genug Offizierinnen und Offiziere, die intern
~Hochverrat!” riefen. Man musste General Mais eigentlich ein Bundes-
verdienstkreuz verleihen und ich stelle hiermit den Antrag.

Peter Tauber

Das ist ein interessanter Punkt, weil ich Ihnen unter bestimmten
Gesichtspunkten zustimme. Ich glaube trotzdem, dass es der falsche
Zeitpunkt fUr eine solche Aussage war. Schlie8lich waren wir in einer
Situation, in der das Eskalationspotenzial des Krieges noch nicht
ersichtlich war. Mais hatte eventuell Soldatinnen und Soldaten an
die Front schicken mussen, denen er drei Tage zuvor sagte, sie seien
blank. Er hatte eher die Botschaft senden mussen, dass unabhangig
von der Anzahl einsatzbereiter Schitzenpanzer vom Typ Puma sich
niemand auf dieser Welt mit einem deutschen Panzergrenadier-
bataillon anlegen sollte. Ich gehe davon aus, weil ich Herrn Mais sehr
schatze, dass ihm seine Botschaft schon deutlich vor dem 24. Februar
klar war und er sie so auch intern meldete in Gesprachen mit der
politischen Leitung.

S6énke Neitzel
Es wusste jeder, dass die Streitkrafte nahezu blank sind, nattrlich
auch die Russen.
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Peter Tauber

Es liegt an unserer Selbstbespiegelung, dass wir jede Statistik standig
im Bundestag offen auf den Tisch legen, was keine andere Armee in
der NATO machen wurde.

Sénke Neitzel

Aber wenn Mais das nicht gemacht hatte, ware die Politik wieder in
der Lage gewesen, die Sache schénzureden. Wenn ich das geschrieben
hatte, ware es nur wieder der Herr Neitzel, der schon wieder irgend-
etwas kritisiert. Aber wenn der Inspekteur des Heeres so etwas
schreibt, zwingt er die Politik zur Wahrheit. Nicht die Politik, sondern
Teile der groRen Koalition haben mich enttauscht. Bitterlich enttauscht.
Sie hat die Bundeswehr in ihren derzeitigen Zustand versetzt, der eben
bedauernswert ist. Das wussten wir als Expertinnen und Experten alle.
Aber es ist so noch nicht wirklich in die Offentlichkeit gedrungen. Mais’
Beitrag ist eine der ganz wenigen AuRerungen, die auch eine politische
Dimension haben. Und wenn wir eine Generalitat wollen, die nicht nur
als militarische Fachleute die Befehle ausfihren, sinnvoll oder nicht,
sondern sich als Teil einer politischen Elite definieren, die auch einen
politischen Anspruch haben, missen wir akzeptieren, dass solche
Leute sich auch auf diese Weise kritisch auRern.

Was kann das Ideal der Inneren Flihrung zur materiellen und
intellektuellen Reformbereitschaft beitragen?

Peter Tauber

Meiner Meinung nach haben wir einige Soldatinnen und Soldaten, die
aufgrund ihres zu hohen Alters oder ihres Mindsets die Streitkrafte
eher Iahmen, als dass sie die Schlagkraft der Truppe, die das Hand-
buch fUr Innere Fihrung aus dem Jahr 1957 als Parameter nimmt,
starken. Und viele sind schlichtweg nicht fit genug. Das ist ein grol3es
Thema. Der Punkt ist doch der, wenn ich 100 Mann auf dem Hof habe
und davon 20 eigentlich nicht mehr voll kriegsbereit sind, dann ist

die Kompanie schlagkraftiger, wenn die 20 gar nicht erst da waren.
Denn dann kann ich die verbleibenden 80 so organisieren, dass ich
den Laden halbwegs gemanagt kriege. Im Personalamt und in der
Politik ist aber die Vorgabe, dass die Dienstposten besetzt werden
mussen. Die Antwort auf dieses Dilemma kann nur in einer anderen
Wehrstruktur liegen. Wir brauchten eine Art Milizsystem, aus dem
wir eine grolRere Reserve generieren, damit sich Leute eben nicht ihr
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Leben lang bei den Streitkraften verpflichten mussen. Dartber hinaus
brauchten wir eine andere Anschlussfahigkeit im 6ffentlichen Dienst,
um das Ausscheiden aus den Streitkraften einfacher und attraktiver
zu machen, sodass ehemalige Soldatinnen und Soldaten wissen, dass
die Gesellschaft und die Politik ihren Dienst wertschatzen, auch wenn
sie unserem Land zum Beispiel in einer Verwaltung in zivil weiter
dienen.

Sonke Neitzel

Wenn wir beispielsweise statt 183.000 Mannern und Frauen nur
150.000 hatten, waren die Streitkrafte viel effizienter zu fuhren. Das
Grundproblem ist, dass wir die Bundeswehr wie eine zivile Behdrde
denken, weil wir letztlich den militarischen Auftrag heraus dekliniert
haben. Wir denken das Personal und die Dienstpostenbesetzung mit
innenpolitischen Argumenten, aber nicht mit militarischen Aspekten
mit dem Blick auf die Schlagkraft der Truppe.

Peter Tauber

Der Kommandeur des Zentrums fur Innere Fihrung, General
Bodemann, sagte, der Einzige, der Innere Fihrung definiert, ist der
Kommandeur des Zentrums fUr Innere Fihrung - also er selbst. Das
ist sehr militarisch gedacht. Das ist weg von diesem: ,Wir machen
einen Stuhlkreis und jeder darf mal sagen, was Innere Fihrung fur
ihn bedeutet.” DarUber hinaus sagt Bodemann, dass alles, was nicht
der Einsatzbereitschaft dient, Schnickschnack sei und mit Innerer
Fihrung nichts zu tun habe. Das ist mal eine Ansage und die hat
man mit Blick auf die Innere Fihrung lange nicht gehort. Der 24,
Februar hat ihm enorm dabei geholfen, nicht nur in der Bundeswehr,
sondern auch in seinem eigenen Wirkungsbereich, dieses Mindset
durchzusetzen.

Wer kann helfen, mit diesem Mindset die Verteidigungsbereitschaft
der Bundeswehr voranzutreiben?

Sonke Neitzel

Herr Bodemann wird sicher mit seinen Leuten sprechen, diese sind
Soziologinnen und Soziologen, erfahrene Offizierinnen und Offiziere
und vieles mehr. Und er hat den Beauftragten fur Erziehung und Aus-
bildung des Generalinspekteurs (BEA) als seinen Stellvertreter. Keiner
schaut so tief in die Truppe rein wie der BEA. Aber jemand muss
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irgendwann einmal Innere FUhrung abschliel3end definieren, sonst
haben wir 200.000 Definitionen von Innerer FUhrung, die uns nicht
weiterbringen. Ich bin in der Bundeswehr zwar auf Leute gestoRen,
die out of the box denken, genug Erfahrung haben und auch
akademisch intellektuell interessiert sind. Aber die Institution bringt
diese Denkerinnen und Denker in einem zu geringen Ausmal3 hervor.
Es entspricht nicht der Logik der Institution. Sie ist hierarchisch und
belohnt nicht das Out of the box-Denken im Regelbetrieb.

Man kann Persdnlichkeiten wie Moltke nicht erzwingen. Zudem gibt
es nur wenige Leute aul3erhalb der Streitkrafte, die meines Erachtens
die Streitkrafte wirklich verstehen. Wir haben insgesamt in Deutsch-
land eine mangelnde Expertise. Das kritisiere ich auch an meiner
eigenen Zunft, an der Wissenschaft, an der Geschichtswissenschaft,
auch an der Politikwissenschaft.

Peter Tauber

Die Bundeswehr ist mit der Frage der Weiterentwicklung neuer Ideen,
mit intellektuellen Antworten auf neue Herausforderungen auf sich
selbst gestellt, aber sie wird sie meistern. Leute, die von aul3en Uber
die Bundeswehr nachdenken, verstehen in der Regel weder die
Bundeswehr noch den Betrieb und argumentieren hoch normativ.
Die aktuelle Debatte um Innere Fihrung kursiert meines Erachtens
um theoretisch-intellektuelle Aspekte, aber um nichts, was mit der
Lebenswelt der Streitkrafte und der Erhéhung ihrer Schlagkraft zu tun
hat. Stattdessen wurde das Reden Uber die Innere Fihrung benutzt,
um die Bundeswehr umzudeklinieren, umzustreichen, zu einer Streit-
macht zu machen, die Brunnen bohrt und sich als bewaffnete Social
Worker engagiert.

Der dumme Versuch der Politik, die Bundeswehr standig mit Unter-
nehmen zu vergleichen oder wie ein solches organisieren zu wollen,
offenbart die volligen Unkenntnisse solcher Politikerinnen und
Politiker Uber das Wesentliche von Streitkraften, die vor allem eins
sind: kein Unternehmen. Aufgrund dieser mangelnden externen
Expertise in der Politik muss eine Reform und ein Bewusstseins-
wandel aus der Bundeswehr selbst kommen.
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Militarische Dimensionen:
Wie viel Kunstliche Intelligenz
braucht die Bundeswehr?

Dieses Kapitel 6ffnet das Tor zur vertieften Diskussion Uber
die Bedeutung der digitalen Transformation der Streitkrafte.
Denn ohne kinstlich intelligente Automation wird die
militarische Technosphare der Zukunft unbeherrschbar sein.
Das Kernproblem besteht dabei nicht in der Entscheidung
Mensch oder Kl, sondern in einer effektiven und skalierbaren
Kombination von Mensch und Kl, um eine bestmaégliche
Aufgabenerfullung zu gewahrleisten.

Digitalisierung und Kl pragen die kinftigen Fahigkeiten der
Bundeswehr, ihre operativen Strategien sowie die fuhrenden
und entscheidenden Menschen. Dies gilt auch fur die
Fahigkeiten der Luftwaffe. Technik und Flihrung bleiben
aufeinander bezogen, das Konzept der Inneren Fuhrung
werde sich weiterentwickeln. Die militarische Planung

der Bundeswehr denkt den Menschen und die Technik im
Zeitalter der Kl systemisch und im Sinne der Konzeption der
Bundeswehr zusammen. Zukunftsweisend sind klinftige
Multi-Domain Operations und die sich daraus ergebenden
Folgerungen fir Personalwesen, Logistik, Infrastruktur

und Organisation. Das nachwachsende Fliihrungspersonal
behalt die FUhrungsakademie der Bundeswehr im Blick.

Die Operationalisierung der Kl innerhalb von Fliihren

und Entscheiden ist alternativlos. Vertrauensbildende
MalRnahmen sind zu nutzen, um gleichzeitig die
technologische Sieg- und Uberraschungsmaéglichkeit

zu bewahren.
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Digitalisierung fuhrt aufgrund ihrer Querschnitt-
lichkeit und breiten Anwendungen die Wissenschaften
notwendigerweise zusammen. Die militarische
Anwendung ist dabei kein Sonderfall, bendtigt aber
besondere Betrachtungen zu Verantwortung, Ethik
und Fihrung. Der Mensch, die Technologie und die
Ethik werden hierdurch aufeinander hingeordnete
.Bereiche”. Datenzentriertheit und ein Cyber-Umfeld
erfordern eine neue Form der Resilienz. Zugleich ist
Fihrung - bei Erhalt einer Auftragstaktik - an ein
digitales Umfeld deutlich zu verandern.
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Digitalisierung der Streitkrafte -
Ein {nicht nur) technischer Blick

Generalleutnant Dr. Ansgar Rieks

Prolog: Von der Dominanz der Perspektive

Offentliche Diskussionen leben vom Diskurs. Bei Fernsehdiskussionen
werden die Diskutantinnen und Diskutanten ausgewahlt, um ,unter-
schiedliche” Perspektiven mit- und einzubringen. Im besten Fall ent-
steht ein interessanter Schlagabtausch, der es den Zuschauerinnen
und Zuschauern ermoglicht, Argumente zu sammeln und sich eine
eigene Meinung zu bilden. Ein allzu starker Schlagabtausch kann

aber auch darin minden, dass man sich angesichts von fehlender
Kongruenz abwendet. Ubrigens gilt dies nicht nur fir Fernsehdis-
kussionen, sondern auch fir Veranstaltungspanels, Katholikentage
oder Foren, wer auch immer sie wirklich offen organisiert.

Angenehmer ist es, Fachleute ,vom gleichen Schlage” einzuladen
und sie vor einem Publikum mit gleicher Zielrichtung und gleichem
Interesse vortragen zu lassen. Die schon vorher geflhlte Dominanz
der eigenen Perspektive wird als Ergebnis bestatigt, gestarkt und

als ,gesetzt" fixiert. Das ist angesichts von Fachlichkeit, komplexen
Wissenschaften und Detailtiefe wichtig. Die Wissenschaften scheinen
immer weiter auseinanderzudriften, sind zunehmend nur ,,in sich”
schltssig und wirken oft gekapselt. Zudem wird es schwerer, sich
anderen Wissenschaften zuzuneigen und sie zu durchdringen. Das
gilt fir Technologie, Geisteswissenschaft, und ich zahle dazu auch die
Militarwissenschaft und die Ethik, will man sie als ,Wissenschaften”
mit verstehen - was sicher weder Soldatinnen und Soldaten noch
Ethikerinnen und Ethiker verneinen wirden.

Herausforderungen oder Probleme kommen auf, wenn ein zu

bewertendes Thema nicht klassisch aus einer dieser Wissenschaften
stammt, sondern querschnittliche Bedeutungen bekommt oder hat.
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Digitalisierung und all die damit verbundenen Elemente stellen ein
solches Thema dar. Sie ist zu einem UbergroBen Thema der techno-
logischen Weiterentwicklung geworden (das Zeitalter der Daten ist
angebrochen); sie ist fur die Fahigkeitsentwicklung der Streitkrafte

ein unabdingbarer Baustein geworden (um gegen einen potenten
Gegner bestehen zu kdnnen); sie eréffnet neue Forschungsfelder
(von der Kunstlichen Intelligenz Gber die Automatisierung bis hin zu
Quantentechnologien); und sie erzeugt neue ethische Fragen (Wo
bleibt der Mensch in einer digitalisierten Welt?). Digitalisierung bedarf
des Diskurses. Dieses Buch tragt dazu bei.

Eine zusatzliche Herausforderung entsteht, wenn am Ende eines Dis-
kurses ein Ergebnis stehen muss. Dies ist bei der Entwicklung und
Realisierung von Fahigkeiten der Streitkrafte der Fall. Diese Fahig-
keiten besitzen ,ein scharfes Ende”, einen moglichen Waffeneinsatz.
Sie sind sogar daraufhin ausgerichtet. Das macht es nicht nur in
allen zum Tragen kommenden Wissenschaften kompliziert, es ver-
hindert auch eine zeitlich ausufernde oder unbegrenzte Diskussion.
Am Ende - und dieses Ende ist immer absehbar - bedarf es eines
»Ja", gegebenenfalls mit einigen Rahmenbedingungen, oder eines
.Nein” - letztlich eines politischen Entscheids. Um einen solchen
herbeizufihren, bedarf es der Befassung mit allen oben aufgefuhrten
Perspektiven, eines zumindest ,verstehenden Sachverstands” sowie
der Akzeptanz und Einbeziehung aller beteiligten Wissenschaften.

Es gibt nur wenige Menschen, die das wirklich leisten kénnen. Als
technisch ausgebildeter Soldat ist es ,angenehm®”, Gber die ,technische
Umsetzung im militarischen Bereich” in diesem Kapitel zu schreiben.
Ich bin mir aber bewusst, dass viele andere Perspektiven dabei nur
bertuhrt werden kénnen. Deshalb wird das Weitere nur partiell und
personlich sein, aber vielleicht gerade dadurch ,ein” Beitrag.

Die digitale Transformation fir die Streitkrafte

Jede militarische Perspektive geht vom Auftrag aus. Dieser
wiederum leitet sich bei der Landes- und Bundnisverteidigung von
der Bedrohung ab, bei friedensschaffenden und -sichernden Auf-
tragen von weiteren Rahmenbedingungen. Ganz generell ist die
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Der Mensch wird in ein
neues Zusammenwir-
ken mit der Technik
auch im militarischen
Bereich eintreten.

Er wird »in the Loop
bleiben, auch wenn
sich der Loop veran-
dert. Technik, Fuh-
rung und der Mensch
bleiben aufeinander
hingeordnet.
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Notwendigkeit einer modernen Bundeswehr - und damit der Ver-
wendung von Digitalisierung - heute davon abhangig, dass wir es mit
modernen und fahigen Gegnern zu tun haben. Fihren, Aufklaren,
Wirken und Unterstutzen (FAWU, wie wir die Fahigkeitskategorien
zusammengefasst nennen) sind zweifellos von der Digitalisierung
betroffen. Sie waren es bereits in der Vergangenheit bei der Ent-
wicklung neuer Technologien. Aber die Digitalisierung ermdoglicht
mehr als diese Entwicklungen eine ganzheitliche Durchdringung

und vielfaltige Anwendung. Das ist der Fall, da Digitalisierung in sich
selbst vielfaltig ist. So sehen wir sie etwa als ,Allheilmittel” und sind
hoffnungsfroh, dass sie uns ,das Problem schon I6sen wird". Ein
gewisses Mal an Euphorie geht damit einher. Das leitet zumeist in
ein intensives Nachdenken uber, wenn das ,Wie" - jenseits der Buzz-
words - und zugleich der ,Umgang"” mit der Digitalisierung bestimmt
werden mussen. Die Herausforderung liegt darin, aus dem Baukasten
der digitalen Technologien das richtige Werkzeug herauszufinden und
es zielgerichtet in die Fahigkeitsentwicklung einzubeziehen, sodass
der Operateur seinen Auftrag besser erfillen kann. ,Besser” kann
dabei mit Adjektiven beschrieben werden. Sie sind: durchsetzungs-
fahiger, praziser, schneller, mit besserem Lagebild, effizienter, Gber
weitere Entfernungen und sicherer fur die Soldatinnen und Soldaten
im Einsatz -, alles in einem Cyberumfeld. Bei Letzterem kann man
feststellen, dass die digitale Entwicklung nicht nur Probleme [&st,
sondern auch neue Herausforderungen schafft.

Die militarische Anwendung - ein Sonderfall?

All diese ,verbesserten” Eigenschaften in der militarischen Auf-
tragserfullung sind bei unterschiedlichen Anwendungen im zivilen
Bereich ebenfalls zu finden oder anzustreben. Es gibt zunachst keine
grundlegenden Unterschiede, ob die Digitalisierung in den zivilen
oder militarischen Bereich Einzug halt. Schliel3lich unterstutzt sie die
angestrebte Verbesserung der Fachlichkeit. Und in beiden Bereichen
erzeugt sie einen enormen ,Transformationssprung”, der technisch,
prozessual und mit Blick auf die Menschen grol3e Veranderungen
bringt. Das betrifft auch die Qualifizierung und Zulassung sowie alle
Rahmenbedingungen, die ungewollte Effekte ausschlieRen. Dennoch
sind militarische Anwendungen ein Sonderfall, weil sie bis in den
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Waffeneinsatz reichen und damit letale Wirkung haben. Die Band-
breite der Anwendungen reicht von der Auswertung grof3er Mengen
von Daten fur administrative Zwecke bis hin zur Schaffung Letaler
Autonomer Waffensysteme (LAWS). Der ,Sonderfall der militarischen
Anwendung” muss also eingeordnet werden, ob, wann und wie die
Digitalisierung in der Anwendung hilfreich und sinnvoll ist, sie ethisch
akzeptabel, gesetzlich konform und politisch durchsetzbar ist.

Diese vier Perspektiven (militarisch, ethisch, gesetzlich und politisch)
fihren nicht immer zu gleichen Ergebnissen. Sie werden sogar oft
miteinander verschrankt und gegenseitig verwendet. Ein klares

Bild entsteht nur, wenn man diszipliniert unterscheidet und am
Ende vor diesem Hintergrund eine Entscheidung fallt. Diese besteht
nicht aus einer Ja-Nein-Alternative, sondern aus gesetzten Rahmen-
bedingungen, unter denen eine Anwendung stattfinden kann. Zwei
Rahmenbedingungen bei der Anwendung von technischen Ent-
wicklungen im militarischen Bereich sind in unserer Ausrichtung, dass
autonome Waffensysteme ohne den Einfluss eines menschlichen
Entscheiders oder einer menschlichen Entscheiderin in Deutschland
ebenso abgelehnt werden wie ein gezieltes Téten von Menschen,
ohne dass von ihnen Gefahr ausginge. Bei der Anwendung und
Zulassung neuer Technologien im militarischen Bereich - ins-
besondere der Digitalisierung - gilt daher eine besondere Sorgfalt.
Sie wird zusatzlich mit einer weiteren politischen Firewall versehen,
da das Parlament den Einsatz und die zugehdrigen Einsatzregeln im
jeweiligen Fall billigt.

Der autonom wirkende Mensch und die intelligente
Automatisierung

Diese grundsétzlichen Uberlegungen fiihren unmittelbar zu der
Frage, wie der Mensch einer fortschreitenden Digitalisierung

und (dadurch) Automatisierung gewachsen bleibt und sie weiter-
hin dominieren kann. Zugleich ist zu beantworten, wie sehr die
Digitalisierung der Streitkrafte die Fuhrungsphilosophie verandern
darf oder gar soll. Hierbei liegen die grundsatzlichen Meinungen
innerhalb und auRBerhalb der Streitkrafte weit auseinander. Sie
variieren von einem Festhalten an allen Elementen der Inneren
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FUhrung bis zur Notwendigkeit einer weitgehenden Neufassung. Und
zugleich liegen oft geauBBerte Deklarationen und Beurteilungen von
Details auseinander.

Es geht um folgende vier Fragen:

—

Muss der Mensch immer die Entscheidung haben, oder
kann ein Ethical Design ihn Ubersteuern? - Waren viele
Grdueltaten von Menschen Uberhaupt vorgekommen, wenn
der Mensch gerade nicht der Allentscheider gewesen ware?

Wo liegt der Grad der Automatisierung, selbst wenn der
Mensch durch ein In the loop-Sein der Letztentscheider ist?
Wenn ein automatisches Starten und Landen eines Luft-
fahrzeugs mit einem Piloten oder einer Pilotin an Bord,
der/die jederzeit eingreifen kann, heute akzeptiert ist, kann
dieses auf einen Waffeneinsatz Ubertragen werden?

Wie verandern sich FUihrungsprozesse, wenn
Informationen schneller, umfangreicher, ausgewerteter
und praziser sind als bisher? - Wie viel Entscheidungsauto-
nomie kann hierdurch auf die taktische Ebene delegiert
werden und welche Entscheidungen bleiben hoheren
Fuhrungsebenen (mit welchen Zyklen) Uberlassen? (Diese
Frage ist besonders angesichts einer Multi-Domain-
FUhrungsphilosophie zu stellen, die alle Dimensionen
einbezieht.)

Und letztlich: Bleibt der Mensch in einer immer komplexer
werdenden Daten- und Digitalisierungswelt Uberhaupt in
der Lage, diese steuernd zu bewaltigen?

Diese Fragen sind bisher nicht ausreichend diskutiert worden,

um hier eine Antwort in einem ,gemeinsamen Zielkreis” geben zu
konnen. Zugleich darf eine andauernde Diskussion nicht den Fort-
schritt verhindern, will man die eigene Entwicklung nicht unter-
brechen oder so verlangsamen, dass sie nicht mehr Schritt halt.
Daher ist auch jeder subjektive substanzielle Einzelbeitrag wichtig,
bevor in jeder Frage deutlich gegeneinanderstehende Pole eine
Losung erschweren oder unmaoglich machen. Es ist stets dasselbe Ziel
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zu verwirklichen: Am Ende ist eine Lésung mit Rahmenbedingungen
anzustreben. Diese leiten sich aus Kriterien ab, die méglichst auf der
Grundlage eines breiten Konsenses zu Forschung und Technologie zu
entwickeln sind.

Bei allen vier Fragen ist festzustellen, dass in den letzten Jahren

je eine Entwicklung stattgefunden hat. Es gibt autonom fahrende
Bahnen und Autos. Fahrzeugsysteme Ubersteuern Menschen, zum
Beispiel bei Unfallen. Fihrung findet in manchen Fallen Uber Ebenen
hinweg bereits unmittelbar statt. Und der Mensch hat sich an eine so
grol3e Menge und Qualitat an Digitalisierung gewohnt, dass er sich
gar nicht mehr vorstellen kann, ohne diese zu leben.

Haben nicht schon unsere Eltern angesichts unserer Technisierung
und Digitalisierung die Hande Uber dem Kopf zusammengeschlagen?
Haben wir nicht unsere Welt ganz anders gestaltet als die Vor-
gangergeneration? Wie viel Vertrauen und Zuversicht setzen wir in
die nachste und Uberndchste Generation? Digitalisierung verandert
sehr viel in kurzer Zeit. Aber die neue Generation lebt in und mit ihr.
Der autonom wirkende Mensch wird daher ebenso bleiben, wie er
die kiinstlich intelligente Automatisierung fur sich nutzen wird. Eine
positive Sicht auf eine denkbare Zukunft ermdglicht, dass wir diese
technologiebegleitend gestalten und verhindert zugleich, dass diese
ungesteuert aus der Bahn bricht.

Resilienz - eine sich erweiternde Begrifflichkeit

Die Abhangigkeit in einer globalen Welt von ebensolchen Méarkten
hat in konfliktfreien Zeiten zu mehr Effizienz und zu vielfaltigen
Wertschopfungsketten gefihrt. Der russische Angriffskrieg gegen

die Ukraine und die Sanktionen gegen den Aggressor Russland sind
dabei nicht folgenlos geblieben; die Corona-Pandemie fuhrt bis
heute zu einem Lieferengpass von Teilen, die unter Covid-19 nur ein-
geschrankt oder gar nicht mehr produziert werden konnten. Resilienz
ist zu einem wichtigen Faktor fUr das Funktionieren nicht nur unserer
Volkswirtschaft, sondern der gesamten Gesellschaft geworden.

Die Forderung nach Resilienz ist tberall hérbar. Uber die Ebene

der Resilienz besteht allerdings wenig Einvernehmen: Ist sie in der
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Allianz (NATO), in der EU, national oder gar fur einzelne Ressorts oder
Produktionsbereiche herzustellen? Es hat also etwas mit ,Sicherheit
und Vertrauen” zu tun, dass im Falle eines Engpasses die Bereiche
eine mogliche Autarkie ohne innere Egoismen entwickeln. Resilienz
ist davon abhangig, ob wir diese Autarkie selbst schaffen und ob wir
denjenigen im Krisenfall vertrauen kénnen, die mit uns diese Autarkie
gemeinsam begrunden. Ist das bei einer EU-Resilienz mehr gegeben
als bei einer NATO-Resilienz? Was ist zu tun, wenn die ,sicherste
Variante”, Resilienz national herzustellen, aufgrund fehlender Roh-
stoffe nicht zu verwirklichen ist?

Bei der Technisierung und Digitalisierung von Streitkraften kommt es
besonders darauf an, resilient zu sein. Darum gilt es, starke Partner
einzubeziehen, mit all ihrer Leistungsfahigkeit. Trotz manchen
Wissensvorsprungs auch in Deutschland ist daher das trans-
atlantische Bundnis essenziell.

Zugleich wandelt sich der Resilienzbegriff in ein weites Feld, wenn wir
die oben genannten Rahmenbedingungen fur das Fuhren, Aufklaren,
Wirken und Unterstutzen (FAWU) in einer neuen digitalisierten Welt
zu garantieren haben. Die genannte politische Firewall einer Bundes-
tagsentscheidung vor jedem Einsatz, die Einbindung der Streitkrafte
als Parlamentsarmee sowie die ethische Bildung und Verpflichtung

in den Streitkraften sind ein starker Resilienzanker in dieser Hinsicht.
Dennoch sind beste Absichten und entsprechende Ausbildung nicht
immer ein Garant. Daher kommt der wissenschaftlichen Entwicklung
eines Ethical Design eine immer starker werdende Bedeutung zu. In
der Arbeitsgruppe , Technikverantwortung” zum Future Combat Air
System (FCAS), das derzeit mit Frankreich und Spanien entwickelt
wird, steht ein solches Ethical Design im Vordergrund. Auf den Punkt
gebracht, lautet die Frage: Wie kann ein ethischer Waffensystemein-
satz durch Digitalisierung und Technik resilient garantiert werden? Es
ist absehbar, dass dabei klare Fortschritte entwickelt und einbezogen
werden kdnnen und drei Aspekte eine besondere Rolle spielen:

—_— Die ,Ethik” eines Ethical Design muss bestimmt werden.

— Die Funktionsfahigkeit von FCAS darf nur bei unethischem
Einsatz eingeschrankt werden.
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— Ethische Resilienz muss technisch sinnvoll und funktions-
fahig realisierbar sein.

Ahnlich wie sich die Umstellung auf Resilienz bei wirtschaftlichen
Fragen nach den neuerlichen Krisen und dem russischen Angriffs-
krieg auf die Ukraine schrittweise vollzieht, ist sie auch in dieser
Blickrichtung schrittweise anzugehen. Die ersten Schritte werden
gerade unternommen: mit Zuversicht, aber noch mit ungewissem
Ausgang und unklarer Pragung. Es lohnt sich in jedem Fall, ,das Feld
zu beackern”.

Ein dritter, eigentlich immer schon bedeutsamer Aspekt, ist die
militarische und insbesondere die operative Resilienz in einer stark
technisierten Umgebung. Um es auf den Punkt zu bringen: Technik
in Waffensystemen, die zwar die Prazision und Durchsetzungskraft
deutlich erhoht, aber bei der ersten Einflussnahme von aul3en nicht
mehr funktioniert, ist nicht ,einsatztauglich”. Umfassende, aus einer
Vielzahl von Daten zusammengeflgte Lagebilder sind nur hilfreich
und verfugbar, wenn die Daten auch bei einer Cyberbedrohung
unverfalscht und vollstandig vorliegen. Ein System der Systeme -
oder ein Multi Domain Warfighting - mdgen als operative |dee gegen-
Uber einem militarisch gut und modern aufgestellten Gegner not-
wendig sein, hinreichend sind sie nur, wenn sich eingesetzte Technik
und Digitalisierung als ausreichend resilient beweisen.

Uber alle Zeiten der Kriegsfiihrung gab es die Diskussion um die
Frage der notwendigen Einfachheit und Funktionsfahigkeit der Aus-
rastung und der Waffensysteme versus Exzellenz, aber zugleich auch
der Anfalligkeit, die durch Technik entsteht. Angesichts der Spanne
vom ,Infanteristen der Zukunft” bis hin zum modernen Kampf-
flugzeug ist von dieser Diskussion keine Ebene mehr ausgenommen.
Mit Blick auf die Digitalisierung der Bundeswehr entsteht eine not-
wendige Resilienz aus einer Vielzahl von Ansatzen, die von Beginn an
Beachtung verdienen. Funf solcher Ansatze sind:

— Bewusstsein

Das Wissen der Operateurin beziehungsweise des Operateurs um
eine Cyberbedrohung, die nicht nur Daten ,unterdrickt”, sondern
auch verandert oder hinzuflgt, ermoglicht ihr oder ihm, bei
Anomalien eine besondere Sorgfalt oder erganzende Prufungen bei
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ihrem oder seinem Handeln und ihren oder seinen Entscheidungen
einzubeziehen.

— Mehrfache Auslegung und Ubertragungswege

Daten an mehreren Orten abzulegen - im Sinne einer Cloud als
System of Systems - beziehungsweise Auswertungen und Rechen-
leistung mehrfach abzubilden, garantiert die Funktionsfahigkeit auch
bei gegnerischem Einwirken auf eines der Elemente. Gleiches gilt,
wenn mehrfache Ubertragungswege eingerichtet werden.

— Sichere Datenubertragung

Die Datenwege zwischen den Komponenten eines System of Systems -
also zwischen Command Fightern und Remote Carriern, zwischen
Cloud und Edge, oder auch zwischen den Combat Clouds eines Multi-
Domain-Gesamtsystems - mussen auch in einer cyberbedrohten
Umwelt funktionieren. Laserkommunikation, Verschlisselung und
Boostlbertragungen von vorausgewerteten Daten sind Ansatze.

— Offensive elektronische Mittel

Eigene digitale Funktionsfahigkeit wird erheblich gestarkt, wenn

die gegnerischen Einflussmoglichkeiten aktiv unterdriickt werden
koénnen. Die Electronic Order of Battle hat in der Zukunft einen viel
hoheren Stellenwert als in den letzten Jahrzehnten. Das reicht von
eigenen Cyber- Uber begleitende Airborne Electronic Attack-Fahigkeiten
bis hin zur Fahigkeit, gegnerische Mittel und Krafte zu identifizieren
und klassisch durch Waffenwirkung auszuschalten.

— Auftragstaktik und Automatisierung

Bei allen notwendigen und Erfolg versprechenden Ansatzen einer
cloudbasierten Datenverarbeitung mit entsprechenden zentralen
Ansatzen fur eine Datenfusion und -verteilung, ist die Ruckfallposition
einer Unterbrechung der Datenversorgung planerisch einzubeziehen.
Hierzu sind sowohl vorgesehene und programmierte Automatis-

men eine Losung (Fortsetzen des Auftrags mit den vorhandenen
Informationen), als auch die klassische Auftragstaktik fur den
menschlichen Operateur - gegebenenfalls in Kombination der beiden
Ansatze.

Resilienz kostet. Sie erfordert technische Ansatze, gegebenenfalls
Mehrfachauslegung und erganzende operative Uberlegungen.
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In denletzten Jahr-
zehntenist die Opera-
tionstihrung weitest-
gehend von technischen
Fortschritten angepasst
worden. Heute muss
Technik auch die ope-
rativen Notwendig-
keiten realisieren oder
unterstitzen, die sich
aus dem Getahrdungs-
potenzial des Gegners
ergeben.
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Resilienz ist der Preis, der in einer immer starker technisierten

Welt zu zahlen ist, will man mit Exzellenz und Durchsetzungsfahig-
keit - bei Prazision, Reaktionsfahigkeit und Flexibilitat - den Auftrag
erfullen. Daher gilt es, in sie zu investieren, sie von vornherein in alle
Planungen einzubeziehen. Interessanterweise kommt hier der Ver-
bindung zwischen Mensch und Maschine wiederum eine besondere
Bedeutung zu. Genau betrachtet, schaffen sich beide gegenseitig
Resilienz, der Mensch als ,Uberwacher” der Maschine und Anwender
der Auftragstaktik - die Maschine als Garant einer Auftragserfullung
(oder sicheren Ruckkehr), wenn der Mensch in einer technisierten
Welt Uberlastet ist, falsche Entscheidungen trifft oder gar ausfallt. Die
Einstellung dieser Zweierbeziehung im Sinne von Resilienz ist eine
herausfordernde Aufgabe, die es anzugehen gilt.

Datenzentriertheit in einer Cyberwelt - eine Sackgasse oder der
Schlussel fur zukunftige Herausforderungen?

Zweifellos leben wir in einer Welt voller Daten. Sie kommen aus einer
Vielzahl von Sensoren, deren Technologie sich in den letzten Jahren
deutlich weiterentwickelt hat. Das gilt auch fir den militarischen
Bereich. Daten tragen Informationen in sich, die - richtig ausgewertet
und beurteilt - zu einer militarischen Uberlegenheit beitragen.
Digitalisierung besitzt mit all ihren Anwendungen die Fahigkeit dazu.
Wir alle stimmen dieser Analyse zu; allein die Folgerungen daraus
sind sehr unterschiedlich. Am Beispiel des neu zu entwickelnden
System of Systems beim FCAS kann dieses an zwei Linien deutlich
gemacht werden:

— Im Eurofighter gibt es bereits eine Vielzahl frei
programmierbarer Rechner, die mit den Sensordaten
ein Lagebild und weitere Funktionen bieten, um das
Waffensystem erfolgreich wirken zu lassen. Moderne
Digitalisierung ermdoglicht es, dieses im Sinne eines aus-
gefeilten Edge Computing zu optimieren.

— Massive Rechenleistung wird fur die Auswertung einer
Vielzahl an Daten benétigt. Diese kann in einem Flug-
zeug auch mit neuen IT-Systemen nicht erzeugt werden,
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insbesondere, wenn es um die Anwendung Kunstlicher
Intelligenz geht. Daher sind die Daten in einer Cloud - jen-
seits der Waffensysteme selbst - zu ver- beziehungsweise
bearbeiten. Eine Cloud ermdglicht dartber hinaus auch
mehr als nur die Sensoren des Flugzeugs einzubeziehen.
Zugleich konnen andere Nutzer mit auf die Daten in der
Cloud zugreifen.

Die Geister scheiden sich hierbei an der Frage, ob die Ergebnisse
von Cloud Computing in eine Cyberumgebung Ubertragen werden
konnen oder ob das Umfeld als zu unsicher oder gar als ,vollig
unbrauchbar” gewertet werden muss. Die Suche nach der richtigen
Position des Schiebereglers zwischen Edge und Cloud in diesem
Anwendungsfall ist schwer festzulegen. In jedem Fall gilt, dass nicht
Uberall dieselben digitalen Funktionalitaten abgebildet und ein-
gerichtet werden kénnen. Das ware nicht nur unwirtschaftlich,
sondern auch militarisch sinnlos. Ubertragungstechnologie in einem
cyberdominierten Umfeld spielt die entscheidende Rolle. Daher sind
sowohl die Fortschritte bei Laserkommunikation, programmierbaren
Funkgeraten, Kryptografie und Quantentechnologie wichtig, aber
auch operative und taktische Entwicklungen, um in einer Cyber-
welt erfolgreich sein zu kdnnen. Obwohl wir bisher einen All Out
Cyber War nicht erlebt haben, wissen wir um die Moglichkeiten eines
potenziellen Gegners. Widerspricht also eine Cyberbedrohung der
Datenzentriertheit und Digitalisierung der Zukunft? Aus drei Grinden
wird die Frage absehbar mit,Nein” zu beantworten sein:

— Erstens ist ein vollstandiges Ausschalten des elektro-
magnetischen Spektrums fur alle Streitkrafte - also auch
far den Angreifer - selbstabschreckend. Es wird also ein
kaum realistisches Szenario sein. (Ein Vergleich mit der
Nutzung des Weltraums ist hier zulassig.)

— Zweitens werden Clouds auch in einem System of Systems
so verteilbar sein, dass in der Nahe der Edge entsprechende
Rechenleistung und Datenhaltung sowie die Ubertragung
im nahen Umfeld weiter sichergestellt werden kann. (Eine
Cloud in ein mitfliegendes Transportflugzeug oder mehrere
Remote Carriers zu integrieren, ware denkbar, gegebenen-
falls auch als Back-up zu einer Cloud am Boden).
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— Und drittens ist es heute moglich, die Daten von Sensoren
bereits vorauszuwerten, sodass grof3ere Datenstrome
gar nicht versendet werden mussen. Gleiches gilt fur die
Daten, die aus einer Cloud an ein Waffensystem tber-
tragen werden. Auch hier kann eine zeitlich begrenzte
BoostUbertragung bereits alle nétigen Daten beinhalten.

Daher stoRen wir nicht auf eine Entweder-oder-Frage, sondern viel-
mehr auf die Notwendigkeit, eine intelligente Losung zu finden. Hier-
bei sind Technik und Operationsfuhrung aufeinander abzustimmen.
Interessanterweise mischt sich in diese Diskussion immer wieder
die Frage nach der Auftragstaktik. Sie war bisher die Grundlage aller
FUhrungsuberlegungen: Der Pilot in seinem Waffensystem kann auch
ohne Kommunikation weiterkampfen und seinen Auftrag erftllen,
weil er die Absicht der Fiihrung kennt und es zugleich gewohnt ist,
eigene Entscheidungen auf dieser Basis zu treffen. Erste Versuche,
dieses technisch zu fassen und auch in der Systematik fliegender
Waffensysteme in einem Verbund zu integrieren, sind bereits
gemacht worden. Neben den oben genannten Ethics by Design ent-
steht gerade folgerichtig ein Task-based Command and Control by
Design.

Datenzentriertheit ist also selbst in einer Cyberwelt keine Sack-
gasse, sondern eine Grundlage fur die Zukunft - unter bestimmten
gesetzten Rahmenbedingungen.

Fazit: Technik und Fuhrung - zwei aufeinander hin geordnete
Bereiche zur Unterstiitzung des Menschen

Aus dieser eher technischen Perspektive ist der Blick auf die Bundes-
wehr im Zeitalter der Digitalisierung und Kunstlichen Intelligenz
weiterhin sowohl vom technologischen Fortschritt und seiner
Anwendung in den Waffensystemen und Fahigkeiten der Bundes-
wehr gepragt, als auch von den operativen Strategien und den
menschlichen Fuhrern und Entscheidern. (Innere) Fihrung wird

sich verandern. Sie hat sich bereits dadurch verandert, dass die Ver-
netzung der Menschen auch im Dienst umfassend geworden ist

und bei der Informationsweitergabe die Hierarchiegrenzen kaum zu
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halten sind. Damit einher geht eine Veranderung des Mindsets, einer-
seits Technologie umfassend nutzen zu wollen, andererseits aber
auch operative Notwendigkeiten in den Vordergrund zu stellen oder
stellen zu mussen.

In den letzten Jahrzehnten ist die Operationsfihrung weitestgehend
von technischen Fortschritten angepasst worden. Heute muss
Technik vor allem die operativen Notwendigkeiten realisieren oder
unterstitzen, die sich aus dem Gefahrdungspotenzial des Gegners
ergeben. Die Reihenfolge dreht sich gegenuber der Vergangenheit
also um.

Technik und FUhrung sind weiterhin zwei aufeinander hin geordnete
Bereiche zur Unterstitzung des Menschen - im militarischen Bereich
der Fuhrer und Operateure. Wenn Technik - und in ihr vor allem
Digitalisierung und Kunstliche Intelligenz - die Auftragserfullung

des Menschen unterstutzen, ist zugleich die Herangehensweise an
diese Verbindung zwischen Technik, Operationsfihrung und dem
Menschen zu klaren. Um es auf den Punkt zu bringen: Wer macht
und entscheidet eigentlich was, und wie sehr soll der Mensch sich
auf die Technik verlassen - und wie wir gesehen haben, wohl auch
die Technik gegebenenfalls auf den Menschen. Einige grundsatz-
liche Fragen sind zu klaren, um nicht in eine Lose-Lose-Situation zu
geraten. FUnf Beispiele:

— Was ist, wenn die Kl Vorschlage macht, die absehbar der
Analyse des militéarischen Fuhrers beziehungsweise der
militarischen Fuhrerin nicht entsprechen und seine oder
ihre abweichende Entscheidung zu negativen Ergebnissen
fahrt?

— Was ist, wenn der militarische FUhrer beziehungsweise
die militarische Fuhrerin der Kl folgt und es zu negativen
Ergebnissen kommt, obwohl er oder sie es gegebenenfalls
hatte besser wissen kénnen?

— Muss der militéarische FUihrer beziehungsweise die
militarische FUhrerin in jedem Fall die Datenlage selbst
noch einmal analysieren und auswerten, auch wenn die Kl
das schon gemacht hat?
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— Was sind Abbruch- oder Nutzungskriterien eines
KI-Ratschlags?

!

Wie lernen wir die Kl kontinuierlich und breit an, wenn wir
nicht gendigend Daten beziehungsweise Testfalle haben?

Die Anwendung und Einfuhrung von Kl erfordert - neben konkreten
ersten erfolgreichen Fallen - sehr grundsatzliche Uberlegungen.
Diese sind parallel zu den technischen und operativen Entwicklungen
anzugehen.

Inmitten einer Welt, in der wir gerade sowohl eine technologisch
rasante Entwicklung erleben, in der wir uns wieder zeitgleich auf

die Landes- und Bundnisverteidigung ausrichten mussen, in der
operative Ideen die Technikentwicklung bestimmen, in der das Ver-
haltnis von Mensch und Maschine neu bestimmt wird - in dieser Welt
kann man angstlich die Vielzahl an neuen Parametern beklagen oder
euphorisch gestaltend nach vorn schauen. Es ist Entwicklungszeit, viel
weniger als Entscheidungszeit. Keine Ja-Nein-Fragen stehen an, viel-
mehr Gestaltungsfragen. Tiefe Fachlichkeiten sind zu einem Ganzen
mit dem Ubergeordneten Ziel einer zuklnftig erfolgreichen Auftrags-
erfullung zu verbinden.

FUhrung wird sich dabei und dazu verandern. Sie ist bereits auf dem
Weg dahin. Der Mensch wird in ein neues Zusammenwirken mit
Technik auch im militarischen Bereich eintreten. Er wird in the Loop
bleiben, auch wenn sich der Loop verandert. Technik, Fihrung und
Mensch bleiben aufeinander hingeordnet.






Verteidigungsplanung' ist umfassend angelegt und
weit nach vorn gerichtet. Sie versucht mithilfe der
Zukunftsanalyse zu antizipieren, womit Streitkrafte
konfrontiert sein kénnten. Sie bietet eine Vorstellung
von dem, was diese leisten missen und was sie dafur
brauchen. Die Strategische Vorausschau mit einer
Perspektive von circa 25 Jahren beschreibt dazu einen
Méglichkeitsraum langfristiger sicherheitspolitischer
Entwicklungen auf Grundlage relevanter Trends.
Diese abstrakten Vorstellungen gilt es weiter zu
operationalisieren. Wie konnte ein Einsatzumfeld
oder ein Gefechtsfeld in zehn bis 15 Jahren aussehen?
Welche Folgerungen mussen Streitkrafte daraus
ziehen?
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Die Bundeswehr und das
Gefechtsteld der Zukunft -
Entwicklungsperspektiven in
Verbindung mit Kiinstlicher
Intelligenz aus der Sicht eines
Verteidigungsplaners

Generalmajor Wolfgang Gabelein

Das Gefechtsfeld der Zukunft

Das Gefechtsfeld der Zukunft ist noch mehr als heute als multi-
dimensionales Phanomen zu verstehen. Zu den klassischen
militarischen Dimensionen? Land, Luft und See sind der Weltraum
und der Cyber- und Informationsraum getreten. Alle funf lassen sich
zunehmend nicht mehr voneinander trennen. Zusatzlich bestehen
umfassende und vielschichtige Wechselwirkungen in allen Gesell-
schaftsbereichen. Menschen sind umfassend betroffen. Selbst die
Umwelt wird lokal, regional und gegebenenfalls global beeinflusst.
Es wirkt ein Nebeneinander von konventioneller physischer Gewalt
und neuartiger digitaler, wirtschaftlicher und politischer Machtaus-
Ubung. Ebenso spielen 6kologische und gesellschaftliche Einfluss-
nahmen eine Rolle, zum Beispiel Uber die Kultur.® Neu sind diese
Formen der Machtausuibung nicht. Durch die Méglichkeiten, die die
Digitalisierung mit sich bringt, ergibt sich allerdings eine neue Quali-
tat. Alles dient dem Ziel, einem Gegner in allen Bereichen und mit
allen Mitteln seinen Willen aufzuzwingen. Diese Phanomene lassen
sich in unterschiedlicher Auspragung auch bei dem volkerrechts-
widrigen Angriff Russlands auf die Ukraine finden. Exemplarisch
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stehen hierfir Falschinformationen, Ol und Gas als Waffe und die
Unterbrechung globaler Lebensmittelversorgungsketten.

Im Verbund wirken offene wie auch verdeckte MaBnahmen, mit
hybriden Auspragungen sowie unterhalb beziehungsweise ober-
halb von Toleranzschwellen. Deshalb Iasst sich das Gefechtsfeld
der Zukunft zusammenfassend mit dem Begriff ,neokonventionell”
treffend charakterisieren. Es wird von den Kontexten von Information
und deren Verarbeitung bestimmt, man kdénnte sagen, es sei
~smart”. Eine Vielzahl an Sensoren und deren Vernetzung schaffen
Transparenz und das Gefechtsfeld wird gleichsam glasern. In der
Kombination von Mensch und Technik, der Vernetzung immer
grol3erer Systemanteile und dem permanent steigenden Grad

an Komponentenautonomie steigt zugleich die Zahl moglicher
Handlungsoptionen und damit nehmen potenziell Komplexitat,
Unordnung und Unubersichtlichkeit zu. Einhergehend damit nimmt
die Geschwindigkeit zu, sowohl was Prozesse und Entscheidungen
als auch die Moglichkeiten anbelangt, Wirkung zu projizieren.* Das
Gefechtsfeld der Zukunft wird ,hyper”.

Auspragung von Streitkraften im Kontext von Digitalisierung und
Kinstlicher Intelligenz

In dieser Gemengelage gilt es, die eigenen Mdglichkeiten so zu
orchestrieren, dass der permanente Wettbewerb, insbesondere
aber ein Konflikt erfolgreich bewaltigt werden kann. Auf die Bundes-
wehr Ubertragen heilit das, diese zu befahigen, im Gefechtsfeld

der Zukunft - in Multi Domain Operations®> (MDO) - erfolgreich zu
bestehen.

Es geht darum, im Rahmen des verfassungsgemalien Auftrages

der Streitkrafte und des jeweiligen Mandats, besser zu sein als ein
Gegner, diesen durch Anzahl und Geschwindigkeit von Effekten und
ihrem Zusammenwirken aus allen Richtungen zu Uberfordern. Die
Streitkrafte mussen dabei auch vorbereitet sein, gegen einen gleich-
wertigen Gegner in einem hochintensiven Gefecht bestehen zu
kénnen.
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Es gilt, Denken in neuen
Kategorien explizit zu-
zulassenund zu térdern.
Mitarbeitende benéti-
cen Freiheiten und ver-
dienen das Vertrauenin
ihre Leistungstahigkeit.
Yorgesetzte mussen
uber Ziele fuhren, die
notwendigen Ressour-
cen bereitstellen und
vor allem die Erfolge
positiv wiirdigen.
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Dies kann nur in einer optimalen Ausgestaltung des Gesamtsystems
aus Information, Fihrung und Wirkung gelingen, die gleichzeitig die
notwendige Unterstltzung durch Personalwesen, Logistik, Infra-
struktur und Organisation erfahren.

Auf einem weilRen Blatt Papier ist es einfach, ein Idealsystem zu
gestalten. Das Blatt ist aber nicht weil3, sondern mit Strukturen ein-
schlieBlich der damit verbundenen personellen und materiellen
Krafte und Mittel schon gut geflillt. Die Schwierigkeit steigt unter
Berucksichtigung der absehbar zur Verfliigung stehenden finanziellen
Ressourcen fur die Weiterentwicklung. Ebenso spielt die Unter-
stUtzungsbereitschaft der Gesellschaft eine entscheidende Rolle. Ein
Lgrofler Wurf” in einem Rutsch kann hier nur schwerlich gelingen.
Gefordert ist also eine schrittweise, immer auf das Ubergeordnete
Ziel ausgerichtete Anpassung.

Wesentliche Kriterien fur das Gefechtsfeld der Zukunft und die
Befahigung fur Multi Domain Operations sind die Vernetzung und
Erhéhung der Operationsgeschwindigkeit in Verbindung mit der
Beschleunigung der Bekampfungszyklen.® Das kann nur auf der
Grundlage einer umfassenden Digitalisierung der Streitkrafte
gelingen. Hierbei bietet Kinstliche Intelligenz (Kl) vielfaltige Méglich-
keiten, diesem Ziel zu dienen. Es ist also nicht die Frage, ob Kl eine
Rolle spielen muss, sondern nur, wie weit deren Anwendung reichen
soll.

Bedauerlicherweise wird die Anwendung von Instrumenten, die sich
auf Kl stutzen, bei Verteidigungsaufgaben haufig auf den Einsatz
autonomer Waffensysteme in Form von ,Killerrobotern” reduziert.
Damit besteht das Risiko einer Verteufelung von K, der es mit
differenzierter Betrachtung und zielgerichteten Erklarungen und
Erlauterungen entgegenzuwirken gilt.”

Unstrittig ist, dass Kl in vielen Bereichen unseres Lebens bereits
heute fester Bestandeteil ist, zum Beispiel in der Werbung oder in der
Medizin. Die Beschleunigung von Ablaufen und Qualitatssteigerung
sind hier als Ergebnis anerkannt.

Streitkrafte sind also gut beraten, zu analysieren, welche Moglich-
keiten bestehen, an welchen Themen potenzielle Gegner arbeiten
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beziehungsweise in welchen Bereichen und wie Streitkrafte kiinftig Kl
anwenden kénnen. Ein Gegner mit abweichenden gesellschaftlichen
Werten oder anderen politischen Systemen unterliegt nicht den
Restriktionen, die fur Streitkrafte in einer Demokratie rahmengebend
sind. Er kann dadurch Vorteile generieren.t Hier sind andere Wege

zu identifizieren, die Waffengleichheit wiederherzustellen - zum Bei-
spiel die Reglementierung Gber die Ristungskontrolle. Dabei ist auch
zu klaren, in welchem Grad Streitkrafte unabhangig sein mussen,
das heil3t in der Lage zu sein, eigenstandig Instrumente entwickeln
zu kénnen, und inwieweit auch Open-Source-Produkte® Anwendung
finden kénnen.

Interessanterweise konzentrieren sich Diskussionen haufig allein auf
die Technik. Sicher ist, an der Verfugbarkeit einer leistungsfahigen,
transparenten und flexiblen Digitalisierungsplattform, die als offenes
System gestaltet ist, fuhrt kein Weg vorbei, ebenso wenig an der
Anwendung von Kl-Instrumenten. Die Betrachtung muss jedoch
weiter reichen und umfassend sein. Wechselwirkungen mit Fihrungs-
philosophie, Verfahren, Organisation und Kompetenzen, einschliel3-
lich Ausbildung, sind zwingend einzubeziehen, um nur einige
Bereiche zu nennen. Auch ethische wie rechtliche Fragestellungen
durfen nicht ausgeblendet werden.

Anwendungsfelder fur Kl sind unter anderem die Automation immer
wiederkehrender Prozesse, die Auswertung von Massendaten oder
Mustererkennung, deren Aufbereitung fur Lagedarstellungen, die
Simulation und Analyse von Handlungsoptionen, die Steuerung
unbemannter Systeme sowie die Unterstlitzung ganzer Wert-
schopfungsketten beziehungsweise Bekampfungszyklen.' Kl kann
prinzipiell in allen Bereichen Potenziale erschliel3en, also in den
Domanen Fuhrung, Aufklarung, Wirkung und Unterstttzung (FAWU)
beziehungsweise bei deren Wechselwirkung. Kl bietet Moglichkeiten
nicht nur bei operationellen Prozessen, sondern auch im Grund-
betrieb in der Unterstitzung administrativer Prozesse, zum Beispiel
bei der Personalgewinnung und dem Personalmanagement und
weiteren Verwaltungsaufgaben.

Wir miUssen davon ausgehen, dass potenzielle' Gegner Uber der-

artige Instrumente verfigen und auch darauf zurtickgreifen werden.
Wesentlich ist auch die Antwort auf die Frage, wie grol3 deren

125



Kapitel 3 - Militarische Dimensionen

126

Bereitschaft ist, Grenzen' zu Uberschreiten, zum Beispiel mit dem
Einsatz autonomer Waffensysteme.

Wie muss sich vor diesem Hintergrund die Bundeswehr kunftig auf-
stellen, um in Multi Domain Operations bestehen zu kdnnen und um
die Moglichkeiten Kunstlicher Intelligenz bestmdglich zu nutzen?

Entwicklungslinien zum ErschlieBen der Moglichkeiten von Ki

Die Thematik erfordert aufgrund ihrer Komplexitat eine Betrachtung
aus unterschiedlichen Perspektiven. Die nachfolgenden Aus-
fihrungen greifen hierfur, ohne einen Anspruch auf Vollstandig-

keit zu erheben, eine systemische Sicht auf Fihrungsphilosophie
und Eigenschaften von Fuhrungskraften sowie auf eine mogliche
Implementierung notwendiger Veranderungen auf.

Systemische Sicht: Denken in Netzwerken

Um im Gefechtsfeld der Zukunft das Ziel zu erreichen, die Be-
kampfungszyklen zu beschleunigen und die Operationsgeschwindig-
keit zu erhéhen, geniigen MalBnahmen innerhalb einer Dimension,
zum Beispiel durch Automatisierung von Ablaufen, nicht mehr.
Informationen von unterschiedlichen Sensoren stehen in allen
Dimensionen zur Verfugung. Krafte' wirken aus allen Dimensionen
und in alle Dimensionen. Das bestmogliche Ergebnis, auch unter
Betrachtung der daflr erforderlichen Zeit, lasst sich erzielen,

wenn es gelingt, Wirkungen und Ziele, basierend auf umfassenden
Informationen, Ubergreifend zu harmonisieren. Diese Form der
Integration Uber alle Dimensionen ist mehr als das bisher praktizierte
teilstreitkraftiibergreifende Vorgehen.™ Sie reicht weiter, denn
prinzipiell lassen sich Krafte aller Ebenen Uber alle Dimensionen
hinweg vernetzen.

Zusatzlich ist Effekten eine héhere Bedeutung einzurdumen, als
Kraften beziehungsweise Truppenteilen und deren Mitteln. Effekte
lassen sich unmittelbar durch Krafte oder das Zusammenwirken von
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Wichtig ist, dass einer-
seits ein ganzheitlicher
Rahmen geschatten
wird, der das Wechsel-
spiel von Menschen,
Technik, Organisa-
tion und Prozessen
bertcksichtigt, ande-
rerseits aber auch die
Kreativitit Einzelner
und die Leistungsta-
higkeit kleiner Teams
cenutzt wird.
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Kraften dimensionsspezifisch oder dimensionsubergreifend erzielen.
Es geht perspektivisch darum, das Potenzial des gesamten so ent-
stehenden Netzwerkes zu erschlieRen.

Streitkrafte sind jedoch traditionell hierarchisch organisiert.
Wechselwirkungen zwischen den Teilstreitkraften beziehungsweise
Dimensionen bestehen heute auf vergleichsweise hoher Ebene und
Prozesse laufen in weiten Bereichen vertikal ab, das heil3t inner-

halb der Dimension. Dies schlief3t nicht aus, dass fur bestimmte
Situationen nicht auch auf einer niedrigeren Ebene Krafte zugewiesen
werden, zum Beispiel in Form von Luftnahunterstitzung. Die
hierarchische Orientierung reicht fur die Zukunft nicht aus. Zusatzlich
gefordert ist eine horizontale Verbindung auf allen Ebenen.

Konsequent weitergedacht bedeutet dies, weniger in Hierarchien
und mehr in Netzwerken zu denken. Diese bieten den Vorteil, sich
in kirzeren Abstanden anzupassen und auch ausgefallene Ver-
bindungen leichter kompensieren zu kdnnen. DarlUber hinaus
gestatten diese Netzwerke einen stetigen Wechsel zwischen unter-
stUtzenden und unterstutzten Rollen. Alle Knoten dieser Netzwerke
Ubernehmen Aufgaben. Zu jedem Knoten gehdren damit auch
FUhrungsaufgaben. Kl-Instrumente kdnnen innerhalb der Knoten
und auch fur das Management der Verbindungen hervorragend
unterstutzen. Je mehr Freiheiten die Knoten besitzen, desto mehr
Moglichkeiten des Handelns ergeben sich und desto héher wird
die Geschwindigkeit des Netzwerks. Die Herausforderung ist die
Definition des Autonomiegrades in Verbindung mit der Steuerung
der Netzwerke.

Dezentralisieren - ,radikales” Anwenden von Fuhren mit Auftrag

Die Vorteile eines Netzwerks lassen sich umfassend ausnutzen, wenn
die relevanten Prozesse dezentralisiert ablaufen. Hier gilt es die Frage
zu beantworten, inwieweit Fihrungsphilosophie und Fihrungsver-
fahren einem derartigen Modell Rechnung tragen oder angepasst
werden mussen. Das Prinzip Fihren mit Auftrag eignet sich hervor-
ragend als Ausgangspunkt. Auch die niedrigste Fuhrungsebene
besitzt Freiheiten. Vorgegeben sind das Ziel sowie einzuhaltende
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Grenzen und es stehen Ressourcen zur Verfugung. Innerhalb der
Grenzen ist der jeweilige verantwortliche Fihrende frei in der Wahl
seines Weges zum Ziel.

Aufbauend darauf kann in einem Netzwerk jeder Knoten im
zugewiesenen Rahmen eigenstandig agieren. Dies zwingt
allerdings auch dazu, die heute praktizierten Verfahren in einem
umfassenderen und breiteren Kontext zu denken, insbesondere
unter Berucksichtigung der Dynamik, der ein Netzwerk durch

die bestandigen Anpassungen unterliegt, zum Beispiel in Form
von Entscheidungen zur Umsteuerung von Effekten. Wesentlich
ist die Frage, inwieweit und unter welchen Bedingungen ein ver-
antwortlicher Fuhrender von einer vorgegebenen Aufgabe, von
einem vorgegebenen Rahmen abweichen kann, um entweder eine
kritische Lage zu bereinigen oder besondere Handlungsoptionen zu
erschliel3en, die sich wiederum positiv auf die Ubergeordnete Ziel-
setzung auswirken kénnen.

Ein moglichst einfaches Regelwerk bietet sicher den besten Rahmen
far die Anwendung der oben angeflhrten Prinzipien in einem Netz-
werk. Hier ergeben sich eine Reihe von Konfliktlinien mit der heute
ausgepragten Praxis, die sich Uber viele Jahre entwickelt hat und eher
dem Prinzip entspringt, vieles absichern zu wollen, anstatt moglichst
viele Gestaltungsmaoglichkeiten einzurdumen. Es stellt sich zudem die
Frage, inwieweit unser aktueller Regelungsrahmen geeignet ist, die
Vorteile und Méglichkeiten von Kl erschliel3en zu kdnnen. Es gibt bis-
her keine Musterldsung, zum Beispiel in Form von Kriterien. Sicher
ist jedoch, dass ein experimentelles Herantasten an diese Fragen
geeignet ist, Moglichkeiten und Grenzen auszuloten.

Diese Betrachtungen fuhren zwangslaufig dazu, sich auch mit Ver-
trauen auseinandersetzen zu mussen. Gerade im Kontext von K, bei
der Einzelne nicht mehr im Detail nachvollziehen konnen, was sich in
der Maschine abspielt, und der Dynamik sich flexibel verandernder
Netzwerke, bei denen auch Entscheidungen zu treffen sind, die
gegebenenfalls Uber den zugewiesenen Rahmen hinausreichen,
spielt Vertrauen eine entscheidende Rolle. Es reicht dabei nicht, sich
auf das Vertrauen der Soldatin beziehungsweise des Soldaten in ihr
oder sein System zu beschranken. Ebenso wichtig ist, dass Uber alle
Ebenen hinweg die Vorgesetzten Vertrauen in ihre Teams besitzen.
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Die Politik muss Vertrauen in die Streitkrafte pflegen und die Gesell-
schaft muss Vertrauen in die Politik haben. Vertrauen bedingt eine
Balance zwischen Freiheit und Kontrolle. Dies zeigt Auswirkungen
auf alle Gesellschaftsbereiche und fordert die zielgerichtete Quali-
fikation und Ausbildung des Personals sowie die entsprechende Aus-
gestaltung der Prozesse und Verfahren.

Eine angemessene Kontrolle bei der Anwendung von Kl ist von
zentraler Bedeutung. Die Gesellschaft, zumindest aber die Politik,
muss sich mit der Frage auseinandersetzen, in welchen Bereichen sie
automatische oder teilautonome Ablaufe'> akzeptiert. Mit Blick auf
die Dynamik der technologischen Entwicklungen ist diese Diskussion
zu forcieren. Gerade weil diesbezligliche Lésungen nicht unmittelbar
auf der Hand liegen, bietet sich eine umfassende Zusammenarbeit
von Forschung, Industrie und Streitkraften an, um Moglichkeiten und
Grenzen herauszuarbeiten, die Politik zu beraten und sich neue Wege
zu erschlieRBen.

Die kunftige Generation von Fuhrungskraften: agil - zielorientiert -
kreativ

Einfach ausgedrickt geht es darum, technologische Méglichkeiten,
zum Beispiel in Form einer Digitalisierungsplattform und der
Anwendung von Kl, Strukturen und Verfahren sowie das Mindset
unserer Soldatinnen und Soldaten, in der Gesamtheit zu betrachten.

Interessant ist dabei, inwieweit Menschen an die Technik anzupassen
sind oder inwieweit es gelingen kann, die Technik so zu entwickeln,
dass Menschen auch damit umgehen kdnnen. Beide Fragen lassen
sich bislang nicht eindeutig beantworten. Wie haufig gibt es mehrere
Loésungen und eine grundsatzliche Aussage ist noch nicht méglich.

Es muss allerdings gelingen, die Anwendbarkeit fur moéglichst viele
sicherzustellen. Die hohe Affinitat junger Menschen zu relevanter
Technik einschliel3lich der Anwendungen sowie deren Vermaogen,
damit umzugehen, wirkt sich diesbezlglich positiv aus.

Verschiedene Eigenschaften von Menschen tragen besonders dazu
bei, die Moglichkeiten eines Netzwerks mit der Anwendung von Kl
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zu erschlieen. Das Mindset von kunftigen FUhrungskraften lasst
sich mit einigen Punkten treffend umreien. Wir brauchen aktive,
agile, zielorientierte und kreative Fihrungskrafte. Sie mUssen ein
Ubergreifendes Verstandnis fir Zusammenhange in Netzwerken,
Effektorientierung und Besonderheiten von dimensionsspezifischen
Aspekten besitzen sowie den standigen Wechsel zwischen unter-
stitzenden und unterstutzten Rollen akzeptieren. Sie mussen bereit
sein, der Verfolgung eines Ziels einen héheren Stellenwert einzu-
raumen als dem Abspulen eines vorgegebenen Verfahrens. Sie
mussen in der Lage sein, ,Uber den Tellerrand zu schauen” und daran
interessiert sein, neue Wege zu suchen und zu experimentieren.
Oder anders ausgedruckt: die oder der neugierige, kreative, kritisch
denkende Offizierin beziehungsweise Offizier, die oder der auch

den Widerspruch nicht scheut, solange keine Entscheidungen
getroffen sind, spielt hinsichtlich der absehbaren Entwicklungen

eine noch grofere Rolle als heute. Dem muss in der Erziehung und
Ausbildung von Beginn an Rechnung getragen werden. Ebenso
mussen die heutigen Entscheidenden akzeptieren, dass die jungen
Kameradinnen und Kameraden, also die kiinftigen Entscheiderinnen
und Entscheider, anders sein werden und in manchen Belangen auch
Uberlegen. Flexibles, proaktives, antizipatives und initiatives Handeln
muss durch Verfahren und Strukturen ,zugelassen” werden, um Netz-
werke einzugehen, zu verwerfen und neu zu bilden.

Der Weg: schrittweise vorgehen und agile Methoden anwenden -
differenzieren und priorisieren - aus Fehlern lernen

Die im vergangenen Jahrzehnt geUbte Praxis, vorsichtig und dadurch
zdgerlich zu agieren, birgt die Gefahr, abgehangt zu werden.'® Diese
tradierte Vorgehensweise, die in weiten Bereichen durch einen
Hang zum Perfektionismus, Absicherungsmentalitat und fehlende
Risikobereitschaft sowie dem Bestreben, es allen recht machen zu
wollen, gekennzeichnet ist, beinhaltet erhebliche Risiken. Gerade die
rasante Entwicklung im Bereich der Anwendungen von Kl bedingt
die Bereitschaft, neue Wege zu gehen und Unsicherheiten in Kauf
zu nehmen. Fur Streitkrafte ist dies eigentlich nichts Neues oder
Ungewohnliches. Die Kerninhalte des FUhrens mit Auftrag bieten
Richtung und Rahmen. Hierfur sind auch keine neuen Prozesse
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notwendig. Sie mussen allerdings anders gelebt werden. Das heif3t,
Forderungen auf einem hoéheren Abstraktionsgrad zu formulieren,
sie auf das Notwendige zu begrenzen, alles Uberflissige wegzu-
lassen und bestehende Spielraume fur die Streitkrafte zu nutzen.”
Allein dadurch steigt die Bearbeitungsgeschwindigkeit signifikant. Das
schafft auch Voraussetzungen fUr iteratives, schrittweises Vorgehen.
Besonders positive Effekte bieten regelmalige Rickkopplungen
zwischen denen, die fordern, und denen, die Losungen fur die
Forderungen bereitstellen. Die Konsequenzen einer Forderung
mussen unmittelbar sichtbar werden.

In dem Kontext, in dem Streitkrafte bei Informationstechnologien,
Digitalisierung und der Anwendung von Kl nicht mehr Taktgebende
und Treibende sind, bietet es sich an, Best Practices der Industrie zu
analysieren und wenn sinnvoll auch zu tbernehmen oder darauf auf-
zubauen. Die vorhandenen Kompetenzen mussen zlgig ausgebaut
und neue gegebenenfalls erworben werden. Unter BerUcksichtigung,
dass in allen Lebensbereichen entsprechende Spezialistinnen und
Spezialisten fehlen, stellt dies eine nicht zu unterschatzende Heraus-
forderung dar. Wichtig ist, wie bereits angemerkt, nicht allein auf die
Anwendung und die damit verbundene Technik zu blicken, sondern
die Auswirkungen auf die Prozesse und Verfahren mitzudenken.

Die Zuruckhaltung, Letztere zu verandern, gilt es zu Uberwinden.
Erfahrungen bei der Einfihrung von SASPF (Standard-Anwendungs-
Software-Produkt-Familien, die als Standardsoftware der Bundes-
wehr dienen), wo Anwendungen in groBem Stil an die bestehenden
Prozesse angepasst wurden, kdnnen hier eine Lehre sein.

Schnelle Erfolge sind wichtig, um die Veranderungsbereitschaft
positiv zu beférdern. Allein das motiviert, schrittweise vorzugehen
und nicht zu versuchen, jeden Ansatz sofort in alle méglichen
Anwendungsbereiche Ubertragen zu wollen oder zu standardisieren.
Es ist glnstig, zunachst in einem Uberschaubaren Anwendungs-
bereich Fortschritte zu erzielen. Schnellere Erfolge sind wichtiger als
umfassende Ergebnisse. Gleichzeitig bietet es sich an, zunachst die
Anteile zu betrachten, die Basisfunktionalitaten liefern. Spezifische
Anforderungen kénnen in folgenden Ausbauschritten aufgegriffen
werden.
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An der Anwendung agiler Methoden und der schnellstmoglichen
Erstellung von Prototypen fuhrt kein Weg vorbei, auch wenn noch
nicht alle Parameter des moglichen Losungsraumes Berucksichtigung
finden kénnen (Rapid Prototyping). Es bietet sich an, sich davon zu
|6sen, jedes Thema zunachst bis in die Tiefen aller Facetten ana-
lysieren zu wollen. Das bendtigt zu viel Zeit, wahrend der sich
gegebenenfalls neue Méglichkeiten von Losungen ergeben. Es
mussen also frihzeitig Weichenstellungen hinsichtlich des Ziels, des
grundsatzlichen Losungsansatzes und der daflir bereitzustellenden
Ressourcen getroffen werden. Die damit verbundenen Risiken, zum
Beispiel einer spater erforderlichen Nachsteuerung, werden durch
schnellere Ergebnisse mehr als kompensiert. Daran ankntpfend
erfolgt die Projektarbeit in Inkrementen, bei denen alle Beteiligten,
zum Beispiel bei RUstungsprojekten Streitkrafte, Bundeswehrver-
waltung und Industrie, gemeinsam vorgehen. Die Prozesse sind
entsprechend weiterzuentwickeln. Moégliche vergaberechtliche Frage-
stellungen sind zu klaren und durfen kein untberwindbares Hinder-
nis darstellen.

Es ist nicht moglich, alles gleichzeitig zu machen und in allen
Bereichen die gleiche Qualitat auszupragen. Gefordert sind eine
klare Differenzierung und mutige Prioritatenentscheidungen. Dies
wird zunachst schmerzhaft sein, zahlt sich auf langere Sicht aber
aus. Ebenso wichtig ist die Beschrankung auf das Notwendige. Es ist
nicht angeraten, alle Parameter gleichzeitig optimieren zu wollen.
Andernfalls entsteht unnotige Komplexitat, die wiederum erhebliche
Verzdgerungen nach sich zieht. Eine weitere Konsequenz ist, dass
durch den schrittweisen Ausbau unterschiedliche Leistungsfahigkeit
vorprogrammiert ist. Dies lasst sich jedoch leicht akzeptieren, da mit
kUnftigen Ausbaustufen die weniger leistungsfahigen Bausteine auf-
gerustet werden, die danach den héheren Leistungsstand erreichen.

Die Komplexitat wird bestandig zunehmen. Also geht es darum, das
System von Systemen, zum Beispiel durch den Einsatz von Modellen,
bewusst zu vereinfachen, um sie zu verstehen und dadurch zumin-
dest in ihrer Gesamtheit beherrschen zu kénnen.

Gerade bei der agilen Gestaltung von Projekten flhrt kein Weg an

Experimenten vorbei. Es ist wichtiger, etwas auszuprobieren, als das
Thema zu Tode zu analysieren. Experimente liefern haufig schnelle
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und einfache Antworten auf offene Fragen. Ebenso ist es wichtiger,
Menschen eher mit Kompetenzen auszustatten als mit Wissen.
Eine derartige Vorgehensweise kann aber nur mit einer damit ein-
hergehenden Fehlerkultur erfolgreich sein. Da gerade in dem
Bereich KI Neuland zu betreten ist, sind Fehler nicht zu vermeiden.
Fehler dirfen nicht verteufelt werden, sondern sie gehdren explizit
zum Lernen dazu. Die Streitkrafte sowie die Verwaltung mussen
bereit sein, Ruckschlage hinzunehmen und auch Irrwege wieder
zu verlassen. Ein Projektabbruch ist zwar schmerzhaft, noch viel
belastender ist allerdings, wenn es auch nach vielem Nachbessern
nicht gelingt, die vorgesehenen Ziele zu erreichen.

Schlissel zum Erfolg - Freiheiten, Vertrauen und positives
Wirdigen

Dies alles ist top-down zu initiieren und vorzuleben. Die Mitarbeiter-
innen und Mitarbeiter aller Ebenen, also nicht nur die unmittelbar
an den Projekten Beteiligten, sind entsprechend anzuleiten. Es gilt,
Denken in neuen Kategorien explizit zuzulassen und zu férdern. Mit-
arbeitende bendtigen Freiheiten und verdienen das Vertrauen in ihre
Leistungsfahigkeit. Vorgesetzte mussen Uber Ziele fihren, die not-
wendigen Ressourcen bereitstellen und vor allem die Erfolge positiv
wurdigen. Gerade die Anwendung von Erfolgsgratifikationen, die
Wertschatzung des Individuums und seiner Arbeit, bietet erhebliche
Chancen und sollte deutlich intensiver als in der Vergangenheit ein-
gesetzt werden.

Zusammenfassend lasst sich sagen, dass mehrere Weichen gestellt
werden mussen und einige gewichtige Herausforderungen bestehen,
wenn es darum geht, die Streitkrafte fit fur die Zukunft zu machen.
Also sie flur das Gefechtsfeld der Zukunft, unter anderem fir

Multi Domain Operations, zu befahigen sowie den Grundbetrieb zu
modernisieren. Es bieten sich auch viele Méglichkeiten und Chancen
in einem weiten Spektrum moglicher Gestaltungsfelder, nicht zuletzt
durch die Anwendung von KI. Die Wege, diese zu erschliel3en,
zeichnen sich immer klarer ab.



Generalmajor Wolfgang Gabelein

Gerade angesichts der Moglichkeiten, die sich aus der von Kanzler
Scholz verkiindeten Zeitenwende ergeben und die in Verbindung
mit dem Sondervermdgen moglich werden, geht es nun darum, ein-
gefahrene Pfade zu verlassen und Neuland zu betreten. Wichtig ist,
dass einerseits ein ganzheitlicher Rahmen geschaffen wird, der das
Wechselspiel von Menschen, Technik, Organisation und Prozessen
bertcksichtigt, andererseits aber auch die Kreativitat Einzelner und
die Leistungsfahigkeit kleiner Teams genutzt wird. Es gilt, top-down
Impulse zu setzen und bottom-up die Beitrage der Vorgesetzten aller
Ebenen sowie die der Mitarbeiterinnen und Mitarbeiter geschickt
einzubeziehen.
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1 Der Begriff ,Planung” wird umfassend
verwendet. Verteidigungsplanung
beziehungsweise strategische Planung
oder Bundeswehrplanung ist in
Abgrenzung zu Krafteplanung oder
Operationsplanung zu verstehen.

2 Im englischen Sprachraum domain. Hier
ist Vorsicht geboten, um Verwechslungen
mit Domanen im deutschen Sprachge-
brauch (Fuhrung - Aufklarung - Wirkung -
Unterstltzung, FAWU) vorzubeugen

3 Das Phanomen zeigt sich besonders am
Beispiel Chinas.

4 Zum Beispiel durch Hyperschallwaffen.

5 Der Begriff wird an dieser Stelle ein-
geflhrt, da er in der NATO und in der
Bundeswehr immer haufiger genannt
wird. Derzeit besteht allerdings noch
keine verbindliche Definition, sodass
jeweils geklart und bertcksichtigt werden
muss, was der Gegenuber darunter ver-
steht. Das Spektrum reicht von einer
Uber alle Politikbereiche umfassenden
ganzheitlichen Sicht (Multi Domain
Integration aufseiten Grof3britanniens)
bis zu einer Beschrankung auf die vor-
stehend benannten funf militarischen
Dimensionen. In der Folge liegt den
Ausfuhrungen die in der NATO vorlaufig
benutzte Initialdefinition zugrunde:
,Orchestration of military activities
across all domains and environ-

ments, synchronized with non-military
activities, to enable the Alliance to
deliver converging effects at the speed of
relevance.”

6 Im englischen Sprachgebrauch OODA-
Loop (observe - orient - decide - act).

7 ,Autonome” Abldufe werden im
Zusammenhang mit Streitkraften hier
bewusst ausgegrenzt. Fir das ultimative
Ziel der Wirkung wird immer ein Mensch
als letzte Entscheidungsinstanz voraus-
gesetzt. Dies schlie3t nicht aus, nicht
unmittelbar mit dem Waffeneinsatz
verbundene Teilprozesse automatisch
ablaufen zu lassen (zum Beispiel die

Navigation). Ein Waffensystem kann
damit teilautonom sein.

8 Zum Beispiel in Form von ,Geschwindig-
keit durch Teilautonomie”.

9 Viele Anwendungen in der Wirtschaft
basieren auf Open-Source-Produkten,
was wiederum eine Reihe von Vorteilen
bietet.

10 Zum Beispiel bei der Verknlpfung von
Sensordaten, deren Verarbeitung und
der Koordination des Waffeneinsatzes
bei teilstreitkraftgemeinsamer taktischer
Feuerunterstutzung - Joint Fires.

11 Russland und China kénnen als
potenzielle Gegner zumindest nicht
ausgeschlossen werden. Gerade

China befasst sich umfassend mit
Anwendungen von Kl. Exemplarisch lasst
sich Gesichtserkennung nennen.

12 Grenzen ergeben sich in diesem
Kontext im Wesentlichen aus ethisch-
moralischen Bewertungen. Es kann
allerdings nicht zwingend ein gleiches
Verstandnis vorausgesetzt werden.
Klarende Diskussionen missen mit dem
Ziel eines einheitlichen Verstandnisses
in den entsprechenden sicherheits-
politischen Gremien gefiihrt werden.

13 Im Extremfall kann dies auch ein
einzelnes Waffensystem sein, das auf ein
Ziel wirkt.

14 Joint Operations.
15 Vgl. Anmerkung 5.

16 Dies bezieht sich nicht allein auf
Streitkrafte, sondern stellt ein gesamt-
gesellschaftliches Problem dar.

17 Zum Beispiel durch das Nutzen von
Ausnahmetatbestanden im Rahmen
gesetzlicher Regelungen.






Der Beitrag behandelt die Rolle der Klinstlichen
Intelligenz beim militarischen Fihrungsprozess.
Grundlage ist ein auf Basis zukunftiger technologischer
Entwicklungen verandertes Kriegsbild, das
unausweichlich zwingt, den Fihrungsprozess
anzupassen. Der Beitrag stellt heraus, dass mit der
Unterstutzung durch Kl der Mensch in die Lage versetzt
wird, schnellere und bessere Entscheidungen zu treffen.
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Gedanken zum Einsatz von
Kunstlicher Intelligenz beim
militarischen Fuhren und
Entscheiden

Flottillenadmiral Christian Bock, Major i. G. Mathias Schmarsow

Prelude

FUhren und Entscheiden im militarischen Kontext basieren auf
Transparenz, Vertrauen, Werten und verantwortlichem Agieren

von Soldatinnen und Soldaten auf Basis der Prinzipien der Inneren
FUhrung sowie der Logik eines stringenten Planungsvorgangs.
Militarisches Handeln wird bei deutschen Streitkraften dadurch
sowohl nach innen in der Bundeswehr aber auch nach aulien in der
Offentlichkeit nachvollzieh- und kontrollierbar.

In dem Moment, da technologische Hilfsmittel im FUhrungs- und
Planungsprozess genutzt werden, hat dies unmittelbaren Einfluss auf
die genannten Grundprinzipien. Kann man der Entscheidung noch
(ver-)trauen? Ist die Herleitung noch transparent? Entscheidet der
Mensch oder die Maschine? Diese Fragen stellen sich der Legislative
gleichermalien wie dem Untergebenen.

Streitkrafte befinden sich aktuell bei der Diskussion zum Nutzen von
Kunstlicher Intelligenz (KI) in einem Dilemma: Einerseits muss jede
Bedrohung durch Gegner, die KI gegebenenfalls heute schon nutzen,
abgewehrt werden kénnen. Andererseits muss der eigene Einsatz
von Kl - insbesondere, um siegen zu kénnen - in den technologisch
moglichen Abstufungen gesellschaftlich legitimiert und akzeptiert
sein.
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Dieses Spannungsfeld gilt es, offen zu diskutieren - innerhalb der
Bundeswehr, aber auch mit der Gesellschaft. Mit dem Ziel, ein-
deutig festzulegen, welche Potenziale mithilfe von Kl genutzt werden
koénnen, sollen, durfen oder eben nicht. Ohne einen offenen Diskurs
gibt es keine Akzeptanz. Kein Diskurs ware keine Option. Zu weit
vorangeschritten sind die Entwicklungen bei méglichen Gegnern aber
auch im zivilen Leben. Streitkrafte lassen sich nicht mehr ohne Ki
weiterentwickeln.

Die Rolle der Fihrungsakademie

Die Fihrungsakademie der Bundeswehr (FUAkBw) ist ein Kaleidoskop
der Bundeswehr. Jede Fachrichtung, jedes Thema, jede Innovation
der letzten sieben Jahrzehnte, die militarisches Denken, Handeln

und Fuhren betraf, musste zwangslaufig in die Lehre aufgenommen
werden und hatte Einfluss auf die Ausbildung der Lehrgangs-
teilnehmerinnen und -teilnehmer. Jede Veranderung hatte ihre Zeit.
Aktuell lautet die Uberschrift der laufenden Ausbildungsepoche zwar
Zeitenwende. Die Grundfesten der Fihrungsakademie Uberraschen
oder gar Uberfordern diese neuerlichen Veranderungen jedoch nicht.

In den Laborbedingungen der FUAKBw lehren, lernen und entwickeln
ambitionierte Lehrgangsteilnehmerinnen und -teilnehmer sowie
Dozentinnen und Dozenten Themen zur Zukunft der militarischen
Profession. An der hochsten militarischen Ausbildungsinstitution
Deutschlands mussen neueste Trends, technologische Entwicklungen
oder Veranderungen von Auftrag und Aufgaben der Bundeswehr,
die einen Wandel beim Denken, Fihren, Entscheiden und bei Ein-
satzfragen bedingen, schnellstmoglich aufgenommen werden. Damit
ist KI schon langst Teil des Curriculums und damit der Lehre an

der FUAkBw. Nutzen, Vorteile und Risiken von KI mussen durch die
FUhrungs- und Entscheidungsebene der Zukunft aufgearbeitet und
bewertet werden. Eingerahmt werden sie durch den Ausbildungsauf-
trag der FUAkBw, der Transparenz der Lehre gegenuber den hiesigen
Auftrag- und Weisungsgebern und basierend auf den Prinzipien der
Inneren FUhrung.
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Das Problem und die Lage

Folgende Ableitung formulierten die Teilnehmerinnen und Teil-
nehmer des Lehrgangs General-/Admiralstabsdienst 2020 als Ergeb-
nis ihrer zweijahrigen Studien zum Thema ,Krieg der Zukunft?!
Operative Herausforderungen des Multi-Domain-Battlefield (MDB)"
far die Bundeswehr, das am 7. Juli 2022 der Bundeswehrfuhrung
prasentiert wurden:

.Kriegs- und Konfliktbilder sind veranderlich. Jede Generation,
manchmal jeder Jahrgang muss sich jeweils neu darauf einstellen.
Das Informationszeitalter, rasante technologische Entwicklungen
sowie das ErschlieRen neuer Dimensionen lassen neue Raume und
Grunde fur Auseinandersetzungen entstehen.”

»,Das MDB wird der kuinftige hoch technologisierte Kriegsschauplatz
sein. Der Weltraum und der Cyberraum sind de facto bereits neue
Gefechtsfelder. Der Operationsraum ist noch komplexer geworden.”

»Nur wer das mit seinen vielschichtigen Konsequenzen nachvoll-
ziehen, bewerten und nutzen kann, wird auf dem neuen Gefechts-
feld bestehen. Digitalisierung und Kunstliche Intelligenz fordern
schnellere Entscheidungsprozesse und beschleunigen das Gefecht.
FUhrungsfahigkeiten missen daher nicht mehr nur erhalten bleiben,
sondern leistungsfahiger und effizienter werden. Beim dafur not-
wendigen Ruckgriff auf neueste Informationstechnik ist die Ver-
wundbarkeit gegentber Angriffen aus dem Cyberraum und elektro-
magnetischem Spektrum zu bertcksichtigen. Systeme sind daher
widerstandsfahiger, autonomer und moglichst autark zu konzipieren.
Immer weiterreichendere, schwer detektier- oder abwehrbare
Waffensysteme sind als facettenreiche Herausforderung fur die
eigene Sicherheit, aber auch als Chance zu begreifen, das eigene
Fahigkeitsspektrum zu erweitern, um mit Teil- und Vollautonomie
Streitkrafte - aber nicht nur diese als Teil der Gesellschaft - auf dem
MDB kunftig effektiv und effizient, aber auch vélkerrechtlich und
ethisch legitimiert einzusetzen.”

.Diesbezlgliche Handlungsfelder fur die Bundeswehr umfassen

Themen der Digitalisierung und Vernetzung, des dimensions-
Ubergreifenden Datenaustauschs auf allen Fihrungsebenen, des
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Umgangs mit grol3en Datenmengen, dem Sicherstellen der Daten-
integritat in Zeiten von Quanten-Computing und Kl. Kunftige erfolg-
reiche FUhrungsfahigkeit ist abhangig von vollstandiger Integration
bruchloser und redundanter Netzwerke jeglicher Form in der Matrix
oder als Mosaik."

.Bei der Ableitung wurde ebenfalls deutlich: Schon jetzt werden in
Kriegen mithilfe von Kl automatisierte Command and Control-Systeme
genutzt, teils mit privater IT, als System of Systems und Network of
Networks. Die Fuhrungsebene vor Ort bietet schon heute flexible
Moglichkeiten, um einen Effekt zu erzielen und damit gegentber
gegnerischen Kraften einen signifikanten Entscheidungsvorteil zu
haben. Im Einsatz, Konflikt und Krieg, aber auch in der operativen wie
integrierten Streitkrafteplanung.”

.Kunftige adaptive Netzwerke aus Sensoren, Effektoren, Systemen -
bemannt und unbemannt - mussen den militarischen Vorgesetzten
eine Auswahl an Effekten anbieten, Entscheidungen erleichtern und
gleichzeitig verlasslich sein. Alle Moglichkeiten zu Kl-unterstttzter
Auswertung grolRer Datenmengen, sei es aus der Open Source oder
der Intelligence, die helfen, gegnerische Narrative im 6ffentlichen
Informationsumfeld aufzuklaren, mussen genutzt werden. Schluss-
endlich missen Fuihrende und Entscheidende der eingesetzten
Technologie vertrauen durfen und kénnen.”

Kl ist Realitat, keine Fiktion und schon heute Teil unseres Lebens,
aber auch unserer Bedrohungen. Aus Sicht der ,Verteidiger”, der
Angehorigen der Bundeswehr, stellt sich nicht die Frage, ,,ob" wir uns
Kl stellen. Wir stellen uns die Frage: ,Wie bestehen wir?” Wir mussen
gewinnen, schon vor dem Konfliktausbruch oder danach, mithilfe
aller legitimen Mittel.

Daruber hinaus sind die Voraussetzungen zu schaffen, Truppenteile
aus dem Stand ,kaltstartfahig” in eine einsatz- oder effektorientierte,
individuell angepasste operative Struktur zu Uberflhren, die auch
multinational sein kann. An der bewahrten Fuhrungsphilosophie
LFuhren mit Auftrag” muss festgehalten werden. Ihre Grundsatze
passen wie kein zweites Konzept zu den Gedanken und Erforder-
nissen von Multi-Domain-Operations (MDO).
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Am Ende gewinnt
derjenige, der am
schnellsten die rich-
tige Entscheidung
trittt und zur Wirkung
bringt.
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Fihren und Entscheiden mit Ki

Nimmt man das beschriebene digitale Gefechts- und Kriegsbild als
Grundlage der Reflexion des aktuellen Fuhrungs- und Entscheidungs-
prozesses, wird deutlich: Auch hier muss und wird sich viel verandern
mussen. Die Kernfrage lautet: Welche Chancen bietet KI, um schneller
und besser zu fuhren?

Warum die Entscheidungsfindung beschleunigen?

Das zukulnftige Gefechtsfeld wird schneller, dynamischer und
glaserner - es wird entgrenzt -, der Mensch verzahnt sich
zunehmend mit der Technik und eine Trennung von zivil und Militar
wird nicht mehr zu begriinden sein. Die aufgrund zunehmender
Digitalisierung und Automatisierung entstehende Datenflut kann vom
Menschen und militérischen Entscheidungstrager nur noch schwer
erfasst werden. Es entsteht ein erhdhter Zeitbedarf zur Auswertung
von Daten.

Potenzielle Gegner nutzen bereits heute Kl und kdnnen dadurch

die Geschwindigkeit von Entscheidungen deutlich steigern. Dies
erhéht den Handlungsdruck - unsere Entscheidungsfindung muss
beschleunigt werden. Kl kann Informationsuberlegenheit, daraus
abgeleitet eine FUhrungsuberlegenheit und somit Wirkungstber-
legenheit schaffen. Sie hilft, die Sensor to Shooter-Kette zu verkurzen.
Ohne Kl werden wir, verglichen mit potenziellen Gegnern, nicht
schnell genug sein.

Wer schneller schie3t und besser trifft, gewinnt den Feuerkampfl”,
lautet eine Taktikweisheit. Ubersetzt auf die Entscheidungsfindung
heil3t dies: ,Am Ende gewinnt derjenige, der am schnellsten die
richtige Entscheidung trifft und zur Wirkung bringt.”

Mit Kl zur Informationsiiberlegenheit

Wobei kénnen KI-Anwendungen unterstlitzen? Grundvoraussetzung,
um in diesem Sinne eine Informationsuberlegenheit zu erlangen,
sind Daten. Auf dem klinftigen Gefechtsfeld erfassen eigene und ver-
bundete Sensoren kontinuierlich Daten, zum Beispiel zu moglichen
Feindbewegungen. Die Herausforderung ist nicht die Datenquantitat,
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sondern die Auswertung der Datenmengen. Um zum Beispiel feind-
liche Waffensysteme zu identifizieren, bedarf es neben der Optik
auch Wissen daruber, welche unterschiedlichen Waffensysteme
existieren und zu wem sie gehéren. Ohne Kl bedient man sich

der ,Panzererkennung aller Truppen”, das heil3t die Soldatinnen
und Soldaten werden besonders geschult und in der Erkennung
von feindlichen Waffensystemen ausgebildet und trainiert. Das
straditionelle” Verfahren kostet Ausbildungszeit, muss standig getbt
und vor allem aktualisiert werden, da stetig neue Systeme hinzu-
kommen. Eine trainierte KlI-Bilderkennung aber zeigt automatisiert
in Echtzeit an, wo sich feindliche Systeme befinden und um welches
System es sich handelt. Durch das automatisierte Auswerten der
Datenmengen und das Aufbereiten zu spezifischen Fragestellungen
far die Entscheidungsfindung kann ein erheblicher Zeitgewinn
realisiert und Informationstberlegenheit erreicht werden.

Mit Kl zur Fihrungsuiberlegenheit

Existiert InformationsUberlegenheit, muss diese genutzt werden, um
die gewonnenen Erkenntnisse schnellstmdglich in Fihrungstber-
legenheit zu Ubersetzen. Die Informationen sind in einem schnellen,
bruchfreien und durch Kl-unterstitzten Prozess zu verarbeiten

und an den richtigen Empfanger weiterzuleiten. Um die Ergebnisse
schnellstmoglich zur Wirkung bringen zu kdnnen, bedarf es per-
formanter, resilienter und redundant ausgelegter Kommunikation,
zum Beispiel eines Future Battle Management Systems, um die gezielte,
ebenengerechte Bereitstellung und Verarbeitung von Informationen
zu gewahrleisten. Mit diesem System werden Fuhrungskanale,
-mittel und -methoden Kl-gestutzt ausgewahlt und priorisiert sowie
rollenabhangig Funktionstragern fir die jeweilige Ebene angepasste
Informationen bereit- und einsatzzweckoptimiert dargestellt.

Die Kl stellt in einem System of Systems-Ansatz aller méglichen Player
die umfassende autonome Netzabdeckung und somit Anbindung
und Kommunikation sicher. Fahrzeuge und Drohnen fungieren als
Relais und nutzen freie Kapazitaten, um gegnerische Netze zu storen.
Weitere Elemente kdnnen zum Schutz des Netzes und der Truppe
aber auch als Effektor gegen gegnerische Krafte und Netze ein-
gesetzt werden. Das Fundament bilden resiliente, zum Selbstschutz
befahigte Netze, eine grundsatzliche Interoperabilitat innerhalb der
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BUndnisstrukturen sowie - als zwingende Voraussetzung - das Ver-
trauen der Nutzerinnen und Nutzer in die Unterstitzungsleistung.

Mit KI zur Wirkungsuiiberlegenheit

Stehen alle notwendigen Informationen Uber die Kommunikation zur
Verfugung, kann eine Kl Optionen zum besten Wirkeffekt ableiten,
Ziele priorisieren und den Entscheidenden einen automatisierten
Wirkmittelmix von nicht kinetischen bis zu kinetischen Effekten
vorschlagen - unter Einhaltung des Grundsatzes der Verhaltnis-
maRigkeit und der rechtlichen Rahmenbedingungen. Eine solche
Unterstutzungsleistung verbessert das bisherige Verfahren der streit-
kraftegemeinsamen taktischen Feuerunterstutzung (STF) deutlich.
Durch Kl beschleunigte STF stellt die Zukunft der Wirkungsuberlegen-
heit dar. In Zukunft kann die Flugzeit des Geschosses das Einzige sein,
was zwischen Feindmeldung und Wirkung im Ziel steht. Die Sensor

to Shooter-Zeit ist damit bestmoglich reduziert. Dennoch muss im

Fall von Verteidigung und/oder Angriff der Mensch immer noch ent-
scheiden (kbnnen).

Kl-Unterstiitzung bei der Entscheidungsfindung

Die militarische Entscheidungsfindung ist ein dauerhaft durch-
gefuhrter Prozess, der in verschiedene Phasen eingeteilt wird.
Folgende Phasen des Fihrungsprozesses der Landstreitkrafte dienen
als Beispiel: Lagefeststellung und Kontrolle, Entscheidungsfindung,
Planung, Befehlsgebung und Kontrolle als erneute Lagefeststellung.

Kl in der Phase ,Lagefeststellung” und ,Kontrolle”

Lagefeststellung heute

Anknupfend an Erkenntnisse zur Informationsiberlegenheit kann
eine zutreffende Lagefeststellung oder eine aus ihr erwachsende
Kontrolle nur so gut sein, wie die ihr zugrunde gelegten Daten

und Informationen. Aktuell wird die Lage schrittweise und zumeist
~handisch” ausgewertet. Sensoren Ubermitteln Rohdaten teils
enormer GrolRe zur Aufnahme, Analyse, Verteilung und Beurteilung
von Informationen. Der Einsatz des Menschen hat Konsequenzen:
Es kommt zu Fehleinschatzungen, viel Zeit wird verbraucht und neue
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Daten lassen den Prozess sich immer wieder wiederholen. Das Aus-
werten heutiger Datenmengen stellt eine groRe Herausforderung
fur den Menschen dar, die sich zukinftig auf dem digitalen und
glasernen Gefechtsfeld noch verscharfen wird.

Lagefeststellung mit Kl

Die Zeit, um von unqualifizierten Daten zu den fur eine richtige Lage-
feststellung notwendigen Informationen zu kommen, muss deutlich
verkurzt werden. Fehler mussen minimiert werden. Ziel muss es
sein, mithilfe von Kl die Datenerfassung, -analyse und -bereitstellung
autonom sicherzustellen und eine Erstbewertung zu erméglichen,
die in einem Vorschlag der Lagefeststellung fur die militarische Ent-
scheiderin beziehungsweise den militarischen Entscheider und

ihren beziehungsweise seinen Stab mundet. Die Kl soll Menschen im
Prozess entlasten und dabei unterstitzen, schneller zu einer zuver-
lassigen Lagefeststellung zu gelangen.

Kontrolle heute

Bei der Kontrolle kdnnte es noch einen Schritt weiter gehen. Aus
heutiger Sicht fihrt die Langsamkeit des Prozesses bei der Kontrolle
einer laufenden Operation ,nur” zu einer Reaktion auf das Geschehen:
Zu einem unbestimmten Zeitpunkt stellt die oder der militarische
Entscheidungstragende einen Handlungsbedarf fest. Uber einen
Gefechtsbefehl andert sie oder er gegebenenfalls die Taktik und die
Truppe setzt diese um. Dies zeigt nach einer gewissen Zeit Wirkung
und die Operation lauft mit Aussicht auf Auftragserfullung weiter.
Ferner muss die eingegangene Lageanderung in der Planung der
Folgeoperation berucksichtigt werden.

Kontrolle mit KI

Wie wadre es nun, einen zukunftigen Handlungsbedarf zu antizipieren
und aus Reaktion Aktion zu machen? Kunstliche Intelligenz hat das
Potenzial, Zeit und Initiative in der Operationsfuhrung zu gewinnen.
Die Systematik: KI prognostiziert auf Grundlage der aktuellen Lage-
feststellung eine Lage in die Zukunft, die einen Handlungsbedarf
begrinden kénnte. Sie projiziert diese in die Gegenwart. Denkbar
waren zum Beispiel Berechnungen aufgrund einer abweichenden
Gefechtsintensitat mit Einfluss auf Ausfallraten, logistische Reich-
weiten oder auch die Moral. Der Truppenfihrer beziehungsweise
die Truppenfuhrerin wird darauf aufmerksam gemacht, beurteilt
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die KI-Prognose eigenstandig und entscheidet. Folgt er oder sie der
Prognose, kann er oder sie frihzeitig handeln. Er oder sie reagiert
damit nicht mehr auf den aktuellen Handlungsbedarf, sondern agiert,
um diesen zu vermeiden.

Rolle des Menschen
Stellen wir uns also die Frage, wo der Mensch nach wie vor Einfluss
haben kann, soll oder muss?

Das Koordinatensystem zeigt in Abhangigkeit der KI-Autonomie

und der Geschwindigkeit des Fihrungsprozesses auf, wie stark der
Mensch in den Fihrungsprozess eingebunden ist. Je héher die Kl-
Autonomie, desto geringer der menschliche Einfluss, desto schneller
der FUhrungsprozess.

»

KI Autonomie

Lagefeststellung

Geschwindigkeit des FliProzess

Quelle: Bock, Schmarsow/Bundeswehr, FUAkBw.

Im Rahmen der reinen Lagefeststellung kann der Einfluss des
Menschen zunehmend minimiert werden. Das Erkennen und
Identifizieren bis hin zu einer Bewertung sind der Kl zuzutrauen.
Unmittelbar daran sollte der Mensch anschlieBen. Die ,Basis”, auf
der am Ende Handlungsbedarf identifiziert wird und in deren Folge
wiederum in der Operationsfuhrung (OpFu) auch letale Wirkmittel
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eingesetzt werden oder nicht, muss dem Menschen vorbehalten
bleiben. Insofern kann man fur die Phase Lagefeststellung und
Kontrolle festhalten, dass sich an dieser Stelle die Schwelle zwischen
notwendiger Mensch-Maschine-Interaktion und vollstandiger Auto-
nomie von Kunstlicher Intelligenz befindet. Diese Phase bietet
immenses Potenzial zur Beschleunigung des Flhrungsprozesses.

Chancen und Risiken

Eine deutlich gesteigerte und zuverlassige Vernetzung voraus-
gesetzt, erlaubt die Lagefeststellung den massiven Einsatz von KI-
Anwendungen. Weder aus rechtlichen noch aus rein militarischen
Grunden muss der Mensch die maschinelle Lagefeststellung tber-
wachen oder eigenhandig durchfuhren. Es genugt, die reflektierte
Aufnahme der Ergebnisse durch die Truppenfuhrerin beziehungs-
weise den Truppenfuhrer. Die Kontrolle profitiert von dieser
schnelleren Lagefeststellung - sie wird schlichtweg friher moglich.

Die Kl ist zu mehr fahig als zu einfachen Soll-Ist-Abgleichen. Sie bietet
der Truppenfuhrerin beziehungsweise dem Truppenfihrer einen
Blick in die Glaskugel: Kl-gestutzte Prognosen verschaffen Zeit bei der
Operationsfihrung und erhéhen die Handlungsgeschwindigkeit.

Da die aus der Kontrolle einer Operation erwachsenden
Konsequenzen Entscheidungen abverlangen, die womaglich auch
letale Effekte beinhalten, ist beim Einsatz von Kl allerdings ein
grofReres Ausmald an Interaktion geboten. Der Zeitgewinn hat ent-
sprechend Grenzen.

Kl in der Phase ,Entscheidungsfindung”

Entscheidungsfindung heute

Befehle, Meldungen und Informationen erreichen mundlich, schrift-
lich oder grafisch den Gefechtsstand der jeweiligen Fihrungsebene.
Nach Erhalt eines neuen Auftrags oder einer grundlegenden Lage-
anderung wird mit der Auswertung des Auftrages der Entscheidungs-
findungsprozess ausgeldst.

Bereits heute sind Teilautomatisierungen auf den Gefechtsstanden
moglich. Sie beschleunigen spezielle, eng begrenzte Fragestellungen
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IT-unterstutzt. Durch die Verarbeitung von bestimmten Daten mit-
hilfe eines Algorithmus werden Einzelfragen beantwortet. Ein Beispiel
ist der sogenannte ,Stellungswahlassistent”. Dieser erzeugt aus Geo-
daten und der Eingabe einer erwarteten Angriffsrichtung des Gegners
ein Overlay zu Stellungs- und Wirkungsmoglichkeiten eigener Waffen-
systeme und erleichtert so die Operationsplanung. Die Problem-
stellungen werden also isoliert bearbeitet. Eine Vernetzung von den
und ein Datenaustausch zwischen den Anwendungen ist nicht mog-
lich. Diese Teilautomation fordert die standige Interaktion zwischen
System und Bedienung sowie die Weitergabe der Information mittels
.Drehstuhlschnittstelle”. Eine solche Schnittstelle verbraucht wert-
volle Zeit.

Entscheidungsfindung mit Kl

Mithilfe von Kl ist in einem System of Systems-Ansatz vorstellbar, alle
KI-Teilanwendungen und Datenbasen einheitlich zusammenzufassen.
Durch die im Hintergrund ablaufenden Kl-Prozesse wird ein Hand-
lungsbedarf automatisch erkannt und die Entscheidungsfindung so
zeitgerecht ausgelost.

Auf der existierenden breiten Datenbasis und Dank verschrankter
Prozesse kennt die Kl beispielsweise die Grundgliederung (Task
Organisation) des Gegners, dessen Doktrinen und Grundsatze und
kann diese anhand der verfligbaren Geodaten darstellen. Die Kl wird
in der Lage sein, Bewegungsachsen, Gefechtsgliederungen und mog-
liche Stellungsraume vorzuschlagen und so zur Erarbeitung einer ver-
muteten Feindabsicht beizutragen.

Daruber hinaus kénnen bei der Beurteilung der Geofaktoren die
zugrunde liegenden Geodaten eines Geldndeabschnitts durch eine
bestimmte KI-Anwendung sogar dauerhaft analysiert und aktualisiert
werden. Dabei erkennt sie durch die Nahezu-Echtzeit-Auswertung
der Datenbasis Veranderungen der Gelandebeschaffenheit und Infra-
struktur und setzt diese direkt in Ubergabeparameter und/oder in
Produkte wie zum Beispiel Gelandebefahrbarkeit um.

Chancen und Risiken

Langfristig konnten durch Kl weitestgehend von der menschlichen
Bedienung losgeldste autonome Prozesse ermoglicht werden. Einer
Interaktion der Bearbeiterin beziehungsweise des Bearbeiters mit
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der Kl bedarf es nur noch zu Beginn und zum Ende des Teilprozesses
~Entscheidungsfindung”. In einem moglichen Zielzustand reduziert
sich die Interaktion der Bedienerin beziehungsweise des Bedieners
mit der Kl weitestgehend auf die Formulierung des Erkenntnis-
interesses. Stellt die Kl fest, dass die Datenbasis fur eine qualifizierte
Antwort nicht ausreichend ist, beauftragt sie selbststandig Sensoren
zur Datengenerierung.

Diese ganzheitliche Betrachtung, insbesondere die Vernetzung auf
allen Ebenen, die breite Datenbasis sowie der Verbund mit den
entsprechenden analytischen Fahigkeiten zur Selektion, bieten in
Zukunft die Chance, die Beurteilung der Einflussfaktoren (unter
anderem Geofaktoren, Lage Gegner / andere Akteure, eigene Lage,
Informationsumfeld) enorm zu beschleunigen und somit schnell

zur Vorbereitung der Handlungsmaoglichkeiten beizutragen. Eine
Kontrolle, Bewertung und Ubergabe der jeweiligen Ergebnisse
mussen aber durch die Bearbeiterin beziehungsweise den Bearbeiter
personlich durchgefihrt werden.

Nach Abschluss der Einflussfaktorenbeurteilung folgt das Feststellen
der Méglichkeiten des eigenen Handelns. Die heute moglichen Unter-
stutzungsleistungen der Kl beschranken sich auf die Darstellung und
Weitergabe von bereits erstellten Textbausteinen fur die spatere
Nutzung. Zukunftig soll es moglich sein, die KI mit der Auswertung
der durch die Einflussfaktorenbeurteilung gewonnenen Erkenntnisse
zu beauftragen. Dabei werden alle Erkenntnisse automatisiert in die
Erarbeitung der Moglichkeiten des Handelns einbezogen und eine
Auswahl von Méglichkeiten der Bearbeiterin beziehungsweise dem
Bearbeiter vorgeschlagen. An diesem Interaktionspunkt werden die
ausgegebenen Mdoglichkeiten von der Bearbeiterin beziehungsweise
von dem Bearbeiter auf Plausibilitat gepruft, ausgewahlt und in den
weiteren Prozess eingespeist.

Unabhangig von der oben aufgezeigten Entwicklung ist weiterhin eine
menschliche Interaktion zwingend notwendig. Denn weitere Einfluss-
faktoren, wie die Moral der Truppe, Kampfweise oder das Charisma
der Truppenfuhrerin beziehungsweise des Truppenfuhrers, mussen
und kénnen nur durch Menschen beurteilt werden.
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Mit dem Einsatz von Kl wird eine Zeitersparnis in jedem Fall generiert.
Mit zunehmender Vernetzung und Automatisierung in den vor-
herigen Prozessschritten geht auch eine Entlastung des Personal-
korpers einher, da die bendtigten Analysen, Bewertungen und Ein-
gaben von Informationen durch Menschen deutlich sinken.

Eines bleibt jedoch unverandert: Der Entschluss muss und wird
unabhangig vom Grad der Vernetzung und Automatisierung als finale
Entscheidung durch den Menschen getroffen. Nach der Entschluss-
findung wird es aber die Kl sein, die eine schnelle, ebenen- und
empfangergerechte Verteilung der Informationen bis auf Einheits-
ebene beispielsweise durch die Nutzung von Augmented Reality oder
Virtual Reality (AR/VR) sicherstellt.

Mit zunehmendem KI-Einsatz kann zuklnftig deutlich schneller
agiert werden. Damit geht mit einer zunehmenden Vernetzung
die abnehmende Notwendigkeit zur Interaktion und daraus
resultierender Entlastung des Personals einher.

Kl in der Phase ,Planung” und , Befehisgebung"

Im Fokus steht der Operationsplan, der durch den Entschluss der
militarischen Entscheiderin beziehungsweise des militarischen Ent-
scheiders entwickelt wird. Aufgrund der Komplexitatssteigerung
auf dem Gefechtsfeld steigt der Zeitbedarf fur die Planung, um

der Komplexitat gerecht zu werden. Da aber auch die potenziellen
Gegner schneller werden, steht fir komplexe Planungen in Zukunft
weniger Zeit zur Verfugung. Wie kénnen wir diese Llcke schlieRen?

Auch hier mussen wir schneller werden. Der Mensch aber neigt dazu,
mit zunehmender Geschwindigkeit mehr Fehler zu machen. Der
Mensch leidet unter Stress. Kl wiederum leidet nur unter schlechten
Daten. Geschwindigkeit ist fur sie keine Fehlerquelle.

Eine Kl kann den aus den Ergebnissen der Entscheidungsfindung
abgeleiteten und durch Menschen gefallten Entschluss in die
Planung umsetzen. Dies kdnnte grundsatzlich autonom ablaufen:
So kénnte ein durch die Kl grafisch aufbereiteter Operationsplan
an die Fihrungssysteme der Gefechtsteilnehmenden gesendet und
individuell angepasst werden.
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Nach der Planung folgt die Befehlsgebung an die Truppe. Wie aber
kann eine Befehlsausgabe in Zukunft aussehen?

Die Truppenfuhrerin beziehungsweise der Truppenfuhrer gibt weiter-
hin den Befehl, aber die Frage ,Wer tut was, wann, wie, wo und
wozu?" ist nicht mehr der authentische Teil der Fihrungsleistung.
Diese wird in Zukunft durch die Kl aufbereitet. Die Authentizitat und
Emotionalitat, das notige Pathos liegt nun in den Vorgaben (Input),
die die militérische Fiihrung der KI gemacht hat. Die Ubermittlung
der Befehlsausgabe Uber ein Battle Management System ermaoglicht

so eine dislozierte Befehlsausgabe und macht eine Massierung von
Fuhrenden unnotig. Ein zusatzlicher Zeitvorteil ist, dass die Vor-
bereitung fur eine Befehlsausgabe auf ein Minimum begrenzt wird.

Kl-unterstitzte Staatsburgerinnen und Staatsburger sowie
Entscheiderinnen und Entscheider in Uniform

Am scharfen Ende der Diplomatie muss die Bundeswehr in der
Lage sein, Gegner zu bezwingen, zu gewinnen, sprich ,siegfahig” zu
sein. Wie im Alltag jeder Burgerin und jedes Burgers, die ein Smart-
phone besitzen, ist auch beim Militar eine Trennung von Mensch
und Kl nicht mehr méglich. Militarisch Fihrende, Entscheidende
und Entscheidungsvorbereitende kdnnen heute die riesigen Daten-
mengen weder in Echtzeit sammeln und auswerten noch bewerten,
die es braucht, um besser als ein Kl-unterstutzter Gegner zu sein.
Das moderne Schlachtfeld ist entgrenzt und transparent - der
Informationsuberfluss Uberfordert den Menschen. Kl hat das
Potenzial, die Menge an Daten beherrschbar zu machen.

KI muss Fihrung unterstitzen, vereinfachen und beschleunigen.

Sie wird deshalb einen angepassten Fiihrungsprozess entstehen
lassen. Die Untersuchungen zeigen potenziell enorme Leistungs-
und Geschwindigkeitssteigerungen von Systemen, Prozessen und
Ablaufen im Planungs- und Fihrungsprozess auf. Prozessschritte
werden mehr und mehr verschmelzen. Sie laufen nicht mehr
sukzessiv, sondern simultan ab. Das System wird national und multi-
national umfassend vernetzt sein mussen.

Durch Automation wird die Notwendigkeit zur menschlichen Inter-
aktion immer weiter abnehmen. Kl kann und wird die menschliche

153



Kapitel 3 - Militarische Dimensionen

154

FUhrung und Entscheidung selbst absehbar niemals vollstandig
ersetzen kdénnen. Ein autonomer Fihrungs- und Entscheidungs-
prozess mit simulierter Musterldsung ist allein schon deshalb kontra-
produktiv, weil er berechenbar ist. Der Mensch muss allein deshalb
Teil der Entscheidung bleiben, weil Kl in keiner Phase den Menschen
mit dessen Innovation, Uberraschungsfahigkeit, Werten, persén-
lichen Erfahrungen, Vertrauen und Emotionalitat, insbesondere der
Kameradschaft ersetzen kann. Auf dieser Basis wird der Mensch und
die Staatsburgerin beziehungsweise der Staatsburger in Uniform in
allen Phasen Einfluss nehmen, bei der Kontrolle der Lagefeststellung,
beim Erkennen von Handlungsbedarf, beim Festlegen von Erfolgs-
parametern oder Kriterien zum Abwagen der Handlungsmaglich-
keiten und schlussendlich beim Entschluss und Erteilen des Befehls.

Folgerungen

Uber Generationen hat sich das Modell der Inneren Fithrung, dessen
Menschenbild und Wertekanon, insbesondere auch seine Funktionali-
tat bei immer flacher werdenden hierarchischen Beziehungen beim
digitalen Arbeiten und transparenten Gefechtsbild als Erfolgsmodell
bewiesen. Sie ist die perfekte Grundlage der bewussten Nutzung von
KI'im FUhrungsprozess. Dazu muss der charakterlichen Lauterkeit
und dem wertebasierten Handeln militarischer Entscheiderinnen
und Entscheider in der Bundeswehr vertraut werden. Ein Grund-
misstrauen gegenuber Soldatinnen und Soldaten fuhrt systemauto-
matisch zur Ablehnung von Kl in den Handen von Soldatinnen und
Soldaten. Gleichzeitig muss sowohl die Fihrung als auch die Gesell-
schaft der unterstutzenden Kl und den hinterlegten Algorithmen
vertrauen, insbesondere deshalb, weil ethische Kl das Potenzial hat,
den Menschen zu Ubersteuern, das heildt menschliche Fehler auszu-
bessern. Bei der alternativiosen Operationalisierung von Kl innerhalb
von Fuhren und Entscheiden sind vertrauensbildende MalBhahmen
gleichermal3en zu nutzen und gleichzeitig die technologische Sieg-
und Uberraschungsméglichkeit zu bewahren.

Die Méglichkeiten der ,automatisiert unterstitzten Entscheidung”
durch Kl entlassen die Soldatin und den Soldaten nicht aus ihrer
beziehungsweise seiner Verantwortung. Die Prinzipien der Inneren



Flottillenadmiral Christian Bock, Major i. G. Mathias Schmarsow

Grundvoraussetzung
tir alle weiteren MaR3-
nahmen zum Thema
Kunstliche Intelligenz
in den Streitkratten

ist eine einheitliche
KI-Strategie Bundes-
wehr auf Basis der KI-
Strategie der Bundes-
regierung.
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FUhrung, das Soldatengesetz, die Verpflichtungen der Staats-
blrgerin und des Staatsbirgers in Uniform und damit verkntpfte
ethische Grundlagen und Werte bleiben zwingende Grundlagen

des Handelns. Dennoch mussen Maschinen den Menschen und
Soldatinnen und Soldaten bei ihrer Auftragsstellung unterstitzen.
Um KI-Systeme einzusetzen, bedarf es frihzeitig eines Austausches
daruber, welche Chancen, Risiken, linke und rechte Grenzen gelten
sollen, wie autonom sie an welcher Stelle in einem Prozess agieren
durfen und wie wir sie kontrollieren missen. Beim Programmieren
mussen die Nutzenden, Entscheidenden und Fihrenden bestmdglich
mit eingebunden sein, auch wenn sie keine Informatikerinnen und
Informatiker sind. In der Bundeswehr wird deshalb in der Ausbildung
zu allen Facetten der Digitalisierung sensibilisiert.

Grundvoraussetzung fur alle weiteren MaBnahmen zum Thema
Kunstliche Intelligenz in den Streitkraften ist eine einheitliche KiI-
Strategie der Bundeswehr auf Basis der Kl-Strategie der Bundes-
regierung. Ein bundeswehreinheitliches und strukturiertes Vor-
gehen ist zwingend notwendig, um sowohl nach innen als auch
nach aulen in die Offentlichkeit die notwendige gesellschaftliche
Transparenz sicherzustellen. Die Streitkrafte konnen Kl nicht allein
nutzbar machen und einsetzen. Digitalisierung und Kl missen
ressortgemeinsam gedacht werden, um den sicherheitspolitischen
Anforderungen der Gegenwart und Zukunft zu begegnen.
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Politische Implikationen:
Welche Weichen muss die Politik
jetzt stellen?

Verteidigungspolitische Gestalter schlagen in der
Gegenwart eine Briicke von lllusionen der Vergangenheit
in mogliche Realitaten der Zukunft. Der Spagat zwischen
bestdandigen Werten und den Erwartungen der Menschen
unter ihrer Fihrung ist die Kernaufgabe gewahlter
Volksvertreterinnen und -vertreter.

Die Verteidigungs- und AuBenpolitiker dieses Kapitels,
Mitglieder des Deutschen Bundestages, geben der
Bundeswehr politische Rickendeckung zur Nutzung
kinstlich intelligenter Technik im Einklang mit ihrer
bewdahrten Identitat. Sie fordern nicht nur Fahigkeitslucken
der Bundeswehr zu schlieRen, sondern auch neue
Fahigkeiten aufzubauen. Gerade im anstehenden
Modernisierungsprogramm musse sich Innere Fihrung

als international vielfach anerkanntes Erfolgsrezept erweisen.
Zudem stehen Automatisierung und KIl stets im Kontext
einer europaischen Sicherheitsarchitektur im NATO-Bundnis,
fur die gesetzgeberische Rahmenbedingungen

zu schaffen sind.
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Das in der Inneren Fihrung begriindete Prinzip vom
Staatsburger in Uniform basiert auf den Werten des
Grundgesetzes, allen voran der Achtung und dem
Schutz der Wirde des Menschen. Die Soldatinnen

und Soldaten der Bundeswehr sind diesen Werten
verpflichtet und handeln bei der Erfullung ihrer
Aufgaben danach. Mit Kiinstlicher Intelligenz hat eine
neue, herausragende technische Veranderung auch im
militarischen Bereich Einzug gehalten. Die Bundeswehr
wird sich dieser Technik nicht verschlieBen kénnen,
muss aber einen Weg finden, diese verantwortungsvoll
in Einklang mit den Werten der Inneren Fuhrung zu
nutzen.
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Verantwortungsvoller Umgang
mit Kanstlicher Intelligenz

Markus Grubel MdB, Dr. Sonja Muller

Jeder Mensch tragt Verantwortung. Verantwortung fir sich selbst,
far seine Mitmenschen, fur seine Umwelt, fur die Gesellschaft.
Soldatinnen und Soldaten tragen darUber hinaus eine besondere
Verantwortung. Sie treten fur die Sicherheit ihres Landes und der
Menschen, die darin leben, ein. Sie verteidigen ihr Land, wenn nétig,
unter Einsatz ihres Lebens. Um dieser Aufgabe gerecht zu werden,
braucht es ein festes Wertefundament, auf dem die Entscheidungen
und Handlungen einer Soldatin und eines Soldaten beruhen. Ein
derartiges Wertefundament ist gerade im Einsatz von wesentlicher
Bedeutung im Hinblick auf das Verhalten gegenuber Zivilistinnen und
Zivilisten, aber auch gegenuber gegnerischen Kombattantinnen und
Kombattanten. Es gehdrt zum Handwerkszeug einer jeden Soldatin
und eines jeden Soldaten. Die Soldatin beziehungsweise der Soldat
muss wissen, was ,gut” und was ,schlecht” ist, was erlaubt ist und
was nicht. Die Innere Fihrung mit ihrem Prinzip des Staatsburgers in
Uniform vermittelt den Soldatinnen und Soldaten der Bundeswehr
dieses Wertefundament. Aber bereits im Auswahlverfahren mussen
Bewerberinnen und Bewerber hinsichtlich ihrer ethischen und
moralischen Pragung Uberpruft werden.

Das genaue Gegenteil von regelbasiertem Handeln ist der russische
Angriffskrieg auf die Ukraine. Das russische Militar hat bewusst

nicht militarische Ziele ins Visier genommen, hat Krankenhauser,
Wohnsiedlungen und Kultureinrichtungen angegriffen, wobei viele
Zivilistinnen und Zivilisten ums Leben gekommen sind. Das Massaker
an Zivilistinnen und Zivilisten im Kiewer Vorort Butscha durch
russische Soldaten steht als Sinnbild fur all diese Menschenrechts-
verletzungen und ist ein grausames Beispiel daflr, wie Soldaten
nicht werteorientiert handeln und ihrer Verantwortung nicht gerecht
werden. Der russische Angriffskrieg widerspricht dem im Kriegs-
volkerrecht verankerten jus ad bellum, wonach Krieg als Ultima Ratio
nur angewendet werden darf, wenn einer der Ausnahmetatbestande
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von dem in der VN-Charta festgelegten allgemeinen Gewaltverbot
erfullt ist, wie die Selbstverteidigung auf einen bewaffneten Angriff.
Fir die Bundeswehr ist ein Angriffskrieg vollkommen ausgeschlossen,
mit Innerer FUhrung ist er nicht vereinbar.

Die ethischen Grundlagen der Inneren Fihrung und des
Staatsbirgers in Uniform

Den Kern der Inneren Fuhrung bilden die ethischen Grundlagen.
Diese umfassen das Wertesystem des Grundgesetzes, allen voran die
Achtung und den Schutz der Menschenwdrde. Die ethischen Grund-
lagen wirken sich auf die rechtlichen und politischen Grundlagen aus.
Sie werden umgesetzt in den Gesetzen und Normen und kommen in
den politischen Interessen und Entscheidungen zum Ausdruck. Aus
den ethischen Grundlagen leiten sich die Vorgaben fir das Handeln
Einzelner ab. Das Bekenntnis zu diesen Werten, die selbstverstandlich
auch im zivilen Leben gelten, unterstreicht das Prinzip des Staats-
burgers in Uniform.! Die Soldatinnen und Soldaten der Bundeswehr
sollen ihren festen Platz in der deutschen Gesellschaft haben und
von der Bevdlkerung Anerkennung fur ihren Dienst erhalten. Nicht
nur, wenn sie im Rahmen der Amtshilfe Unterstitzung leisten, wie bei
Uberschwemmungen und anderen Naturkatastrophen oder wahrend
der Corona-Pandemie bei der Nachverfolgung von Infektionsketten.

Die Bundeswehr braucht Ruckhalt fur ihre eigentlichen, primaren
Aufgaben, die Landes- und Bundnisverteidigung sowie das inter-
nationale Krisenmanagement, festgeschrieben im Weibuch von
2016. Landes- und Bundnisverteidigung sind zudem im Grundgesetz
verankert. Bis zum russischen Angriffskrieg auf die Ukraine hat es

bei vielen Deutschen Vorbehalte gegentber militdrischen Einsatzen
der Bundeswehr gegeben. Mit dem 24. Februar 2022 hat eine Ver-
anderung der Sichtweise begonnen. Vielen Skeptikerinnen und
Skeptikern ist klargeworden, dass die Sicherheit, in der wir schon

seit vielen Jahrzehnten leben, nicht selbstverstandlich ist und ver-
teidigt werden muss, wenn nétig auch mit Waffen. Als Parlaments-
armee wird der bewaffnete Einsatz von Soldatinnen und Soldaten der
Bundeswehr Uber die Mandatierung durch den Bundestag legitimiert.
Deutschland handelt niemals allein, sondern immer zusammen



Markus Grubel MdB, Dr. Sonja Muller

Nicht nur die Soldaten,
auch die Politiker in
Bundesregierung und
Bundestag, die liber
Ausstattung und Aus-
rastung der Bundes-
wehr entscheiden,
tragen besondere Ver-
antwortung. Wie die
Soldaten sind auch sie
verantwortlich fir das,
was sie tun und was sie
nicht tun.
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mit seinen Bundnispartnern in den Vereinten Nationen, der NATO
und der Europaischen Union. Fir einen Bundeswehreinsatz mit
Kl-gesteuerten Waffensystemen wirden diese Mal3stédbe genauso
gelten.

Der Lebenskundliche Unterricht

Um den Soldatinnen und Soldaten der Bundeswehr das Wertefunda-
ment und die ethischen Grundlagen der Inneren Fihrung zu ver-
mitteln, gibt es den Lebenskundlichen Unterricht. Hier wird ihnen
beigebracht, eine moralische Urteilsfahigkeit zu entwickeln und ver-
antwortlich danach zu handeln. Beim Lebenskundlichen Unterricht
handelt es sich nicht um Religionsunterricht, allerdings wird er zum
Uberwiegenden Teil von Militarseelsorgerinnen und -seelsorgern
durchgefihrt.?

Soldatinnen und Soldaten kommen in ihren Einsatzen in Extrem-
situationen, sie mussen, wenn es keine andere Mdoglichkeit mehr
gibt, toten und laufen Gefahr, selbst getotet zu werden. Deswegen ist
es gerade fur Soldatinnen und Soldaten unerlasslich, Uber ein Uber-
durchschnittliches Mal3 an Urteilsfahigkeit in Stresssituationen zu ver-
figen. Mehr als im zivilen Leben bendtigen sie ein Bewusstsein dafur,
welche Auswirkungen und Konsequenzen ihr Handeln mit sich bringt,
da diese Auswirkungen schwerwiegender sind als im zivilen Leben.

Es ist gut, dass der Lebenskundliche Unterricht von Militarseel-
sorgerinnen und -seelsorgern durchgefuhrt wird, so wird den
Soldatinnen und Soldaten eine breite Perspektive vermittelt, die
Uber die militarische Sichtweise hinausgeht. Die konfessions- und
mittlerweile auch religionstibergreifende Arbeit der Militargeist-
lichen erweitert den Blick der Soldatinnen und Soldaten. Sie fordert
Toleranz und lehrt vor allem Respekt vor verschiedenen Religionen
und Weltanschauungen. Toleranz heil3t, man ertragt, aber Respekt
bedeutet, man achtet Menschen mit anderen Religionen und Welt-
anschauungen. Das gilt nicht nur innerhalb der Bundeswehr fur die
Soldatinnen und Soldaten untereinander. Gerade fur Auslandsein-
satze in anderen Kulturraumen ist dieser Respekt sehr wichtig, da so
Vorurteile und Zerrbilder leichter abgebaut werden.
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Neben den katholischen und evangelischen Militarseelsorgerinnen
und -seelsorgern gibt es seit 2021 auch eine judische Militarseel-
sorge in der Bundeswehr. In der Bundeswehr sollte mdglichst die
gesamte Gesellschaft abgebildet sein, so individuell wie diese, ist
auch der Staatsburger in Uniform. Vor diesem Hintergrund sollte die
EinfUhrung einer muslimischen Militérseelsorge weiterhin angestrebt
werden, die aufgrund derzeit bestehender rechtlicher Schwierig-
keiten noch nicht zustande kommen kann. Allerdings sind die Militar-
geistlichen auf Wunsch fur alle Soldatinnen und Soldaten zustandig,
unabhangig von deren Glauben und der Tatsache, ob sie Uberhaupt
glauben.

Die moralische Urteilsfahigkeit, die der Lebenskundliche Unterricht
vermittelt, muss gesellschaftlichen und politischen Veranderungen
und Entwicklungen standhalten. Die Bundeswehr hat sich im Laufe
der Jahre verandert. Aus einer ursprunglich reinen Verteidigungs-
armee eines nur teilsouveranen Staates ist eine Streitkraft geworden,
die in Auslandseinsatzen gemeinsam mit ihren VerblUndeten operiert
und sich seit der volkerrechtswidrigen Annexion der Krim durch
Russland 2014 wieder auf die Blindnis- und Landesverteidigung
fokussiert hat. Damit gehen neue, robustere Aufgaben und Pflichten
der Soldatinnen und Soldaten einher. Dazu gehért, dass deutsche
Soldatinnen und Soldaten in den Auslandseinsatzen an Kampf-
handlungen beteiligt sein kénnen. In diesen Situationen mussen sie
beweisen, dass die Lehren der Inneren Fuhrung praktikabel sind,
indem sie ihre moralische Urteilsfahigkeit anwenden und danach
handeln. Trotz dieser Veranderungen sind die Werte des Grund-
gesetzes geblieben. Der mit diesen Werten in Einklang stehende
Wandel des Aufgabenspektrums der Bundeswehr und somit des
Staatsburgers in Uniform muss auch der deutschen Bevolkerung
klar vermittelt werden. In der Vergangenheit ist das bisher zu wenig
geschehen.

Kunstliche Intelligenz in der Bundeswehr
Kunstliche Intelligenz findet in der Bundeswehr langst Verwendung.

Dabei handelt es sich in erster Linie um Assistenzsysteme, die auch
im zivilen Bereich Anwendung finden und in der Logistik, bei der
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Wartung von Geraten und Maschinen sowie bei der Auswertung von
Lagebildern zum Einsatz kommen.? Dartber hinaus wird im Rahmen
von Experimenten an Entwicklungen gearbeitet, die dem Schutz der
Soldatinnen und Soldaten dienen sollen. Es geht um Verfahren und
Methoden, die gegnerische KI-Systeme, speziell KI-Bildverarbeitungs-
systeme, die in Drohnen zum Einsatz kommen, stéren kénnen.

Diese Kl-gesteuerten Bildverarbeitungssysteme kénnen Personen
erkennen, automatisch verfolgen und stellen ein Sicherheitsrisiko fur
Soldatinnen und Soldaten dar. Fir konventionelle Verteidigungsmal3-
nahmen sind diese Systeme eine grofRe Herausforderung. Durch eine
Schwachstellenanalyse soll herausgefunden werden, wie die haufig
anfallige KI-Technik der gegnerischen Systeme elektromagnetisch
oder physikalisch gestért werden kann, damit sie keine Personen
erkennt und verfolgt.* Zu der hier beschriebenen Art der Verwendung
von Kunstlicher Intelligenz beziehungsweise der Verteidigung gegen
gegnerische Kunstliche Intelligenz gibt es keine breiten Debatten in
Politik und Gesellschaft, da es sich um keine Waffensysteme handelt
und die Kunstliche Intelligenz ausschlief3lich der Verteidigung und
dem Schutz der Soldatinnen und Soldaten dient. Im Hinblick auf die
Verwendung von Kunstlicher Intelligenz in Waffensystemen ist man
in Deutschland deutlich zurickhaltender. Es ist richtig, die Debatte zu
fihren, wie weit kiinstliche Intelligenz in Waffensystemen gehen darf.
Ziel der Debatte muss aber eine verantwortungsvolle Entscheidung
sein, da auch Kl in Waffensystemen der Unterstitzung und dem
Schutz der Soldatinnen und Soldaten dient.

Klare Definition und Abgrenzung - national und in den Blindnissen

Vereinbarkeit von Kl-gestutzten Waffensystemen und den Werten
der Inneren Fuhrung ist gegeben, wenn Verantwortung und Kontrolle
beim Menschen bleiben. Daflir missen Waffensysteme ohne
menschliche Kontrolle von denen mit Kontrolle abgegrenzt werden.
Die Begriffe ,autonom” und ,,automatisiert” werden in der Debatte
nicht immer klar unterschieden und manchmal synonym verwendet,
was einer sachlichen Diskussion im Wege steht, besonders wenn hin-
sichtlich Kunstlicher Intelligenz ausschlieRlich von ,Killerrobotern” die
Rede ist. Das Bundesministerium der Verteidigung nimmt richtiger-
weise eine entsprechende Unterscheidung vor. Demnach kénnen
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automatisierte Waffensysteme bestimmte Aktionen nur ausfuhren,
wenn der Mensch die Befehle vorprogrammiert. Dem Computer sind
Entscheidungen im Sinne von Wenn-dann-Operationen vorgegeben.
Ein autonomes System hingegen kann ohne menschliche Einfluss-
nahme und Kontrolle sein Umfeld und seinen internen Zustand
wahrnehmen, die Situation beurteilen, entscheiden, rational handeln,
evaluieren und daraus lernen.®

Deutschland hat bisher keine eigene nationale Positionierung zu Kl
vorgelegt, unterstutzt aber einen Definitionsvorschlag von Frankreich,
wonach zwischen vollautonomen Waffensystemen (Fully Autonomous
Lethal Wapon Systems, LAWS) und teilautonomen Waffensystemen
(Partially Autonomous Lethal Weapon Systems, PLAWS) unterschieden
werden sollte. Vollautomatisierte Waffensyteme sollten nach Ansicht
von Frankreich und Deutschland geachtet und weltweit verboten
werden.® Dieser Ansatz ahnelt der Unterscheidung zwischen , auto-
nomen” und ,automatisierten” Waffensystemen und ware zusammen
mit der Einstufung des Verteidigungsministeriums ein guter Aus-
gangspunkt fur eine nationale Positionierung Deutschlands.

Die gesamte Europdische Union sollte im Sinne einer Gemeinsamen
Sicherheits- und Verteidigungspolitik einen einheitlichen Standpunkt
haben. So kdnnte die EU nach aullen Geschlossenheit demonstrieren
und den internationalen Diskurs mitbestimmen. Dass fur die Staaten
der Europdischen Union die Anwendung von Waffensystemen ohne
menschliche Kontrolle keine Option ist, kann vorausgesetzt werden.
Ein einheitlicher Standard ware auch fur militarische Missionen

und Operationen von Vorteil. Verwenden die EU-Mitgliedstaaten KI-
gestltzte Waffensysteme im gleichen Ausmal und Umfang zu den
gleichen Bedingungen, tragt das zur Erhéhung der Interoperabilitat
der verschiedenen Waffensysteme in Europa bei. Die Entwicklung
gemeinsamer europaischer Rustungsprojekte wirde sich durch
einen gemeinsamen Standard beschleunigen. Eine gemeinsame
Positionierung wurde schwierig, wenn Deutschland den Umgang mit
Kl deutlich restriktiver handhabte als andere Mitgliedstaaten und
einen Sonderweg ginge. Deutschland sollte zusammen mit Frank-
reich vorangehen und die Initiative zu einer gesamteuropdischen
Positionierung ergreifen. Der unter deutscher Ratsprasidentschaft
2021 initiierte und im Marz 2022 unter franzdsischer Ratsprasident-
schaft beschlossene Strategische Kompass der EU ware eine Chance
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gewesen. Leider wird das Thema Kunstliche Intelligenz dort nicht aus-
reichend thematisiert.

Eine einheitliche europdische Position wirde auch zur Starkung des
europaischen Pfeilers innerhalb der NATO beitragen, wo ebenfalls
moglichst grol3e Einheit angestrebt werden sollte, auch wenn die Ver-
einigten Staaten als militarisch pragendste und machtigste Nation

im BUndnis einen deutlich anderen Ansatz vertreten. Sie verfolgen

im Gegensatz zum Konzept der menschlichen Kontrolle das Konzept
der angemessenen menschlichen Beurteilung. Ausschlaggebend ist
die Lagebeurteilung des menschlichen Akteurs.” Um eine Situation
richtig kontrollieren zu kénnen, ist eine angemessene Beurteilung der
Lage allerdings Voraussetzung. Auch werden seitens der USA gezielte
Totungen durch Drohnen im Zuge der internationalen Terrorismus-
bekampfung durchgeflhrt. Ein Szenario, dass fur Deutschland oder
die anderen europaischen Staaten nicht vorstellbar ware. Allerdings
handeln die USA dann immer unilateral, im Rahmen einer NATO-
Operation geschahe das nicht. Die NATO hat in ihrer Strategie

zur Verwendung von Kunstlicher Intelligenz Grundsatze fur den
militarischen Bereich festgehalten. Dazu gehoren die Verantwortung
und Rechenschaftspflicht des Menschen sowie die Beherrschbarkeit
durch den Menschen.

Im Zuge der menschlichen Kontrolle stellt sich die Frage, wie prazise
diese definiert werden kann. Dabei kommt es auf die Mensch-
Maschine-Schnittstelle an. Wie weit muss die Moglichkeit zum
Eingriff durch den Menschen gehen, um die Kontrolle zu haben?
Muss der Mensch dazu in der Lage sein, einen schon gestarteten
Angriff abbrechen zu kénnen? Oder ist es ausreichend, wenn ein
Angriff automatisiert aufgrund von vorher durch den Menschen
vorgegebenen Parametern erfolgt? Ein guter Anhaltspunkt fur die
Definition von menschlicher Kontrolle ist die von iPRAW (Inter-
national Panel on the Regulation of Autonomous Weapons). Demnach
ist ein System unter menschlicher Kontrolle, wenn der Mensch aus-
reichendes Verstandnis bezlglich der Situation hat und er zeitgleich
Uber entsprechende Eingriffsmoglichkeiten verflgt.

Das klingt plausibel, wird aber nicht bei jedem Waffensystem ein-
deutig zu klaren sein, wie das Beispiel der ,Switchblade”- oder
Kamikazedrohne zeigt. Diese Drohne gehort zur sogenannten
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Loitering Munition. Sie kann nach dem Start selbststandig langere
Zeit in der Luft Uber einem zuvor begrenzten Gebiet kreisen, bis
sie ein militarisches Objekt als Ziel identifiziert, sich darauf sturzt
und detoniert. Einsatzgebiet und Ziel sind vorab vom Menschen
vorgegeben. Auf einem Display kann der Mensch den Angriff ver-
folgen und bei Bedarf eingreifen. Loitering Munition kann sich nicht
selbst weiterentwickeln und keine nicht vorab eingegebenen Ziele
angreifen. Diese Aspekte sprechen dafur, dass es sich bei der Drohne
um ein Waffensystem mit ausreichend menschlicher Kontrolle
handelt. Grundsatzlich nimmt die Drohne Zielidentifikation und
Angriff aber selbst vor, weshalb sie haufig als autonomes Waffen-
system angesehen wird.®

Die menschliche Kontrolle ist das Hauptkriterium, um die Verein-
barkeit eines Waffensystems mit den ethischen Vorstellungen der
Bundeswehr zu bewerten. Eventuell kbnnen aber noch weitere
Aspekte identifiziert werden. So kénnte auch die Art der Wirkung
eines Waffensystems maRgeblich sein. Wirkt es wie eine Bio- oder
Chemiewaffe oder wie eine bereits geachtete beziehungsweise ver-
botene konventionelle Waffe, wie Streubomben oder Minen, so ist
ein derartiges Kl-gestutztes Waffensystem von der Verwendung
auszuschlieRen.

Der Krieg in der Ukraine hat die atomare Bedrohung in Europa wieder
in unser Bewusstsein gebracht. Seit Beginn des Krieges wurde der
Westen im Rahmen der russischen Kriegsrhetorik immer wieder

vor einem Atomschlag gewarnt. Kl-gestutzte Fruhwarnsysteme, die
eventuell einen Gegenschlag ausldsen kénnten, bergen die Gefahr
eines ,Atomkrieges aus Versehen" aufgrund eines durch eine unvoll-
standige Datenlage ausgeldsten falschen Alarms eines dieser Frih-
warnsysteme. Dieser Sonderfall verdeutlicht die grofl3e Bedeutung der
Kontrolle und der letztmoglichen Entscheidungsgewalt des Menschen,
die in diesem Kontext international unumstritten sein dirfte.®

Verantwortung der Politik gegenliber der Truppe

Nicht nur die Soldatinnen und Soldaten, auch die Politikerinnen
und Politiker in der Bundesregierung und im Bundestag, die tber
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Ausstattung und Ausrustung der Bundeswehr entscheiden, tragen
besondere Verantwortung. Wie die Soldatinnen und Soldaten sind
sie verantwortlich fUr das, was sie tun und was sie nicht tun. So sind
sie moralisch dazu verpflichtet, die Moglichkeiten, die die Kiunst-
liche Intelligenz zum Schutz der Soldatinnen und Soldaten bietet, zu
nutzen. Hier kann es auch schon fahrlassig sein, zu lange zu warten
und eine Entscheidung hinauszuzégern. Das bedeutet nicht, dass
nicht abgewogen und keine Sorgfalt angewendet werden soll. Die
gesellschaftliche Debatte Uber die Bewaffnung der Drohne ,HERON
TP“war richtig, allerdings hatte am Ende eine klare Entscheidung fur
die Bewaffnung stehen mussen. Dass es nun doch zur Bewaffnung
der Drohne kommt, ist gut, sie hatte aber schon langst umgesetzt
werden kdnnen und wirde moglicherweise den Soldatinnen und
Soldaten bereits den notwendigen Schutz bieten, ware die Ent-
scheidung friher gefallen. Kinstliche Intelligenz in Waffensystemen
kann nicht nur zum Schutz der eigenen Soldatinnen und Soldaten
dienen, sie kann auch helfen, Zivilistinnen und Zivilisten zu schitzen
und so das ius in bello mit dem Diskriminierungsgebot und Immuni-
tatsprinzip umzusetzen. Mit entsprechender Kl-gestutzter Technik
hatte es 2010 in Kundus eventuell nicht den Befehl gegeben, den
Tanklaster anzugreifen.

Im Zuge der menschlichen Kontrolle wird die ohnehin schon grol3e
Verantwortung der Soldatinnen und Soldaten um einen weiteren
Aspekt erganzt. Es wird Situationen geben, in denen die Kontrolle des
Menschen zu der Erkenntnis fuhrt, dass es richtig, sogar notwendig
ist, sich gegen die Maschine zu entscheiden und manuell einzu-
greifen. In dieser Situation muss der Mensch in seiner Urteilsfahig-
keit so gefestigt sein, dass er sich zutraut, gegen die Entscheidung
der Maschine zu handeln. Menschen machen Fehler, deshalb kann
es auch hier zu Fehlentscheidungen kommen. Der Mensch kann in
ein Dilemma geraten, wenn er der Ansicht ist, die Maschine liege
falsch, ihm aber auch bewusst ist, dass er Fehler machen kann. Dies
ist ein Aspekt, den die Innere FUhrung beziehungsweise der Lebens-
kundliche Unterricht im Zuge ihrer Weiterentwicklung aufgreifen
sollte. Die Soldatinnen und Soldaten mussen fur den Umgang mit
diesen Situationen geschult werden, um ihre Urteilsfahigkeit in dieser
schwierigen Lage zu starken.
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Die Innere Flihrung

ist im Hinblick auf die
Heraustorderungen,
mit denen wir kon-
frontiert sind, zeit-
gemafl. Man konnte
auch sagen, durch den
ceanderten Aufgaben-
bereich hat sie an Rele-
vanz zugenommen.
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Verantwortung international

Seit Russlands volkerrechtswidriger Annexion der Krim 2014 betont
Deutschland immer wieder, international mehr Verantwortung
Ubernehmen zu wollen. Bei der Minchener Sicherheitskonferenz
2014 haben sich mit dem Minchener Konsens die damalige Ver-
teidigungsministerin Ursula von der Leyen, der damalige AulRen-
minister Frank-Walter Steinmeier und der damalige Bundesprasident
Joachim Gauck erstmals dazu bekannt. Die Frage, inwieweit mehr
Verantwortung auch verstarktes militarisches Engagement bedeutet,
wird seitdem kontrovers diskutiert. Grof3ere Verantwortung in der
AuBen- und Sicherheitspolitik kann aber nur glaubhaft Gbernommen
werden, wenn dies auch - in den Fallen, in denen es notig ist - fur
militarisches Handeln geschieht. Ohne eine klare Positionierung

zu Kunstlicher Intelligenz beziehungsweise im Falle einer grund-
satzlichen Ablehnung dieser Technologien kann Deutschland dem
Anspruch, mehr Fihrung und Verantwortung zu ibernehmen, nicht
gerecht werden. Die Entwicklungen von neuen technischen Méglich-
keiten in der KI werden fortschreiten und andere Lander, zum Teil
mit weniger Verantwortungsbewusstsein, werden diese Techniken
anwenden. Deutschland entginge die Gelegenheit, klinftige inter-
nationale Regelungen mitzugestalten. Deutschland sollte sich, auch
in Kooperation mit seinen Blndnispartnern, an der Forschung und
Entwicklung beteiligen, um diese in eine Richtung zu lenken, die

mit unseren Werten vereinbar ist. Wir missen uns auch daruber

im Klaren werden, wie wir uns verhalten, wenn Deutschland oder
ein anderes Mitglied des NATO-Bundnisses von einem Drittstaat

mit einem autonomen Waffensystem, das von uns aus ethischen
Grinden abgelehnt wird, angegriffen wirde. Eventuell kann Kinst-
liche Intelligenz uns sogar dabei helfen, derartige Angriffe abzu-
wehren. Ohne Verwendung von Kl schwande nach und nach in der
Bundeswehr die Fahigkeit, sich in einer Kampfhandlung behaupten
zu koénnen, bei zunehmendem weltweiten Entwicklungsfortschritt.

Parallel dazu muss international die Achtung und Regulierung von
Waffensystemen, die ganzlich ohne menschliche Kontrolle agieren,
weiter vorangetrieben werden. Ein Vorhaben, dem sich Deutschland
schon langer verschrieben hat. Auch wenn die Verhandlungen inner-
halb der Regierungsexpertengruppe zu tédlichen autonomen Waffen-
systemen, die im Rahmen der VN-Konvention Uber konventionelle
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Waffen (CCW) stattfinden, schwierig sind und immer wieder ins
Stocken geraten, mussen sie mit Nachdruck weiterverfolgt werden.®
Es muss klar definiert werden, welche Waffensysteme beziehungs-
weise welche Ausfiihrungen von Waffensystemen unter die Achtung
oder ein Verbot fallen sollen.

Bedeutung der Inneren Fihrung im Kontext des veranderten
Aufgabenspektrums der Bundeswehr

Seit dem Wandel der Bundeswehr zur Einsatzarmee ist die Innere
FUihrung wichtiger denn je. Waren in der Vergangenheit ihre
Prinzipien eher Theorie, muss sie sich in den Einsatzen bewahren
und zeigen, dass sie in der Realitat funktioniert. Somit ist die Innere
FUhrung im Hinblick auf die Herausforderungen, mit denen wir
konfrontiert sind, zeitgemal3. Man kénnte auch sagen, durch den
geanderten Aufgabenbereich hat sie an Relevanz zugenommen.

Die Innere FUhrung hat sich auch schon im praktischen Einsatz
bewiesen. So hat sich im Afghanistan-Einsatz gezeigt, dass ,Exzesse
und Entgrenzungen [...] Uber die deutschen Streitkrafte nicht bekannt
geworden [sind].” Zudem waren ,deutsche Soldatinnen und Soldaten
[...] augenscheinlich so sozialisiert, dass Ubertriebene Brutalitat ein-
gedammt, eine gewisse MaRigung des Kampfes gewahrleistet und
einer volligen Enthemmung entgegengetreten werden konnte."™

Mit der Inneren Fihrung und dem Staatsburger in Uniform ist der
Bundeswehr ein zeitloses WertegerUst vorgegeben, mit dem sie

in ihrem veranderten Aufgabenspektrum bestehen und ihrer Ver-
antwortung gerecht werden kann.

Fazit

Das Prinzip des Staatsburgers in Uniform ist mit der Nutzung von
Kl-gestutzter Technik in Waffensystemen der Bundeswehr vereinbar.
Deutschland darf sich der Nutzung von Kunstlicher Intelligenz bei
Waffensystemen nicht verschliel3en, sondern muss diese Technik im
Rahmen der Grundsatze der Inneren FUhrung fur die Bundeswehr
nutzen, auch vor der Verantwortung und Pflicht, seine Soldatinnen
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und Soldaten bestmdglich zu schitzen. Die ethischen Grundlagen
der Inneren Fuhrung mit ihrer Orientierung am Grundgesetz,
speziell an der Wirde des Menschen, sind zeitlos und bedtrfen
keiner Anderung. Sie kénnen sich gerade im angepassten Aufgaben-
spektrum der Bundeswehr mit Landes- und Bundnisverteidigung
sowie dem internationalen Krisenmanagement beweisen, da sie
den Soldatinnen und Soldaten das notwendige Rustzeug geben, ver-
antwortungsvoll im Einsatz zu handeln.
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Die dramatische Verschlechterung der
sicherheitspolitischen Lage verlangt eine nachhaltige
Neujustierung der deutschen Sicherheits- und
Verteidigungspolitik. Im Kern sollte diese zum

Ziel haben, die Bundeswehr zu den starksten
konventionellen NATO-Streitkraften in Europa und
damit zum Ruckgrat der NATO-Verteidigung in Europa
auszubauen. Damit wiirde Deutschland seinem
demografischen, wirtschaftlichen und finanziellen
Gewicht innerhalb des Bundnisses gerecht werden und
den berechtigten Erwartungen seiner Verbundeten
folgen. Doch um dieses Ziel umzusetzen, braucht es
eine klare politische Zielsetzung, langfristige Planungen
und nachhaltige Investitionen in die Bundeswehr.
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Die Bundeswehr - Streitkrafte mit Alleinstellungsmerkmalen

Die Bundeswehr ist etwas Besonderes. Sie weist Alleinstellungs-
merkmale auf, die in anderen Streitkraften nicht zu finden sind. Da
ware die Innere FUhrung, der Garant, einer Demokratie Streitkrafte zu
geben, in denen die freiheitlich-demokratischen Rechte der Soldatin
und des Soldaten ebenso gewahrleistet sind wie die Grundlagen des
Rechtsstaates, ohne dass die Besonderheiten militéarischen Dienens
(Stichworte: Befehl und Gehorsam) und damit die Schlagkraft der
Streitkrafte aufgegeben werden. Was zu Beginn der Bundeswehr
vielen Soldaten, die noch die Wehrmacht kannten, als unmilitarischer,
gefahrlicher Nonsens galt, hat sich im Laufe der Jahrzehnte als inter-
national vielfach anerkanntes Erfolgsrezept erwiesen.

Da ware als weiteres Alleinstellungsmerkmal der ausgepragte
Charakter der Bundeswehr als einer Parlamentsarmee. Streitkraften
also, bei denen das Parlament nicht nur Uber deren GroRRe, Aus-
stattung und Strukturen durch das Budgetrecht entscheidet, sondern
deren Soldatinnen und Soldaten ihre Belange Uber das Hilfsorgan des
Wehrbeauftragten direkt dem Parlament zu Gehor bringen kdnnen.
Und schlieBlich ist es der Bundestag, der die Auslandseinsatze der
Bundeswehr mandatiert und damit eine besondere Verantwortung
fir eine mogliche Verwicklung von Soldatinnen und Soldaten in eine
bewaffnete Auseinandersetzung Ubernimmt.

Das dritte Alleinstellungsmerkmal hat wie kein anderes den
Charakter der Bundeswebhr, ihre Strukturen, ihren Auftrag und

das sicherheitspolitische Selbstverstandnis der Bundesrepublik
gepragt: das der (fast) vollstandigen Bundnisintegration der Bundes-
wehr in die NATO. Es ist dieses Merkmal, das jetzt aufgrund der
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verschlechterten Lage von besonderer Bedeutung ist. Es bietet die
Chance, der notwendigen Neujustierung der deutschen Sicherheits-
und Verteidigungspolitik ein klares Ziel zu geben.

Bundnisintegration als Erfolgsrezept

Die BUndnisintegration ist die DNA der Bundeswehr. Schon bevor die
Bundeswehr gegrindet wurde, trat die Bundesrepublik Deutschland
der NATO bei. Bei keiner der anderen Streitkrafte der NATO war dies
der Fall. Und von Beginn an wurde die Bundeswehr innerhalb der
Strukturen der NATO aufgebaut und es waren NATO-Forderungen,
die den Aufbau in Qualitadt und Quantitat steuerten. Heute ist die
Bundeswehr bis auf sehr wenige kleine Teile, etwa die Fahigkeit zu
national organisierten Evakuierungen oder Befreiungsoperationen
(deswegen ,fast”), in allen Teilen und in allen Ebenen integraler
Bestandteil der NATO-Strukturen. Das gilt nicht fur die Streitkrafte
der meisten anderen NATO-Mitgliedstaaten, allen voran nicht fur die
der USA, Frankreichs, Gro3britanniens oder der Turkei.

Es ist diese Bundnisintegration, die auch die groR3te sicherheits-
politische Wirkmacht entfaltet hat. Erstens ist die Bundeswehr im
Kalten Krieg - geografisch fast zwangslaufig - zu einem der zentralen
Pfeiler der NATO-Verteidigung geworden. In den 1980er-Jahren

galt die Bundeswehr als eine der gré3ten, modernsten und schlag-
kraftigsten Streitkrafte der NATO Uberhaupt. Spater, in den Jahr-
zehnten, in denen internationales Krisenmanagement im Mittelpunkt
stand, war die Bundeswehr in den Missionen von NATO und EU stets
einer der zuverlassigsten und groRRten Truppensteller. Das galt fur
Afghanistan und den Kosovo ebenso wie fur kleinere Einsatze wie
etwa ATALANTA oder aktuell noch immer bei IRINI. Auch bei den
standigen Marineverbanden der NATO gilt die Deutsche Marine

als zuverlassigster Beitrager. Und jetzt, in der Folge des russischen
Angriffskrieges auf die Ukraine, ist die Bundeswehr von zentraler
Bedeutung flr die Starkung der NATO-Ostflanke durch eigene Ver-
bande und Fahigkeiten und durch logistische Unterstutzung fur die
Streitkrafte anderer Staaten bei ihren Marschbewegungen durch
Deutschland.



Dr. Johann Wadephul MdB

Die Bundesweht muss
zum Riickgrat der
konventionellen Ver-
teidigung in Europa
werden.
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Zweitens ist die Bundeswehr durch ihre eigene Bundnisintegration
vor allem in den vergangenen zwei Jahrzehnten selbst zu einem
Integrationsmotor innerhalb der NATO und EU geworden. Was mit
der Deutsch-Franzosischen Brigade begonnen hat, nimmt jetzt in
der deutsch-niederlandischen Zusammenarbeit eine ganz andere
Dimension an. Die Bundeswehr und die niederlandischen Streit-
krafte gehen auf allen Ebenen und in fast allen Bereichen der Teil-
streitkrafte vollstandige gegenseitige Integrationen ein. Das ist

in dieser Form und GrélRenordnung weltweit einmalig. Mit den
geplanten Affiliationen mit Litauen, Rumanien und Tschechien und
der konsequenten Umsetzung des deutschen Ansatzes der Rahmen-
nation wird die Bundeswehr zu einer Nabe innerhalb eines Speichen-
rades an Kooperationen und Integrationsprojekten. Dies wird noch
unterstutzt durch die initiativ von Deutschland und Frankreich 2017
in der EU aus der Wiege gehobenen PESCO (Standige Strukturierte
Zusammenarbeit). Seitdem sind Dutzende multinationale Koopera-
tionsprojekten begonnen worden, darunter einige zentrale unter
deutscher Beteiligung oder Federfuhrung.

Die Zeitenwende seit 2014

Mit dem Angriff Russlands auf die Ukraine im Februar 2022 hat sich die
sicherheitspolitische Lage dramatisch verschlechtert und sicherheits-
und verteidigungspolitische Fragen haben plétzlich einen Stellenwert

in der Wahrnehmung der Offentlichkeit und in der politischen Debatte
gewonnen wie seit Jahrzehnten nicht. Doch es gab eine Vorgeschichte
und die Zeitenwende begann eigentlich schon Jahre zuvor. In der NATO
begannen erste Debatten Uber eine Neupriorisierung beziehungsweise
eine Ruckwendung des Blundnisses weg vom internationalen Krisen-
management und hin zur ,klassischen” Bundnisverteidigung schon nach
dem Georgienkrieg 2008. Initiiert wurden sie durch die osteuropaischen
BuUndnispartner, fur die eine véllig neue Bedrohungsperzeption galt. Im
Strategischen Konzept der NATO von 2010 fand dies noch keinen Wider-
hall, galt doch der Mehrzahl der Mitgliedstaaten ein konventioneller
Angriff auf die Allianz als unwahrscheinlich. Collective Defence wurde als
Kern der NATO zwar betont, doch Crisis Management und Cooperative
Security hervorgehoben. Dabei galt auch expressis verbis Russland als
ein Partner, mit dem man zusammenarbeiten wollte.
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Im gleichen Zeitraum wurde in der Bundeswehr mit dem Konzept der
Rahmennation ein neues Format fur Kooperation und Integration
entwickelt. Es waren Jahre teils drastischer SparmalBnahmen bei den
Streitkraften der europaischen NATO-Staaten infolge der Finanz-
und Schuldenkrise. Auch die Bundeswehr wurde weiter verkleinert
und die Strukturen, die bestehen blieben, weder personell noch
materiell aufgefullt. Die Stichworte lauteten ,,dynamisches Verflg-
barkeitsmanagement” und ,Breite vor Tiefe". In den Streitkraften
anderer Staaten wurden solche Kirzungen und Verkleinerungen
vielfach noch drastischer umgesetzt. So schafften die Niederlande
die komplette Panzerwaffe ab - bei der Bundeswehr war es ,nur” die
Heeresflugabwehr.

Insgesamt nahm diese allgemeine Reduzierung der Verteidigungs-
anstrengungen ein sicherheitspolitisch besorgniserregendes Ausmal3
an, geschah sie doch ohne jede gegenseitige Absprache der Staaten
und ohne Rucksicht auf langfristige Auswirkungen. Der damalige
NATO-Generalsekretar Anders Fogh Rasmussen sprach davon, es
drohe eine Zweiteilung der NATO: in Staaten, die kleine und kleinste
Streitkrafte mit einigen wenigen (Rest-)Fahigkeiten unterhalten,

und Staaten, die (noch) Streitkrafte mit umfangreicherem, breiter
angelegtem Fahigkeitsspektrum unterhalten. Damit, so Rasmussens
Warnung, werde sich zwangslaufig auch die Frage stellen, ob alle
NATO-Staaten politisch gleichberechtigt an der Willensfindung der
Allianz teilnehmen durften.

Mit dem Konzept der Rahmennation bot die Bundeswehr Verbtindeten
mit kleineren Streitkraften ohne einen ahnlichen finanziellen und
strukturellen Unterbau, wie die Bundeswehr ihn trotz aller Spar-
malinahmen noch besaR, an, sich ,anzulehnen” und sich innerhalb
groRerer Strukturen der Bundeswehr einzubringen und damit auch
von den deutschen Ausbildungs- oder Stabsstrukturen zu profitieren.
Damit sollte es den Verblndeten ermdglicht werden, Fahigkeiten auch
in kleinem, eigentlich unwirtschaftlichem MaRstab zu betreiben. Und
der Bundeswehr sollte es ermdglicht werden, ihrer Fahigkeitsbreite mit
den Beitragen der Verblndeten eine Tiefe zu geben.

2014 jedoch, mit der Annexion und der russischen Intervention in

der Ostukraine, wandelte sich das sicherheitspolitische Bild und die
Strategie des Bundnisses grundlegend. Die NATO war jetzt bereit,
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eine neue Bedrohungsanalyse durchzufiihren und vollzog mit der
Verabschiedung des Zwei-Prozent-Ziels auf dem Gipfel von Wales,
der Initiilerung des ,Readiness Action Plans” und spateren Aufstellung
der schnellen Speerspitze (VJTF) und den NATO-Kampfgruppen an
der Ostflanke (Enhanced Forward Presence) eine sicherheitspolitische
und strategische Kehrtwende hin zu den klassischen Aufgaben der
Verteidigung und Abschreckung. Jetzt galt der Dreiklang: Deterrence,
Defence und Dialogue.

Deutschland zog daraus klare praktische Schlussfolgerungen und

die Bundeswehr begann mit einer veritablen Neuaufstellung und
einem Wiederaufbau. Stichworte kénnen hier gentigen: Trend-
wenden bei Finanzen, Material und Personal, dem Fahigkeitsprofil
der Bundeswehr und weiteres. Dies fand seinen strategischen und
konzeptionellen Niederschlag im Wejbuch von 2016. Die Landes- und
BUndnisverteidigung wurde wieder als prioritare Aufgabe definiert
und daraus konzeptionell und strukturell Schlussfolgerungen
gezogen und Umsetzungsmalnahmen ergriffen.

Im WeifSbuch war die Absicht zentral, die Kooperation und Integration
verstarkt voranzutreiben und die Ziele und Anforderungen von NATO
und EU eins zu eins in der Streitkrafte- und Fahigkeitsplanung umzu-
setzen. Damit wurde die Bundnisintegration der Bundeswehr ebenso
erneut gestarkt, wie die potenzielle Rolle der Bundeswehr als die
eines Kerns fur Kooperation und Integration innerhalb der Bundnisse
ausbuchstabiert wurde.

Klare politische Notwendigkeiten und Erwartungen

Heute, nach der Zasur des russischen Angriffes auf die Ukraine,
erlangen diese Vorgaben und Ziele eine neue Bedeutung. Denn

in dieser Zeit grof3ter Krisen und sicherheitspolitischer Heraus-
forderungen ist die Bundeswehr wie wohl keine andere europaische
Armee dazu pradestiniert, perspektivisch eine neue und grofl3ere
Aufgabe auf sich zu nehmen: zu den gré3ten und starksten kon-
ventionellen NATO-Streitkraften in Europa zu werden und somit zu
einem der zentralen militérischen Pfeiler der NATO und EU Uber-
haupt. Das ist eine ambitionierte politische Zielformulierung. Der
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Weg dahin ist noch betrachtlich, es bedarf grol3er Anstrengungen und
klarer politischer Vorgaben und eines langen politischen Atems.

Zuallererst bedarf sie einer nachvollziehbaren Begrindung. Die

ist mehrteilig. Erstens, Deutschland und seine Verbindeten sind
gefahrdet - sie werden indirekt, zunehmend sogar sehr direkt und
unverhohlen bedroht, wie seit Jahrzehnten nicht mehr. Zuallererst
von Russland. Zwar mégen die russischen Streitkrafte durch den
Krieg mit der Ukraine geschwacht sein, doch zum einen bleibt ein
grol3es militarisches Potenzial nach wie vor bestehen, das durch eine
breit aufgestellte russische Rustungsindustrie auch wieder aufgefullt
werden kann. Zweitens bleibt die Bedrohung durch das enorme
russische Nukleararsenal, das gerade im substrategischen Bereich
eine klare und gefahrliche Uberlegenheit gegentiber der NATO
besitzt. Vor allem aber hat die Tatsache des russischen Angriffs-
krieges gezeigt, dass Russland absolut willens ist, vor den Augen der
Welt Waffengewalt fir Machtprojektion und Annexion entgegen allen
volkerrechtlichen Regeln und Vereinbarungen einzusetzen. Das ist
eine ungeheure Lageverscharfung fur die Ostflanke des Bundnisses.

Gleichzeitig bleiben der NATO die potenziellen und die schwelenden
Hotspots des Krisenbogens vom Westen Nordafrikas bis in den
Nahen und Mittleren Osten erhalten. Weder ist die Gefahr des inter-
nationalen Terrors gebannt - wie das Engagement der NATO zur
langfristigen Eindammung des sogenannten Islamischen Staates (IS)
im Irak verdeutlicht, noch hat die Stabilitat der Staaten der Region
zugenommen. Wie wenig dauerhaft mit einer Lageverbesserung zu
rechnen ist, zeigt der Blick auf die Situation im Westbalkan. Auch
wenn die politischen, demografischen und wirtschaftlichen Rahmen-
bedingungen in Bosnien-Herzegowina und dem Kosovo sehr viel
besser sind als in den instabilen Staaten des Nahen Ostens und
Afrikas, ist ein sicherheitspolitisches Engagement von EU in Form von
ALTHEA beziehungsweise NATO durch KFOR auch nach Gber 20 Jahren
noch immer notig. Letztendlich zeigt eine kiihle Analyse, dass es in
den kommenden Jahrzehnten eher wieder zu einer Zunahme statt
einer Abnahme des Engagements von NATO und EU kommen wird,
um an der Peripherie Europas Stabilitat und Frieden zu bewahren.

Beides - kollektive Verteidigung und Abschreckung auf der einen
und Krisenmanagement und Krisenpravention durch Engagement
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vor Ort abseits des Bundnisgebietes auf der anderen Seite - ver-
langt moderne, schlagkraftige und schnell einsatzbereite und ver-
legbare Streitkrafte in einer Zahl und Qualitat, wie sie derzeit von
den europadischen NATO-Staaten nur unter grof3ten Anstrengungen
und betrachtlichen Verzégerungen bereitgestellt werden kdnnen.
Und dies auch nur unter maf3geblicher Unterstitzung der USA,
deren strategische Enabler (strategischer Luft- und Seetransport,
Luftbetankung, strategische Fihrungs- und Aufklarungsfahigkeiten -
um nur einige zu nennen) und Truppenentsendungen auf den
europaischen Kontinent nach wie vor unentbehrlich sind, wie uns die
Monate nach dem russischen Angriff auf die Ukraine eindringlich vor
Augen gefuhrt haben.

Und hier liegt die zweite Begrindung, warum die Bundeswehr
qualitativ und quantitativ gestarkt werden muss: Es geht darum, den
europaischen Beitrag innerhalb der NATO zu vergréBern. Nur so
kann die Debatte um eine faire Lastenteilung zwischen den USA und
Europa entscharft werden. Ferner sollte bei den Europaerinnen und
Europdern der Schock der US-Prasidentschaft Donald Trumps, der
der NATO dezidiert ablehnend gegenuberstand, noch nachwirken.
Die USA werden immer eine - de facto die - zentrale Rolle im Bundnis
spielen. Doch wenn Europa nicht dazu in der Lage ist, ein gehdriges
Gewicht in Brussel in die Waagschale zu werfen, besteht die Gefahr,
dass eine zukUnftige US-Administration ihr Engagement im Bund-
nis zumindest qualitativ Uberdenkt. Vor allem, wenn eine solche
Administration eine eher isolationistische Politik verfolgen sollte.

Doch selbst wenn es nicht zu einem solchen Szenario und den
damit verbundenen bindnisinternen Spannungen kommen sollte,
ist schon heute deutlich, dass die USA ihren Fokus vermehrt auf
China richten mussen. Ob sie sich also auch in einem Jahrzehnt mit
einem vergleichbaren Aufwand in Europa engagieren, wie im Krisen-
jahr 2022, ist zumindest unsicher. Und so scheint es plausibel, was
viele Expertinnen und Experten immer wieder diskutieren: Ob es

de facto zu einer Art Aufgabenteilung kommen wird zwischen den
europaischen NATO-Partnern und den USA. Wahrend die USA in
einem solchen Szenario im Schwerpunkt ihren Blick auf China richten
und die pazifische Flanke des demokratischen Westens schuitzen,
richtet Europa den Blick auf Russland und Afrika und schuitzt so die
europaische Flanke. Um ein solches Szenario in Betracht ziehen zu
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kénnen, braucht es ein deutliches Mehr an europaischen Fahigkeiten,
einen deutlich tragfahigeren und breiteren europaischen Pfeiler in
der NATO. Daflir braucht es eine deutliche Starkung der Bundes-
wehr als Streitkrafte, die nicht nur geografisch im Mittelpunkt des
europaischen Teils der NATO stehen, sondern die aufgrund ihrer
potenziellen Qualitdt und Quantitat von zentraler Bedeutung sind.

Denn drittens steht Deutschland aufgrund seines demografischen
Gewichts und seiner volkswirtschaftlichen und finanziellen Starke
innerhalb der EU und innerhalb der europaischen NATO-Staaten

in einer Verpflichtung, einen dementsprechenden Beitrag fur die
gemeinsame Verteidigung aufzuwenden. Ein Beitrag, der groRer sein
muss als er es in den vergangenen zwei Jahrzehnten war und der
zwangslaufig - im europaischen Vergleich - zu hohen Verteidigungs-
ausgaben fuhren wirde. So geht das Institut der Deutschen Wirt-
schaft in einer Analyse aus dem Sommer 2022 davon aus, dass
Verteidigungsausgaben in Hohe von zwei Prozent des Bruttoinlands-
produktes (BIP) im Falle Deutschlands 2023 rund 80 Milliarden Euro
umfassen mussten; 2024 - dem Stichjahr fur das Zwei-Prozent-Ziel -
schon Uber 80 Milliarden Euro. Das sind gewaltige Summen, kein
Zweifel (IDW Policy-Paper 4/2022, S. 9). Doch diese Summen sind
angemessen, denn sie entsprechen proportional dem, was andere
kleinere Staaten prozentual aufwenden, die das Zwei-Prozent-Ziel
schon jetzt einhalten oder Ubertreffen. Und es sind Investitions-
summen in die Bundeswehr, die diese dringend bendtigt, um ihre
Fahigkeitslicken zu fullen, den Investitionsstau abzubauen und eine
grundlegende Modernisierung durchzufihren.

Aktuell ist die Einsatzbereitschaft der Bundeswehr nicht zufrieden-
stellend. Das ist angesichts der Rolle, die die Bundeswehr schon jetzt
far die Starkung der Ostflanke der NATO und fur die Missionen von
NATO und EU spielt, auBen- und sicherheitspolitisch nicht akzeptabel.
Vor dem Hintergrund der notwendigen Steigerung von Fahigkeiten
und Kapazitaten in einer sicherheitspolitisch kritischeren Zeit muss
hier schleunigst aufgeholt werden.

Dass die Bundeswehr zu den starksten konventionellen NATO-Streit-
kraften Europas ausgebaut wird, entspricht klar den Erwartungen
unserer Partner. Sie erwarten, dass Deutschlands starke Schultern
mehr von der verteidigungspolitischen Last des Bundnisses tragen

187



Kapitel 4 - Politische Implikationen

188

und sie selbst entlastet werden. Aus ihrer Sicht hat die Bundes-
republik im Kalten Krieg sich auf teils gro3e Anstrengungen der
BUndnispartner stutzen kénnen. Nach dem Ende des Kalten Krieges
und der Teilung Europas hat das wiedervereinigte Deutschland

wie keine andere Nation von der neuen Freiheit und den neuen
wirtschaftlichen Méglichkeiten des geeinten und sicheren Europas
profitiert. FUr sie ist es an der Zeit, dass Deutschland auch etwas von
der Friedensdividende und der gewonnenen Sicherheit (vom Front-
staat des Kalten Krieges zum glticklichen Umstand, ,,von Freunden
umzingelt zu sein”) zurlckgibt, an die, die wie unsere ost- und
mitteleuropaischen Verbindeten einer ungleich hoheren direkten
Bedrohung gegenuberstehen.

Diese politische Erwartungshaltung ist nachvollziehbar. Sie erhalt noch
besonderes Gewicht durch die politische Verantwortung, die Deutsch-
land aufgrund seiner Geschichte gegenuber diesen Staaten zuwachst.
Doch es geht nicht um das Abtragen einer historischen Schuld,
sondern darum, die traditionelle Rolle Deutschlands als Wahrer der
Interessen der Staaten Osteuropas in NATO und EU und als Vermittler
zwischen ihnen und den Mittelmeeranrainern unter den Verbindeten
auch in verteidigungspolitischer Hinsicht wahrzunehmen. Doch dafur
muss Deutschland investieren: politisches Kapital und Engagement,
aber eben auch in eine groBere und starkere Bundeswehr als Ruck-
grat des europaischen Pfeilers der NATO.

Damit kdnnte auch die oben beschriebene Rolle als Rahmennation
durch die Bundeswehr noch intensiver wahrgenommen werden und
durch die Umsetzung und mégliche Ausweitung der Affiliationen
konnte die Bundeswehr zu einer ,Sockel-Armee” fur viele Streit-
krafte verbiindeter Staaten werden. Doch ein solcher Sockel muss
stark und breit aufgestellt sein. Er muss Verbuindeten Fahigkeiten
bieten, die diese aus finanziellen, technologischen oder strukturellen
Grunden nicht eigenstandig aufstellen oder betreiben kénnen. So
ware es mittel- bis langfristig sinnvoll, fur die Bundeswehr Enabler-
Fahigkeiten zu beschaffen, von denen das Bundnis ganz besonders
profitiert, weil sie eine echte Mangelfahigkeit sind, absehbar bleiben
werden und in Uberwaltigendem Anteil derzeit von den USA gestellt
werden. Zu denken ist etwa an Lufttransport, U-Boote, Fahigkeiten
zur elektronischen Aufklarung oder zum elektronischen Kampf,
Fahigkeiten in der Dimension Weltraum sowie im Cyber- und
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Informationsraum. Diese Fahigkeiten zu beschaffen oder sogar zu
entwickeln, Ubersteigt meist selbst die Ressourcen der Bundeswehr.
Deswegen bieten sich Kooperation und Integration mit vielen Ver-
blndeten - auch den kleineren - besonders an. Umso mehr, weil
Deutschland die technologischen und industriellen Kapazitaten
besitzt, um bei der Entwicklung und dem Betrieb solcher Hochwert-
fahigkeiten einen entscheidenden Beitrag leisten zu kénnen. Die
Entwicklung von RUstungs- und Beschaffungsclustern kénnte fur alle
Beteiligten von grofRem Interesse sein.

Was zu tun ist

Die Sicherheit Europas braucht eine starke und schlagkraftige
Bundeswehr. Dies sollte deutlich geworden sein. Um dies zu
gewahrleisten, muss eine langfristige Planung fur die Bundeswehr
entwickelt werden, die Uber das Klein-Klein nationaler Debatten
hinausblickt und die Bundnisdimension der Fragen in den Blick
nimmt. Vor allem aber braucht es den klaren politischen Willen, die
Bedeutung der Bundeswehr anzuerkennen und dementsprechend
in sie zu investieren. Die Bundeswehr muss gréRBer werden, sie
muss ihre Fahigkeitsllcken schlieen und neue Fahigkeiten auf-
bauen und sie muss bestehende Strukturen, Infrastruktur und
Material modernisieren und voll ausstatten. Das Sondervermdégen
fur die Bundeswehr ist ein wichtiger Schritt - aber eben nur einer.
Viel wichtiger ware es, den eigentlichen Verteidigungshaushalt so
auszustatten - und das heil3t de facto zu steigern -, dass er Uber
die nachsten Jahre den Wiederaufbau und die Modernisierung
der Bundeswehr und ihren Betrieb ermdglicht. Nur so wird eine
langfristige Planung erst denkbar. Alles dies sind politische Ent-
scheidungen, um die jetzt in der deutschen Offentlichkeit und im
Bundestag gerungen werden mussen. Die Zeit dafur drangt.
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Die Ereignisse des Jahres 2022, allen voran der Uberfall
Russlands auf die Ukraine, fuhren uns in Deutschland
schmerzhaft unsere Abhangigkeiten vor Auge. Wir

sind von den USA militarisch abhangig, von Russland
energiepolitisch und von China wirtschaftlich. Um uns
in Zukunft weniger abhangig zu machen und um selbst
zu gestalten anstatt gestaltet zu werden, mussen wir in
allen Bereichen Starke projizieren.
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Fur Frieden, Freiheit und ein
starkes Deutschland in einem
starken Europa

Florian Hahn MdB

Einleitung

Es geht ein Gespenst um in Europa - das Gespenst des Krieges,
das Frieden und Freiheit auf unserem Kontinent bedroht. Entfesselt
von Wladimir Putin.

Die volkerrechtswidrige Invasion Russlands in die Ukraine ist eine
Zasur von enormem Ausmal3. Die Europaische Sicherheitsarchitektur
nach dem Fall der Mauer wurde innerhalb weniger Stunden durch
Putin zerstort, nachdem sie zuvor bereits durch die Annexion der
Krim stark beschadigt worden war. Es ist eine Zeit der Kurs- und Para-
digmenwechsel - fir uns alle. Russland fuhrt in Europa den ersten
Angriffskrieg gegen einen souveranen Staat seit dem Zweiten Welt-
krieg. Europa im Jahr 2022 ist wieder zum Kriegsschauplatz eines
Despoten geworden - und sieht gleichzeitig mit China eine auf lange
Sicht noch gréRBere Bedrohung am Horizont aufziehen.

Deutschlands und Europas Sicherheit werden gerade im Donbass
verteidigt. Nur zweieinhalb Flugstunden von Berlin entfernt, erwehrt
sich gerade ein europaisches Land dem Uberfall einer autokratischen
GrolBmacht. Die Perzeption des Ukraine-Krieges und die des Krieges
als solchem ist dementsprechend so stark wie seit Jahrzehnten nicht
mehr. Das Gespenst des Krieges ist zurtick - und es erschreckt vor
allem die Deutschen, wie es scheint. Denn die deutsche Bevdlkerung
hat sich seit Ende des Kalten Krieges von der Bundeswehr und allem
Militarischen zunehmend entwohnt und ist durch Putins Angriffs-
krieg starker auf den Boden der Tatsachen zurlckgeholt worden als
viele andere Nationen. Das gilt nicht zuletzt auch fur viele politische
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Entscheidungstragerinnen und -trager der vergangenen Jahre, die erst
den Schock des Februar 2022 brauchten, um ihren Fokus zu wechseln.

Dementsprechend treibt auch die Bundeswehr ihren Fokuswechsel
von der Einsatzarmee zur Landes- und Buindnisverteidigung, der
schon nach der Annexion der Krim 2014 begann, noch energischer
voran. Leider wurde dieser Fokuswechsel in der Vergangenheit von
politischer Seite mit zu wenig Geld unterstitzt - insbesondere die SPD
hat sich stets gegen die notwendige finanzielle Grundlage gewehrt.

Der Primat der Politik gilt noch - und es gilt zu Recht. Fur politische
Entscheidungstragerinnen und -trager bedeutet das, sehr genau auf
diesen Krieg zu schauen und die entsprechenden Konsequenzen
daraus zu ziehen. Die Ereignisse der vergangenen Monate rufen
uns schmerzlich in Erinnerung, dass sich Russland in den letzten
Jahren immer weiter von Europa entfernt hat und zusehends
wieder zum Gegner wurde. Deshalb ist es umso wichtiger, jetzt die
richtigen Schllsse aus diesem Konflikt zu ziehen, um zukulnftigen
Bedrohungen aus (Fern-)Ost begegnen zu kénnen. Wir mussen uns
die Frage stellen, welche Fehler wir in der Vergangenheit gemacht
haben und wie wir uns fur die Zukunft aufstellen wollen - in
militarischer, technischer und politischer Hinsicht. Denn um auch
in Zukunft in Frieden und Freiheit leben zu kdnnen, braucht es ein
starkes Deutschland in einem starken Europa.

Militarisch

Entgegen vieler Erwartungen wird dieser Krieg von Russland mit
einem taktischen und technischen Ansatz gefuhrt, der nicht dem
aktuellen Stand der militarischen Forschung und Entwicklung ent-
spricht. Wir sehen nicht den erwarteten Einsatz von militarischer
Hochtechnologie, sehen gar eine auf alten Doktrinen beruhende
und wenig entwickelte Kriegfuhrung und nur in Ansatzen den Ein-
satz Kunstlicher Intelligenz (KI) oder artverwandter (teil-)Jautonomer
Systeme.

Was wir aber sehen, ist, dass die russischen Invasionstruppen in der
Ukraine auBerst brutal vorgehen. Es haufen sich Meldungen, wonach
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Deutschland muss in
Europa noch starker
die Rolle eines Gestal-
ters einhehmen. Um
selbst zu gestalten
anstatt gestaltet zu
werden, mussen wir
Starke projizieren — in
wirtschaftlicher, mili-
tatrischer und demo-
kratischer Hinsicht.
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vermehrt zivile Ziele durch die russische Armee ins Visier genommen
werden - ebenso die Meldungen von russischen Kriegsverbrechen an
ukrainischen Soldatinnen, Soldaten, Zivilistinnen und Zivilisten.

Je langer der Krieg dauert, desto unzivilisierter erscheint der Krieg.
Das liegt einerseits in der Natur des Krieges, andererseits an denen,
die ihn fuhren. Was passiert, wenn eine Armee nur Starke und Ver-
rohung kennt, musste die Welt in Butscha wieder erfahren.

Als Deutsche haben wir eine besondere Verantwortung. Innere Fihrung
und Staatsburger in Uniform sind Konzepte, die wir in der Bundeswehr
seit ihrer Grindung zu Recht hochhalten. Wir haben die Lehren aus
unserer Geschichte gezogen und sind bisher gut damit gefahren. Die
Innere FUhrung ist aber nichts, was einfach so gegeben ist, sie muss
immer wieder aufs Neue bekraftigt, gestarkt und gelebt werden.

Leider passt das Wuten der russischen Soldateska nur zu gut zum
menschenverachtenden Verhalten der russischen Fuhrung. Der
einfache Infanterist zahlt mehr als Kanonenfutter denn als mensch-
liches Individuum. Trommelfeuer, Materialschlachten, Verheizen der
eigenen Krafte, lautet die Devise. Russlands KriegfUhrung erinnert an
die Kriege des vergangenen Jahrhunderts. Die militarische Fihrung
Russlands - so scheint es - hat seit dem Ende des Kalten Krieges
keinen Entwicklungsprozess durchgemacht.

HeilRt das fur uns im Umkehrschluss, dass wir die Bundeswehr des
Kalten Krieges wieder brauchen? Nein!

In den 1980er-Jahren hatte die Bundeswehr allein zwdlf Heeres-
divisionen mit 36 Brigaden und zeitweise fast 495.000 Soldaten. Ein
solches Massenheer ist vollig anachronistisch und ware auch nur
durch die Wiedereinfuhrung der Wehrpflicht zu erreichen. Diese
Debatte ist aber mehr reflexhaft als reflektiert. Neben verfassungs-
rechtlichen Bedenken und einem kaum stemmbaren burokratischen
Aufwand ware die Wehrpflicht auch militarisch nicht mehr sinn-
voll. Fur die Verteidigung Deutschlands und Europas zahlen gut
ausgerustete, ausgebildete und spezialisierte Soldatinnen und
Soldaten mehr als die schiere Mannstarke. Zum Vergleich: Allein der
europaische Pfeiler der NATO hat bereits 1,4 Millionen Manner und
Frauen unter Waffen, die Russische Foderation circa 1,2 Millionen.
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In Zeiten von Digitalisierung, Automatisierung und Autonomisierung
von Waffensystemen ersetzt eine Spezialistin beziehungsweise ein
Spezialist heutzutage eine groRe Zahl Wehrpflichtiger. Es ware im
Gegenteil fahrlassig, wenn erfahrene Mannschaften und Unter-
offiziere primar in der Ausbildung und Betreuung wehrpflichtiger
Rekrutinnen und Rekruten gebunden waren.

Die Erkenntnis, dass die Wehrpflicht obsolet ist, ist nicht neu. Sie
wurde durch den Ukraine-Krieg sogar noch bekraftigt.

Technisch

Wenn auch nicht taktisch, so hat die Russische Féderation doch
technisch den Sprung ins 21. Jahrhundert geschafft - auch wenn
Putin seine modernsten und kostbarsten Waffensysteme noch
zuruckhalt in der Ukraine. Bisher sehen wir wenig LuftkriegfUhrung,
kaum Cyberwarfare, wenig oder kaum Einsatz von Hochtechnologie
wie Robotik, (teil-)Jautonomen Systemen, Laser- oder Hyperschall-
waffen, keine amphibischen Landungen, keine Mandver im Welt-
raum. Kurzum: Das, was von den Militarforscherinnen und -forschern
als der Krieg des 21. Jahrhunderts gesehen wurde, der multi-
dimensional, hochprazise und technisiert ist, sehen wir vom Besatzer
nicht. Gelandegewinne erfolgen zah und mit alten Doktrinen - durch
Quantitat an Personal und Material.

Aber: In allen Dimensionen - Land, Luft, See und nicht zuletzt auch
Weltraum und Cyberspace - besitzt die russische Armee Fahigkeiten,
die unseren mindestens gleichkommen oder sogar Uberlegen sind.
Ganz zu schweigen von China, das seine Kriegsflotte - inzwischen
die groRte weltweit - innerhalb von nur vier Jahren im Umfang der
franzosischen Marine erweitert hat, im Bereich Hyperschall fihrend
ist und anhand dieser gigantischen militarischen Aufristung bis
spatestens 2035 die starkste Militarmacht der Welt werden machte.

Sind wir technologisch ins Hintertreffen geraten? Auf manchen
Gebieten ist das sicher der Fall.
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Deshalb bedarf es gréRBerer Anstrengungen, um in einigen Bereichen auf
das Level der anderen Staaten zu kommen. Dazu braucht es - in enger
Abstimmung mit unseren Partnern - eine noch starkere Férderung

der Forschung durch den Bund und das Commitment der Politik, diese
geforderten Technologien auch bei der Bundeswehr einzufihren.

Beispiel: Kunstliche Intelligenz. Kl ist eine Schlusseltechnologie fur
die Streitkrafte und beeinflusst schon heute militarische Konflikte.
Ihr kommmt in samtlichen Dimensionen eine wichtige Rolle zu. Von
einer flachendeckenden Anwendung von Kl sind wir in den Teilstreit-
kraften und Organisationsbereichen der Bundeswehr jedoch noch
weit entfernt. Was Kl angeht, muss noch mehr in Forschung und
Implementierung investiert werden - auf Seite der Industrie wie der
Bundeswehr.

Welchen groRen Nutzen Kl schon heute haben kann, zeigt der
Informationsraum: Dort werden grofRe Mengen von Informationen
generiert, verarbeitet, diskutiert, gespeichert und nicht zuletzt auch
manipuliert. Der russische Angriffskrieg gegen die Ukraine wird auf
beiden Seiten malRgeblich im Informationsraum gefihrt, wo sich

ein intensives Gefecht um die Informationshoheit entsponnen hat.
Schnelle, verlassliche und unbeeinflusste Informationsgewinnung
und -auswertung ist deshalb eine immense Herausforderung fur die
Streitkrafte. KI-Anwendungen konnen dabei helfen, Prozesse zu auto-
matisieren und grolRe Datenmengen zu analysieren, damit im richtigen
Moment wichtige Informationen bereitstehen und in kiirzester

Zeit faktenbasierte Entscheidungen getroffen werden kénnen. Das
Labor fur Kunstliche Intelligenz im Bataillon fur Elektronische Kampf-
fuhrung 912 der Bundeswehr entwickelt solche Anwendungen und
ist ein hervorragendes Beispiel dafiir, wie die Herausforderungen von
morgen aus der Truppe heraus angegangen werden.

Wir diirfen uns aber nicht selbst tauschen, dass es reicht, wenn wir
auf neue Waffen irgendwie reagieren kénnen. Eine glaubhafte kon-
ventionelle Abschreckung gelingt nur, wenn wir besser sind als die
potenziellen Gegner. Wir mussen in Deutschland und Europa techno-
logisch wieder in die Vorhand kommen. Zweifelsfrei ein schwieriger
Prozess, aber er ist wichtig. Beispiel Hyperschallwaffen: Derzeit
verfugt keine westliche Armee (offiziell) Gber Hyperschallwaffen.
Anders als China und Russland, die diese Waffe bereits eingesetzt
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haben. Bisher gibt es keine wirkungsvolle Flugabwehr gegen diese
Art von Waffen, da sie zu schnell und ihre Treffer zu unberechenbar
sind. Es reicht nicht, nur eine defensive Moglichkeit zur Reaktion zu
haben. Man muss auch offensiv in der Lage zu sein, diese Waffen zu
bekampfen.

Am Beispiel der Hyperschallwaffen kann man sehr gut sehen, in
welche Dilemmata uns die militarischen Zukunftstechnologien noch
bringen werden. Was tun wir beispielsweise, wenn die Reaktionszeit
auf eine solche Waffe eines Tages so kurz ist, dass ein Mensch selbst
nicht mehr die Gegenmalinahmen einleiten kann, sondern nur noch
ein autonomes Luftverteidigungssystem? Hier stof3en wir an unsere
ethischen und moralischen Grenzen.

Angesichts der jahrelangen Debatte Uber die Bewaffnung unserer
Bundeswehrdrohnen ist es Uberfallig, sich auf breiter Front Uber
solche Zukunftsfragen Gedanken zu machen - denn in Peking und
Moskau tut man dies bereits seit Langerem. Autokratische Systeme
sind bei der Beantwortung solcher Fragen schneller, doch auch als
freiheitliche Demokratie kdnnen und mussen wir Antworten liefern.
Das Spannungsfeld ethischer, rechtlicher und militarischer Argu-
mente weiter aufzuldsen, ist - nicht zuletzt im Hinblick auf die grol3en
technologischen Moglichkeiten und Herausforderungen der Zukunft -
ein wichtiger Schritt auf dem Weg zur gesamtstaatlichen Resilienz
Deutschlands.

Politisch

Die diplomatischen, wie auch die wirtschaftlichen Beziehungen
zwischen Europa und der Russischen Foderation sind derzeit auf ein
Minimum reduziert und es ist momentan schwer vorstellbar, wie
diese wieder ein Normalmal3 erreichen sollen. Die Beziehungen zu
China sind ungleich wichtiger fir uns, doch auch hier stellt sich die
Frage, wie wir mit dem Systemrivalen China umgehen sollen. Denn
die Russlandfrage kann nicht ohne die Chinafrage gedacht werden.
Klar ist: Im sich verandernden internationalen Machtgeftige kann die
Position des Westens nur eine Position der Starke sein. Deutschland
und Europa mussen wirtschaftliche, militarische und nicht zuletzt
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auch demokratische Starke im Wettbewerb mit Russland und China
beweisen.

Der Schulterschluss Chinas mit Russland im Zuge des Angriffskrieges
auf die Ukraine ist nicht zuletzt auch insofern bemerkenswert, da
beide Staaten traditionell Rivalen sind. Seit dem Zwischenfall am
Ussuri im Jahr 1969, der sich fast zu einem Krieg zweier Atom-
machte ausgeweitet hatte, haben die Beziehungen beider Staaten
eine bemerkenswerte Verbesserung erfahren. Denn beide teilen -
bei allem gegenseitigen Misstrauen und aller Verachtung - eine
gemeinsame Bedrohung: die freiheitlich-rechtsstaatliche Demokratie.
Sei es in Weildrussland oder Hongkong, beide Regime fuhlen sich
massiv bedroht vom demokratischen Gedanken, der auf ihre Lander
Uberspringen und so das gesamte autokratische Kartenhaus zum Ein-
sturz bringen kénnte.

Droht also ein neuer Kalter Krieg, der nicht nur Russland, sondern
voraussichtlich auch China mit einschliel3en wirde? Derzeit deutet
jedenfalls vieles darauf hin, dass die globalen Spannungen zwischen
den Demokratien des Westens und den Autokratien des Ostens
zunehmen werden.

Umso klarer ist: Das Selbstbestimmungsrecht und die territoriale
Integritat des ukrainischen Staates durfen niemals verhandel-

bar sein. Das gilt ebenso fur die freie Bundniswahl. Die Forderung
Putins nach einer Demilitarisierung kame einer Neutralisierung

der Ukraine gleich. Die einzige Demilitarisierung, die in der Ukraine
akzeptabel ist, ist der Ruckzug der russischen Truppen. Ziel muss

ein stabiler, nachhaltiger Frieden und die friedliche Koexistenz aller
europaischen Vélker inklusive Russlands sein. Deshalb sind all jene
Reflexe falsch, die auf ein schnelles Ende des Krieges zu Lasten der
Ukraine setzen. Es ist aber auch deshalb falsch, weil derzeit allein die
Ukraine zwischen der NATO und Putins expansionistischem Macht-
streben steht. Es ist meines Erachtens vollkommen klar, dass Putin im
Falle einer ukrainischen Niederlage nicht an der ukrainischen Grenze
Halt machen wuirde. Stiick fur Stlck hat er die europaische Nach-
kriegsordnung ausgehebelt und wird sie im Sinne des russischen
Revanchismus weiter versuchen auszuhebeln. Es war nicht zuletzt
diese Erkenntnis, die Schweden und Finnland ihre Neutralitat zurdck-
lassen und Teil des westlichen Militar- und Wertebtindnisses werden
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lieR. Im Ubrigen zeigt dies, dass die NATO nicht ,hirntot”, sondern
quicklebendig ist. Ihre Bedeutung fur die Zukunft Europas wachst mit
jedem Tag, an dem der Ukraine-Krieg andauert und dartber hinaus.

Welche Rolle muss Deutschland in Zukunft einnehmen?

Deutschland muss in Europa noch starker die Rolle eines Gestalters
einnehmen. Um selbst zu gestalten, anstatt gestaltet zu werden,
mussen wir Starke projizieren - in wirtschaftlicher, militarischer und
demokratischer Hinsicht. Gleiches gilt fur Europa. Unser Kontinent
muss resilienter werden gegentber Bedrohungen von innen und
auflen. Das haben sowohl die Corona-Pandemie als auch der der-
zeitige Krieg gezeigt. Zu Beginn des Ukraine-Krieges hat sich die EU so
handlungsfahig wie selten erwiesen - ein erster Schritt, den manche
uns Europaerinnen und Europaern nicht zugetraut hatten.

Diese Erfahrung mussen wir nutzen, um Europa langfristig im
sicherheitspolitischen Bereich zu starken. Wir brauchen eine

echte Verteidigungsunion, wie sie schon Franz Josef Strauf3 und
Konrad Adenauer vorschwebte. Dafur braucht es ein Grand Design
statt Klein-Klein. Strukturen wie PESCO und der Europdische Ver-
teidigungsfonds mussen nicht nur finanziell, sondern auch politisch
starker vorangetrieben werden. Die nationalen Armeen der EU-Mit-
gliedstaaten mussen kompatibel und vor allem interoperabel aus-
gerUstet sein. Die NATO und die deutsch-US-amerikanische Freund-
schaft bleiben dabei weiterhin die Eckpfeiler unserer Sicherheit. Die
Bundeswehr muss nachhaltig fit gemacht werden - 100 Milliarden
Euro sind erst der Anfang, eine ausreichende Flankierung durch den
jahrlichen Verteidigungsetat muss folgen.

All unsere diplomatische und wirtschaftliche Macht in Europa hangt
an der Fahigkeit, nétigenfalls unsere Interessen mit militarischer
Gewalt durchsetzen zu kdnnen. ,Speak softly and carry a big stick;
you will go far”, hatte das einst US-Prasident Theodore Roosevelt
genannt. Und das wird auch in Zukunft Gultigkeit haben.
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Fazit

Es ist Deutschlands und Europas Verantwortung, den Schulter-
schluss mit anderen Demokratien dieser Welt gegen die Despoten
und Tyrannen zu suchen. Eine ,Strategische Autonomie” Europas, wie
sie so mancher in regelmaligen Abstanden fordert, ist in naher und
mittelfristiger Perspektive unrealistisch. Vielmehr sollten wir uns als
Europaerinnen und Europaer starker auf ,Strategische Synergien”
mit anderen Partnern, insbesondere den USA, stlitzen. Durch enge
politische Verzahnung und gegenseitige Lastenverteilung.

Das koénnte beispielsweise bedeuten, dass wir uns auf die Landes- und
BuUndnisverteidigung konzentrieren und noch starker eine Fuhrungs-
rolle in der Ausgestaltung einer europaischen Sicherheitsarchi-

tektur im NATO-Bundnis Gbernehmen. Damit wirden wir unsere
US-amerikanischen Partner entlasten und den Rucken freihalten fur
andere Regionen der Welt. Internationales Krisenmanagement sollten
wir vor allem dort leisten, wo deutsche Sicherheitsinteressen besonders
betroffen und unsere militarischen Fahigkeiten adaquat sind.

Automatisierung und Kunstliche Intelligenz werden keine Features,
sondern Mindestanforderungen fur die Streitkrafte auf dem
Gefechtsfeld der Zukunft sein. Die Bundeswehr muss fahig sein, diese
Technologien unter Wahrung der Grundsatze der Inneren Flhrung
einzusetzen. Dazu sind die politischen Vertreterinnen und Ver-

treter, militarische Vorgesetzte und die Soldatinnen und Soldaten als
Nutzende gleichermalRen gefordert, auf allen Ebenen Uberzeugungs-
arbeit zu leisten, gesetzgeberische Rahmenbedingungen zu schaffen
und die Implementierung voranzutreiben.

GrolR3e Aufgaben liegen vor unserem Land und unserem Kontinent.
Nicht weniger als Frieden und Freiheit stehen auf dem Spiel. Dazu
braucht es ein starkes Deutschland in einem starken Europa, das
dem Gespenst des Krieges die Stirn bieten kann.
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Technische Umsetzung:
Wie kann KI in der Bundeswehr
implementiert werden?

Welche ingenieurwissenschaftlichen und technischen Probleme
mussen geldst werden, um die Digitale Transformation der
Streitkrafte im militarischen ,,Fihren, Aufklaren, Wirken

und Unterstitzen” wirksam werden zu lassen, wie es die
Konzeption der Bundeswehr formuliert? Wie gelingt es, die
verantwortbare Nutzung kiinstlich intelligenter Automation nicht
nur systemtechnisch zu erleichtern, sondern als Prinzipien zu
formulieren, die als solche zertifizierbar sind und in militarische
Standardisierungen eingehen kénnen?

Aus der Perspektive der wehrtechnischen Forschung ergeben
sich miteinander verzahnte Herausforderungen technischer,
ethischer und rechtlicher Art, die mit KI-Systemen fir die
Verteidigung verbunden sind. Verantworteter Waffeneinsatz

und effektive ,,Wirkung im Ziel” schlieBen sich nicht aus, wenn
bestimmte Kriterien den gesamten Prozess durchdringen. Dazu
zahlen: Forschung und Entwicklung, Beschaffung und militarische
Konzeptentwicklung, die Einsatzvorbereitung sowie der Einsatz.
Dabei steht das Konzept der Inneren Fihrung und damit auch

die mundigen Staatsbirgerinnen und Staatsburger im Zentrum,
um die ein Regelwerk normativer Vorgaben entstehen muss. Die
Ergonomie geht von einem Systemdesign aus, das den Menschen
ins Zentrum technischer Uberlegungen stellt. Ein anschauliches
Beispiel fuhrt zu einem ganzheitlichen Modell von Mensch und

KI. Riickkopplungsschleifen erlauben darin, auch im Fog of War
verantwortbare Entscheidungen in Dilemmasituationen zu treffen
und entsprechend zu handeln.
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zahlreiche Verwendungen innerhalb
der Streitkrafte, auf ministerieller
Ebene sowie im internationalen Be-
reich. Dazu gehdren Verwendungen
als Referent beim Oberbefehlshaber
der NATO im Supreme Headquar-
ters Allied Powers Europe (SHAPE)
und als Stellvertretender Abtei-
lungsleiter der ministeriellen Abtei-
lung CIT.

Zuletzt verantwortete er bis Sep-
tember 2022 als Kommandeur des
Kommandos Informationstechnik
der Bundeswehr die IT-Service-
erbringung innerhalb Deutschlands
und in den Einsatzgebieten. Aktuell
ist Generalmajor Dr. Farber in seiner
Funktion im Kommando CIR ftr Pla-
nungsaspekte des Organisationsbe-
reiches sowie fur die Digitalisierung
der Bundeswehr zustandig.
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Prof. Dr.-Ing,
Frank Flemisch

Lehr- und Forschungsgebietsleiter
Systemergonomie, Rheinisch-
Westfalische Technische
Hochschule Aachen

Frank Flemisch leitet die Abteilung
Systemergonomie des FKIE. Er
forschte bereits bei der NASA

und dem Deutschen Zentrum flr
Luft- und Raumfahrt (DLR) zur
Mensch-Maschine-Interaktion
und Human-Systems-Integration
von kooperativen, teil- und
hochautomatisierten Systemen.
Er vertritt Deutschland im Human
Factors & Medicin Panel der NATO

Science & Technology Organization.
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Prof. Dr-Ing.
Verena Nitsch

Leitung des Lehrstuhls und
Instituts fiir Arbeitswissenschaft,
Rheinisch-Westfalische Technische
Hochschule Aachen

Neben ihrer aktuellen
Beschaftigung als Professorin
an der RWTH Aachen

University leitet Verena Nitsch
die Abteilung Produkt- und
Prozessergonomie des Fraunhofer-
Instituts fur Kommunikation,
Informationsverarbeitung und
Ergonomie (Fraunhofer FKIE).
Zuvor forschte und lehrte sie an
der Universitat der Bundeswehr
MUunchen, wo sie bis 2018 das
Institut fUr Arbeitswissenschaft
leitete.
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Ohne die Welt der Algorithmen, ohne Kunstliche
Intelligenz (KI), ist die militarische Technosphare
unbeherrschbar. Kl ist die Schlisseltechnologie
kunftiger Verteidigungssysteme, die naturliche
Intelligenz- und Autonomieleistungen des Menschen
im jeweils erforderlichen Umfang zum Teil weit uber
ein naturliches Mal3 steigert. Die Frage nach dem
verantwortlichen Umgang damit stellt sich jedoch

nicht erst bei der Nutzung kinstlich intelligenter
Waffen, sondern bereits bei der Forderung, militérische
Ausrustung systemtechnisch so zu entwerfen, dass ihr
Einsatz stets verantwortbar bleibt. Denn Europderinnen
und Europaer duirfen ihre Lebensform und Wertewelt
nicht dadurch verraten, dass sie diese im Widerspruch
dazu verteidigen.
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Verantwortbarkeit als
Designprinzip wehrtechnischer
Systeme
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Uberraschenderweise hat die gedankliche Prazisierung des Begriffs
~Unsicherheit von Daten” und der methodisch nachvollziehbare
Umgang damit ihre Wurzeln in der Rechtsprechung. Diese mochte
auf der Grundlage fUr sich genommen ungewisser Zeugnisse in einer
Gesamtbetrachtung verninftig und ,recht” urteilen.

Subjektive Wahrscheinlichkeiten und ihre Verknipfung - heute
Bayesian Learning genannt - kennen bereits rabbinische Juristen im
Spanien des 12. und 13. Jahrhunderts." Sie fragten, ob man unsichere
Aussagen systematisch ,fusionieren” kann: Wie akkumuliert man
Einzelwahrscheinlichkeiten, um aus dem Ergebnis ein sichereres
Urteil zu gewinnen? Diese Frage, lange vor dem presbyterianischen
Pfarrer Thomas Bayes (1702-1761) gestellt, dessen Bedeutung der
Mathematiker Pierre-Simon Laplace (1749-1827) erkannte, bleibt zeit-
los relevant.

Im Zeitalter der Digitalisierung erwachst aus diesen Wurzeln

ein machtiger Baum, der nicht nur, aber auch die Wehrtechnik
revolutioniert. ,Kunstlich intelligente” Maschinen, die ungewisse
Daten fusionieren, um daraus Handlungsoptionen zu generieren,
werden die Moglichkeiten menschlichen Wahrnehmens und Wirkens
weit Uber ,naturliches” MalR steigern. Noch weit mehr als bisher
werden insbesondere die Aufklarungs- und Waffensysteme kunstlich
intelligent sein, mit denen die Bundeswehr Deutschlands Souverani-
tat und die seiner Bundnispartner verteidigt, ihre Burgerinnen

und Barger und die territoriale Integritat der Staatsgebiete schitzt
sowie Staaten und Gesellschaften widerstandsfahig gegen aulRere
Bedrohungen halt. Aber auch fur Sicherheitsbehdrden 6ffnen sich
neue Wege zur Gefahrenabwehr im Inneren.
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Gerade nach dem 24. Februar 2022 muss auch die deutsche
Gesellschaft die militarischen Mdéglichkeiten kinstlich intelligenter
Maschinen erfassen, aber auch die Beherrschbarkeit der mit ihnen
verbundenen ethischen Risiken verstehen und in ihre politische
Meinungsbildung einbeziehen. Dies ist nicht nur unverzichtbar, um
hochst reale Gefahren wirksam abwehren zu kénnen, sondern auch,
um politischen Einfluss auf die weitere Technologieentwicklung zu
behalten, der Demokratien von Technokratien unterscheidet.? Vor
allem am ,scharfen Ende der Digitalisierung™, also in der Wehr-
technik, bei der es um ,Leben oder Tod” gehen kann, zeigen sich

die generellen Probleme der Digitalisierung wie in einem Brenn-
glas. Denn auch fur autonome Fahrzeuge, in der Medizin und beim
Arbeitsschutz, um Beispiele zu nennen, entstehen analoge Probleme.

Gesteigerte Wahrnehmung, vergréRerte Wirkungskreise

Mit kiinstlich intelligenten Maschinen tut sich unsere Gesellschaft
jedoch schwer. Wer nach China blickt, erschrickt: Bald sind alle
Chinesinnen und Chinesen sensoriell ,getrackt”, datentechnisch
erfasst und durch Social Credits maschinell bewertet. Das soll zu
mehr Sicherheit filhren; doch was geschiahe bei derartiger Uber-
wachung mit unseren burgerlichen Freiheiten, mit der Demokratie
als Lebensform? Aber auch eine weitere Frage will beantwortet sein:
Soll unsere Demokratie wehrhaft sein? Demokratische Gemeinwesen
mussen sich auch aul3erer Feinde erwehren kénnen, etwa durch
Abwehr hybrider Kriegfuhrung und Desinformation. Zwar scheinen
die Debatten um bewaffnete Drohnen im Rahmen der von Bundes-
kanzler Scholz ausgerufenen Zeitenwende und dem Beschluss, diese
fUr die Bundeswehr zu beschaffen, beendet zu sein. Aber zeigten

sie nicht, wie wenig der Protest gegen die Wiederbewaffnung der
1950er-Jahre trotz verfassungsrechtlicher Verankerung der Bundes-
wehr in der bundesdeutschen Gesellschaft Uberwunden war? Ist er
es jetzt? Was wird geschehen, wenn sich die Schockstarre des 24.
Februar 2022 wieder |6sen wird?

Kunstlich intelligente Maschinen gestalten nicht nur die aul3ere
und innere Gefahrenabwehr tiefgreifend um, sondern auch unsere
Gesellschaft als solche. Wie jede technische Innovation, die unser
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Kuanstlich intelligente
Maschinen gestalten
nicht nur die aulRere
und inhere Gefahren-
abwehr tietgreitend
um, sondern auch
unserer Gesellschaft
als solche.
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Wahrnehmungsfeld erweitert und unseren Wirkungskreis ver-
grol3ert, bergen sie eigene Gefahren und wecken in unserer Gesell-
schaft Angste, die nicht nur unbegrindet sind. Umso mehr bedarf
es nuchterner Debatten Uber die Allgegenwart vernetzter Sensoren
und die Welt der Algorithmen, die aus ungeheuren Datenstrémen
maschinen- und menschenverwertbare Information fusionieren, der
Grundlage teil- und vollautomatischer Aktionen, gerade auch ,am
scharfen Ende”.

»Kognitive” und ,volitive” Maschinen verfugen zwar selbst weder
Uber Wahrnehmung noch einen Willen, steigern jedoch menschliche
Fahigkeiten bewusster Wahrnehmung und absichtlicher Willens-
bildung. Wie bleibt der Mensch aber seiner neuen Macht geistig und
seelisch gewachsen? Wie bleibt er derartigen Maschinen gegentber
letztverantwortlich tGberlegen, die ihm sonst unzugangliche Massen-
daten erschlieBen und seine Entscheidungen in automatisierte
Aktion hochster Tragweite transformieren? Ohne die kinstlich
intelligente Assistenz dieser Maschinen kénnten wir in der komplexen
Technosphare, die uns im Bereich der Verteidigung immer dichter
umschlieft, jedenfalls nicht mehr verantwortlich wirken. Wie kann ihr
technisches Design die verantwortete Beherrschbarkeit erleichtern?

Ziele kunstlich intelligent unterstutzten rechten Handelns

Wer Uber ethisch akzeptables und rechtlich zulassiges Handeln im
Kontext kunstlich intelligenter Maschinen nachdenkt, Uber das man
Rechenschaft ablegen kann, muss sich der Ziele rechten Handelns
bewusst werden, das solcherart unterstutzt wird. Fur den Philo-
sophen Robert Spaemann (1927-2018) bestehen ,klnstliche Dinge” -
insbesondere kinstlich intelligente Maschinen - ,,aus einem Woraus
und einem Was. Ihr ,Wie' und ,Wozu' liegt nicht in ihnen, sondern im
Menschen. Ein Naturding ist hingegen dadurch charakterisiert, dass
,Was'und ,Wozu'in ihm selbst in eins fallen. Der Zweck ist die Form
der Sache selbst, darum also auch das Wort entelecheia: ich trage das
Ziel in mir".

Nur wenn man weil3, woher man kommt und das Ziel kennt, kann
man rechte Wege wahlen. Was leitete den bundesdeutschen Kanzler,



Prof. Dr. Wolfgang Koch

der Westdeutschland in die NATO fuhrte? Seine Grinde erweisen
sich gerade in unserer Gegenwart als zeitlos und sollen auch ,das
,Wie' und ,Wozu" kinstlich intelligenter Waffensysteme der Bundes-
wehr pragen. Die NATO sei eine Gemeinschaft freier Nationen, ent-
schlossen, ,das gemeinsame Erbe der abendlandischen Kultur, die
personliche Freiheit und die Herrschaft des Rechts zu verteidigen”,
unterstrich Konrad Adenauer (1876-1967) an jenem 9. Mai 1955 des
westdeutschen NATO-Beitritts, dem flnften Jahrestag der Schuman-
Erklarung, der Geburt des vereinten Europa also, und dem zehnten
Jahrestag der Wehrmachtskapitulation. Daher entsprachen ihre Ziele
»angesichts der politischen Spannungen in der Welt vollstandig den
natlrlichen Interessen des deutschen Volkes, das sich [...] wie kaum
ein anderes Volk nach Sicherheit und Frieden sehnt”. Gemeinsame
Verteidigung musse jedoch eingebettet sein in ,die Forderung

der allgemeinen Wohlfahrt der Volker und zur Bewahrung ihres
gemeinsamen Kulturerbes zu einer Zusammenarbeit in wirtschaft-
lichen und kulturellen Fragen”. Deutschland werde ,alle seine Krafte
darauf verwenden, dass die menschliche Freiheit und die mensch-
liche Wirde erhalten bleiben”.>

Verantwortbarkeit als systemtechnisches Designprinzip

Als Konzeptionar zog Wolf von Baudissin (1907-1993) fur ,Adenauers
Armee”, die der bundesdeutsche Grindungskanzler schuf, im Sinne
,menschlicher Freiheit und Wirde" nicht nur Lehren aus einem
Verbrecherstaat, sondern auch aus einem ,totalen Krieg”, der von
der Hochtechnologie seiner Zeit gepragt war: ,,Das aufs hochste
technisierte Gefecht verlangt, dass die Verantwortung an sehr vielen
unteren Stellen gesehen und getragen wird", formuliert er bereits
1954, also zwei Jahre vor der Dartmouth Summer School, die den
Begriff ,Klnstliche Intelligenz” pragte.® ,,Daher muss alles getan
werden”, setzt er fort, ,um den Menschen vor Situationen zu stellen,
die seine Verantwortung herausfordern und ihn die Folgen von Tun
und Unterlassen erleben lassen.”

Verantwortbarkeit ist demnach ein fundamentaleres Konzept als

etwa Human in oder on the Loop. Denn auch Automation, sogar
Hochautomation von Waffensystemen kann verantwortbar sein,
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wenn die Reaktionszeiten fur Menschen zu kurz oder die Datenfulle
zu grofR werden. Kunstlich intelligente Maschinen mussen gerade
dann technische Beherrschbarkeit und ihren verantwortungsvollen
Einsatz gewahrleisten. Der Mensch ist immer eingebunden, nicht
nur durch die Entscheidung, derartige Maschinen tatsachlich ein-
zusetzen, sondern sie so zu erforschen, zu entwickeln, zuzulassen,
zu beschaffen und die Einsatzvorbereitung so auszulegen, dass ihr
militarischer Einsatz ethisch akzeptabel und rechtskonform bleibt.

Zugleich ist fur den Einsatz und im Einsatz Wissen zu vermitteln,
durch das die verantwortlich handelnden Menschen einerseits
algorithmischer Entscheidungsunterstitzung vertrauen kdnnen
und andererseits die Grenzen kennen, die jede derartige Assistenz
besitzt (Fehleinschatzungen, ,blinde Flecken”, Artefakte, Stor- und
Tauschbarkeit durch Gegner). Insbesondere mussen auf kinstlich
intelligenten Maschinen basierende Erkenntnisse fur Menschen
plausibel ,erklarbar” sein, auch wenn sie im Detail nicht mehr
nachvollziehbar sind. Zugleich ist zu verhindern, dass menschliche
Operateure kritiklos maschinelle Handlungsempfehlungen ohne
eigenes Abwagen bestatigen.

Kinstlich intelligent unterstitzte Aufklarung und Wirkung

Die Al Strategy des US-amerikanischen Verteidigungsministeriums
definiert Artificial Intelligence (Al) als , die Fahigkeit von Maschinen,
Aufgaben auszufuhren, die normalerweise menschliche Intelligenz
erfordern”. Dies schliel3e langst etablierte Technologien ein, zum
Beispiel Autopiloten flr Flugzeuge, Raketensteuerung und Signal-
verarbeitungssysteme. ,Die meisten Durchbriche der letzten Jahre
in diesem Bereich konzentrierten sich jedoch auf das maschinelle
Lernen (ML), ein Teilgebiet der Kinstlichen Intelligenz. Maschinelles
Lernen ist eng mit der Statistik verwandt und ermaoglicht es
Maschinen, aus Daten zu lernen.”®

Im Sinne dieser pragmatischen Definition treiben Kl-Algorithmen
einen Informationskreislauf an, indem sie massenhaft anfallende
Informationsbruchstlicke aus verteilten Sensornetzen und

umfassenden Datenbanken fusionieren, die von Menschen nicht
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Kuanstlich intelligente
Maschinen missen
serade bei Hochauto-
mation technische
Beherrschbarkeit und
ihren verantwortungs-
vollen Einsatz gewahr-
leisten.
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Intelligente Kunstliche

Entscheider Intelligenz
kognitive Maschinen

Existenz, Klasse,
Bezlige, Relevanz

datengetriebene
Algorithmen:
LSinnlichkeit”

etwas* fur ,jemanden®

Kunstliche intelligente
Automation steigert
intelligente Wahrnehmung
und erleichtert autonomes
Wirken verantwortlicher
Technische Entscheidel‘.
Automation
volitive Maschinen

Ziele, Weise,
Normen, Mittel

modellbasierte
Algotithmen:

~Kausalitat" Mission,

Umgebung
Abbildung 1: Kognitive und volitive Unterstutzung fur den intelligenten

Verstand und den autonomen Willen verantwortungsvoll handelnder militarischer
Entscheiderinnen und Entscheider. Quelle: Fraunhofer FKIE.

ohne maschinelle Assistenz nutzbar sind. Wie in Abbildung 1 dar-
gestellt, unterstutzen sie den bewusst wahrnehmenden Verstand
militarischer Entscheiderinnen und Entscheider beim Verstehen
komplexer, weitrdumiger und sich dynamisch verandernder Lagen
und bei der Durchsetzung seines Willens durch lageadaquate Mal3-
nahmen, indem sie seine absichtlichen Entscheidungen in auto-
matisch ausgefuhrte Befehlsketten tbersetzen.

Die Vorstellungen von Vernunft und Willen und damit von Bewusstsein
und Verantwortung bringen Personen in den Blick, die ,jemand” und
nicht ,etwas” sind. Kognitive und volitive Assistenzsysteme hingegen
sind und bleiben unabhangig von ihrem technischen Entwicklungsstand
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immer eine ,Sache”, verfugen nicht selbst Uber Kognition oder Volition.
Die fundamentale Dichotomie ,etwas versus jemand" ist zu betonen, um
sowohl Ubertriebenen Erwartungen als auch Gbertriebenen Angsten zu
begegnen, die sich in den gesellschaftlichen Debatten Gber kunstlich
intelligente Automatisierung in der Verteidigung zeigen.

Erstmals in Deutschland begleitet gedankliches Ringen um die
technische Umsetzung ethischer und rechtlicher Prinzipien im Sinne
der Verantwortbarkeit ein militarisches GroRprojekt von Beginn an.
Im kunftigen europdischen Luftkampfsystem sind bemannte Jets
neuester Generation Elemente eines komplexen und umfassend ver-
netzten System of Systems. Unbemannte Remote Carrier schiitzen als
Loyal Wingmen die Pilotinnen und Piloten und begleiten sie in Kampf-
missionen. Ziel der Arbeitsgemeinschaft Technikverantwortung fur ein
Future Combat Air System (FCAS) ist es, Ethik, Recht und politisches
Wollen technisch zu operationalisieren.? Die nachfolgende Diskussion
bezieht sich daher beispielhaft auf kinftige Luftkampfsysteme.

Ethical Al-Demonstrator fur ein kunftiges Luftkampfsystem

Um den Einsatz kinstlich intelligenter Maschinen gerade in Stress-
situationen realitatsnah zu erfahren, wird zurzeit ein FCAS Ethical
Al-Demonstrator entwickelt. Dieses Ausbildungsinstrument lasst
Soldatinnen und Soldaten den Einsatz von kiunstlich intelligenter
Automation in einem militarischen Szenario mit allen damit ver-
bundenen Aspekten der psychischen Belastung moglichst realitats-
nah erleben.®

Ausgewahlte Features ermdglichen die Interaktion mit einem

realen, fir den militarischen Einsatz entwickelten KI-Modell, um
einen realistischen Blick auf die Moglichkeiten, Grenzen, ethischen
Implikationen und technischen Anforderungen dieser Technologie in
der Praxis zu gewahren. Mit Unterstitzung der Luftwaffe entstanden
die zugrundeliegenden Szenarien. Da dieses Vorgehen ein Novum
ist, besitzt es naturgemald experimentellen Charakter. Ohne ein
Menschenbild jedoch, das verantwortlichen Technikgebrauch ermog-
licht, ohne den Staatsbirger in Uniform, ist jede digitale Assistenz fur
moralisch akzeptable Entscheidungen fraglich.
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Der FCAS Ethical Al-Demonstrator wird im Rahmen der weiteren
Fahigkeitsentwicklung der Luftwaffe dazu beitragen, verantwortete
Beherrschbarkeit durch ein entsprechend ausgelegtes Systemdesign
zu garantieren. Beispielhaft genannt seien:

—_— Nutzerinnen und Nutzern muss der Umgang mit klinst-
lich intelligenter Unterstutzung in seinen Mdglichkeiten
und Grenzen vertraut sein, insbesondere dass diese
sich vollstandiger Nachvollziehbarkeit entzieht und fur
gegnerische Angriffe anfallig ist. Trainiert werden mussen
die Einschatzung der Plausibilitat (Explainability) und die
Situationsabhangigkeit des ethischen Rahmens.

— Zulassung und Qualifizierung sind Schlisselthemen
far kUnftige Luftkampfsysteme, System of Systems aus
bemannten und unbemannten Komponenten. Robuste
Kl-basierte Systeme werden sowohl datengetriebene als
auch modellbasierte Algorithmen umfassen. Systemisch
waren datengetriebene Algorithmen durch modellbasiertes
Reasoning ,einzuhegen” - Al in the Box.

— Nachzuweisen sind vorhersagbare Systemeigenschaften,
Insensibilitat gegenldber unbekannten Einflissen, Adaptivi-
tat gegenUber variablem Einsatzkontext und Graceful
Degradation. Test- und Charakterisierbarkeit, Explainability
bei kritischen Komponenten und systemimmanente
Compliance to a Code of Conduct sind zwingende Voraus-
setzungen fur Zulassung und Qualifizierung.

Umfassende Analysen zur technischen Beherrschbarkeit und
personlicher Verantwortlichkeit dieser Art sind generell bei
digitalisierungsdominierten Rustungsprojekten unverzichtbar und
sollten soweit wie moglich 6ffentlich sichtbar, transparent und tber-
prufbar durchgefihrt werden. Andernfalls waren der gravierende
Paradigmenwechsel und die materiellen Aufwendungen fur grolRe
RUstungsvorhaben politisch, gesellschaftlich und finanziell kaum
durchsetzbar.
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Systemtechnische Umsetzung des Verantwortungsbegriffs

Abbildung 2 veranschaulicht Kernelemente eines am Ver-
antwortungsbegriff ausgerichteten Systems Engineering als Drei-
ecksrelation. Sie geht von Personen oder Personengruppen aus

volitiv
Handlungsoptionen

(teil-) automatisiert
target, engage, assess

kognitiv
Lagebilder

aus unsicheren Daten
find, fix, track, target

wahr: Ubereinstimmung von Lagebild

Fur wen? und tatsachlicher Lage

normativ

liefert: Missionsziele,
RoE-konforme Optionen,
ethically-aligned design

ermoglicht: Rechtssicherheit,
Zurechenbarkeit,
educated desicions

Wer?

Vernunft,
Wille

Verantwortung

reflektiv

wahr: verlasslich,
plausibel, integer,
erklarbar?

gut: adaquate

Mittel, hinreichende
Informationen?

Yor wem?

Sor ge gut: Entsprechung zwischen lA]Vl]_'.o.rltal_'

Entscheidungen und Normen

begrenzt: Unsicherheit, blinde Flecken,
Artefakte, Tauschungen

Abbildung 2: Kunstlich intelligente automatische Assistenz,
die verantwortungsvollen Einsatz militarischer Systeme unterstitzt.

Quelle: Fraunhofer FKIE.
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und etabliert charakteristische Beziehungen zwischen ihnen. Ver-
antwortungsvolle Systemauslegung ist demnach per Definition
anthropozentrisch.

— Wer tragt Verantwortung? Die Entwicklung militarischer
Fahigkeiten erfordert auf verschiedenen Ebenen ver-
antwortliches Handeln, in der Forschung, Entwicklung,
Zertifizierung und Qualifizierung militarischer Systeme,
aber auch bei der Vorbereitung und Durchfuhrung
militarischer Operationen.

— FUr wen wird Verantwortung getragen? Die Beziehung
zwischen verantwortlichen Personen und denjenigen,
far die sie verantwortlich sind, ist durch die Begriffe
LSorge” und ,Vertrauen” gekennzeichnet und daher durch
prospektives Agieren und Reagieren bestimmt.

—_— Wem gegenUber wird Verantwortung ibernommen? Ver-
antwortung impliziert die Vorstellung von einer personen-
haften Autoritat, die sich durch Urteilsfallung auspragt.

Die verantwortliche Person erkennt diese Autoritat durch
Rechtfertigung an. Diese Beziehung ist retrospektiver Natur.

Als grundlegende Begriffe erscheinen das ,Wahre", hier pragmatisch
umrissen als Entsprechung zwischen einem Lagebild und der tat-
sachlichen Lage, und das ,Gute”, definiert als Entsprechung zwischen
getroffenen Entscheidungen und zugrundeliegenden Normen. Im Fog
of War werden diese Entsprechungen aufgrund der Ungewissheiten
in den Daten, den Blind Spots und Artefakten der Kl sowie wegen
gegnerischer Stérung und Tauschung jedoch niemals vollkommen
sein.

Freiwillig Gbernommene Verantwortung, die sich in ,Sorge” und
JVertrauen” zeigt sowie in der Bereitschaft, sich vor einer Autori-

tat zu rechtfertigen und im Gehorsam gegentber Normen richtig

zu entscheiden, erhalt den Zusammenhalt militarischer Krafte im
Kampf. Sie kann und soll durch normative und reflektive Assistenz-
systeme technisch unterstutzt werden. Rein rechtliche Konstrukte
wie die ,Haftung”, die im zivilrechtlichen Kontext unverzichtbar sind,
erweisen sich gerade in militdrischen Einsatzen als unzureichend.
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GemaR diesen Uberlegungen kénnen Maschinen niemals ver-
antwortungsvoll oder unverantwortlich, das heif3t ,gut” oder ,bdse”
handeln, indem sie auf moralische Herausforderungen in der einen
oder anderen Weise reagieren, sondern nur Menschen. Im Uber-
tragenen Sinne jedoch fordern ,gute” Systeme ihren moralisch
akzeptablen und effizienten Einsatz zur Zielerreichung, wahrend
,bose” Systeme ihren unverantwortlichen Einsatz zur Zielerreichung
erleichtern.

Kernelemente reflektiver und normativer Assistenzsysteme

Ein reflektives Assistenzsystem ermdglicht sowohl bei der Einsatzvor-
bereitung als auch im Einsatz, feindliche Objekte in verschiedenen
Szenarien mit und ohne kunstlich intelligenter Unterstitzung als
solche zu erkennen, zu identifizieren und zu verfolgen. Wichtig ist in
diesem Zusammenhang die Nutzung mehrerer, sich komplementar
erganzender Sensoren. Kunstlich intelligent gewonnene Vorschlage
werden in ihrer Gewichtung grafisch hervorgehoben. Optionale
Bestatigungsdialoge liefern detailliertere Informationen zu den von
der Kl erkannten oder vorausgewahlten Objekten und reichern

sie mit Kontextwissen an. Die konkrete Auslegung der reflektiven
Assistenz wird von der Art des Einsatzes und der konkreten Situation
im Rahmen eines Einsatzes abhangig sein.

Bei der Gestaltung eines technischen Systems zur normativen
Assistenz mussen zunachst die Méglichkeiten und Grenzen der
Umsetzung rechtlicher Grundsatze in technische Designprinzipien
bedacht werden." Der Einfachheit halber sei der normative Rahmen
im Folgenden durch die Rules of Engagements (RoEs) vorgegeben.
RoEs sollten grundsatzliche Risiken kinstlich intelligenter Automation
widerspiegeln. Einige Elemente seien hervorgehoben:

— Bestimmte Rechtsprinzipien scheinen sich prinzipiell nicht
in eine algorithmische Form Ubersetzen zu lassen, zum Bei-
spiel das Proportionalitatsprinzip. Diese mussen als solche
klar identifiziert werden.

219



Kapitel 5 - Technische Umsetzung

220

—

Fazit

Wenn eine algorithmische Implementierung maoglich ist
(zum Beispiel die Unterscheidung zwischen Zivilistinnen
und Zivilisten und Kombattantinnen und Kombattanten),
sind bestimmte Schwellenwerte vorausgesetzt. Auf
taktischer Ebene sollten regelbasierte RoEs meist
implementierbar sein.

Beispiele fur Schwellenwerte, die in militarischen
Dokumenten genannt werden, sind: mdglich (< 30 Pro-
zent), vermutlich (30-90 Prozent) und wahrscheinlich (> 90
Prozent).

Sind Rechtsgrundsatze quantitativ erfassbar, sollte ihre
rechtskonforme Implementierung durch technisches
Systemdesign erreicht werden, gegebenenfalls erganzt
durch Sandboxing und Auditing.

Fur die Entwicklung umfassend rechtskonformer Systeme
muss die systemische Kombinierbarkeit mehrerer Einzel-
l6sungen gegeben sein, die zum Beispiel bestimmte Boxes
um kunstlich intelligente Automation bilden.

Prinzipiell nicht maschinell zu unterstitzen ist die Ent-
scheidung Uber zugrundeliegende ,Werte".

Der Digitalrat Bundesministerium der Verteidigung stellt fest:

.Die Digitalisierung betrifft mehr als den Aspekt der technischen
Innovation. Sie beeinflusst die gesamte Denk- und Handlungsweise
der Bundeswehr auf allen Ebenen im Sinne eines ,Digitalen Selbstver-
standnisses der Bundeswehr'.1? In diesem Sinne ware festzuhalten:

—

Digitales Ethos und eine entsprechende Moral gehdren zu
den auf- und auszubauenden menschlichen Kompetenzen,
um wehrtechnische Systeme verantwortungsvoll zu ent-
wickeln und einzusetzen. Insbesondere befahigen sie
FUhrungskrafte, ,die Potenziale und Auswirkungen von
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digitalen Technologien einschatzen zu kénnen sowie in
einer digitalisierten Umgebung zu steuern/fihren”, wie der
Digitalrat formuliert. Es ware insbesondere zu Uberlegen, fur
den Auf- und Ausbau ethischer Kompetenz das bewahrte
Instrument der Inneren Fuhrung im Sinne der digitalen
Transformation der Streitkrafte weiterzuentwickeln.

Neben dem operativen Mehrwert kiinstlich intelligenter
Wehrtechnik, um Fahigkeitslicken der Bundeswehr zu
schlieBBen, ihr Fahigkeitsspektrum zu erweitern und dafur
Konzepte, Verfahren oder organisatorische MalBnahmen
zu entwickeln, sind ethische Kompetenzen im Umgang
mit digitalen Technologien und ethische Akzeptanz vor
dem Gewissen der einzelnen Soldatinnen und Soldaten,
aber auch vor der Gesellschaft, wesentliche Kennzeichen
gegllickter Innovation.

Analog zum Eid des Hippokrates der Arzte, die ebenso
wie Soldatinnen und Soldaten zur Verantwortung ver-
pflichtet sind, ware die bei der Griindung der Bundes-
wehr fUr unerlasslich gehaltene Vereidigung im Kontext
der Digitalisierung mit frischem Blick zu sehen. Fur von
Baudissin gehorte es ,zu den wesentlichen Aufgaben der
Militargeistlichen, auf die Heiligkeit des Eides, wie auch des
Gelébnisses zu weisen, dem Rekruten den Ernst der Uber-
nahme seiner Dienstpflichten auf sein eigenes Gewissen,
zugleich aber auch die von Gott gesetzten Grenzen jeder
und auch dieser Verpflichtung aufzuzeigen"3.

In diesem Geiste verabschiedete sich Konrad Adenauer 1963 von
der Bundeswehr ,als dem sichtbarsten Ausdruck des Wiederauf-
baus Deutschlands, als Wiederherstellung der Ordnung, als Beweis
der Eingliederung in die Front freier Vélker zum Schutze unseres
Vaterlandes"'*. Auch fur kinftige wehrtechnische Systeme soll seine
Feststellung gelten: ,Soldaten, wenn wir nicht unsere Streitmacht
geschaffen hatten, hatten wir Freiheit und Frieden schon lange ver-
loren. So haben Sie, Soldaten, durch die Arbeit, die Sie geleistet
haben, in Wahrheit dem deutschen Volke den Frieden geschenkt und
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Kunstlich intelligente Maschinen werden auch die Verteidigung
Europas pragen, da die militarische Technosphare ohne die Welt der
Algorithmen unbeherrschbar ist. Ganz im Sinne ihrer konzeptionellen
Identitat liegt die Bedeutung der Kunstlichen Intelligenz fur die
Bundeswehr auch gemald ministeriellen Texten ,nicht in der Ent-
scheidung Mensch oder KI, sondern in einer effektiven und skalier-
baren Kombination von Mensch und KI, um eine bestmaogliche Auf-
gabenerfullung zu gewahrleisten’®.

Bei der Nutzung kunstlich intelligenter Maschinen verdichten sich
technische, ethische und rechtliche Herausforderungen der K, die
sich generell stellen. Daher ergeben sich auch fir die wehrtechnische
Forschung neuartige Aufgaben.’® Das technische Design derartiger
Maschinen muss eine militarische Kernforderung erfullen: ,Kenn-
zeichnende Merkmale militarischer Fihrung sind die personliche
Verantwortung militarischer Entscheider und die Durchsetzung ihres
Willens in jeder Lage”, wie die ,Konzeption der Bundeswehr” 2018
bekraftigt."”

Verantworteter Waffeneinsatz und effektive ,Wirkung im Ziel"
schlieen sich nicht aus. Entscheidend ist die Frage: Welcher
normative Rahmen tragt den sicherheitspolitischen und operativen
Realitaten des 21. Jahrhunderts Rechnung und ermdglicht zugleich
die Nutzung kunstlich intelligenter Maschinen? Damit wirken diese
im Sinne einer ,Férderung der allgemeinen Wohlfahrt der Vélker
und zur Bewahrung ihres gemeinsamen Kulturerbes”, wie es Konrad
Adenauer in seiner Rede am 9. Mai 1955 zur Aufnahme der Bundes-
wehr in die NATO formulierte.
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Digitalisierung optimiert die Durchsetzungsfahigkeit
der Streitkrafte, erh6ht die Einsatzfahigkeit der
Bundeswehr als Ganzes sowie auf dem digitalisierten
Gefechtsfeld und unterstutzt das Verwaltungshandeln.
Damit tragt Digitalisierung entscheidend zur
Auftragserfullung der Bundeswehr bei. Die im

Aufbau befindliche Digitalisierungsplattform der
Bundeswehr macht mit ihrem Prinzip der Modularitat,
Skalierbarkeit und Wiederverwendbarkeit den Aufbau
von Wirkungsketten fur den Einsatz so transparent
wie moglich. Die Normierung der Fahigkeiten zur
Kunstlichen Intelligenz in einem Cluster Analytics

and Simulation schafft auch in diesem Bereich die
Voraussetzungen fur einen verantwortlichen Einsatz
der dort vorgehaltenen Verfahren. Das dazu etablierte
Regelwerk kann - und muss - sich an dem in der
Bundeswehr etablierten Wertekanon ausrichten, der
sich mit dem Konzept der Inneren Fuhrung uber viele
Jahre bewahrt hat. Es stellt die mindige Staatsbirgerin
beziehungsweise den mindigen Staatsburger in

den Mittelpunkt, die auch in der Wahrnehmung des
militarischen Auftrags wertegebundenes Handeln leitet.
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Digitalisierung optimiert die Durchsetzungsfahigkeit der Streitkrafte,
erhoht die Einsatzfahigkeit der Bundeswehr als Ganzes sowie auf
dem digitalisierten Gefechtsfeld und unterstutzt das Verwaltungs-
handeln. Damit tragt Digitalisierung entscheidend zur Auftrags-
erfullung der Bundeswehr bei.

Fur die Streitkrafte ist Digitalisierung ein SchlUsselelement zur
Informations-, Fihrungs- und Wirkungsuberlegenheit, aber auch
zur Verbesserung des Schutzes sowie der Durchsetzungs- und
Reaktionsfahigkeit.

Die Digitalisierung der Bundeswehr und der Aufbau eines durch-
gangigen, leistungsfahigen Informations- und Kommunikationsver-
bundes werden gemal} der Strategischen Leitlinie Digitalisierung’ auf
drei aufeinander aufbauenden Ebenen aktiv gestaltet:

— IT-Standardisierung
schafft modular aufgebaute, skalierbare und wiederver-
wendbare IT-Strukturen im Geschaftsbereich (GB) des
BMVg, in denen Prozesse flexibel, umfassend und auch in
der Mobilitat digital unterstutzt werden kénnen.
e IT-Evolution
baut die bestehenden IT-Services weiter mit dem Ziel aus,
technologische Fortschritte zu nutzen, die Interoperabilitat
zu erhéhen und die IT-Steuerung effizient auszugestalten.
e IT-Innovation
erschlie83t Neuerungen und Schlisseltechnologien, um

dem GB BMVg mit der zeitnahen Einfihrung digitaler
Technologien zu einem Vorsprung im Einsatz und
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letztendlich auch im Grundbetrieb zu verhelfen und diesen
zu erhalten.

Um der stetig wachsenden Bedeutung der Informationstechnik

in einem umfassenderen Ansatz, aber auch des Cyber- und
Informationsraumes insgesamt, Rechnung zu tragen, hat die Leitung
BMVg entschieden, zum 1. Oktober 2016 eine neue ministerielle
Abteilung Cyber/Informationstechnik (CIT) aufzustellen und

zum 1. April 2017 den neuen Organisationsbereich Cyber- und
Informationsraum (CIR).

Aufgabenwahrnehmung in der Dimension Cyber- und
Informationsraum (CIR)

Einsatzorientierte Leistungserbringung der Bundeswehr (,Marken-
kern Einsatz") findet in unterschiedlichen physikalischen Dimensionen
statt. Die Planungssystematik der Bundeswehr kennt hierftr

den Begriff der sogenannten Erbringungsdimensionen, in denen
Leistungen erbracht werden. Diese sind:

— Land: landbasierte Operationsfuhrung
— Luft/Weltraum: weltraumgestutzte Operationsfuhrung
— See: seegestlitzte Operationsfihrung

— Cyber- und Informationsraum: wirken im Cyber- und
Informationsraum.

Diese Einteilung basiert auf der Annahme, dass die flr die Erbringung
von Leistungen notwendigen Systeme mit Blick auf ahnliche Auf-
gabenstellungen organisatorisch zusammengefuhrt werden sollten
(... alles, was auf dem Boden agiert, sich in der Luft/im Weltraum
befindet oder in diesen/aus diesem wirkt, sich Uber oder unter
Wasser bewegt, im Cyber- und Informationsraum agiert ...).

Hinter den erstgenannten drei Erbringungsdimensionen stehen
die ,klassischen” Teilstreitkrafte Heer, Luftwaffe und Marine. Die
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vierte der genannten Dimensionen wurde mit der Neugrindung des
Organisationsbereiches CIR in die Planungssystematik der Bundes-
wehr aufgenommen.

Mit Aufstellung des Organisationsbereiches wurde dieser zunachst
als sechster Organisationsbereich der Bundeswehr aufgestellt. Die
Logik der Erbringungsdimensionen militarischer Leistungen - oder
einfach der Dimensionen - hat sich jedoch mittlerweile fest etabliert
und ist auch durch die klassischen Bereiche Heer, Luftwaffe und
Marine akzeptiert. Damit ist CIR neben Heer, Luftwaffe und Marine
der vierte Dimensionsverantwortliche.

Deutschland ist weltweit bislang das einzige Land, das diesen Schritt
so konsequent gegangen ist. In gewisser Weise war die Aufstellung
des Organisationsbereiches eine ,Wette auf die Zukunft”, die auf eine
weiter zunehmende Bedeutung militarischer Leistungserbringung

in dieser Dimension setzt. Dass diese Entscheidung richtig war, ist
mittlerweile an vielen Stellen deutlich geworden.

In einem ersten Schritt wurden im Rahmen der Aufstellung drei
groflere Bereiche aus der Streitkraftebasis herausgeldst und unter
einem neu aufzustellenden Kommando - dem Kommando CIR -
zusammengeflhrt. Dies waren das Kommando Informationstechnik
der Bundeswehr (KdolITBw), das Kommando Strategische Aufklarung
(KdoStratAufkl) sowie das Zentrum flr Geoinformationswesen der
Bundeswehr (ZGeoBw).

Zurzeit durchlauft der Organisationsbereich im sechsten Jahr seines
Bestehens eine grundlegende Anpassung der organisatorischen
Gliederung, die unter dem Begriff CIR 2.0 firmiert. Im Rahmen dieses
Projektes werden im Kern zwei Ziele verfolgt: den Organisations-
bereich CIR in seiner Rolle als Dimensionsverantwortlichem zu
starken und zum anderen als Treiber der Digitalisierung der Bundes-
wehr zu etablieren. Diese beiden Standbeine bilden das Fundament
der zukunftigen Aufgabenwahrnehmung des Organisationsbereiches.
Mit dieser Ausrichtung hat auch die Digitalisierung der Bundeswehr
eine feste Heimat gefunden.

Zu den Aufgaben des Organisationsbereiches gehdren: das Wirken
im CIR, das Militarische Nachrichtenwesen, das Bereitstellen von
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IT-Services, die Sicherstellung der Informationssicherheit und das
Geoinformationswesen - also ,CIR-Operationen aus einer Hand"
sowie die Wahrnehmung der Rolle als , Treiber der Digitalisierung der
Bundeswehr”.

Die militarische Wertschopfungskette: Fiihrung, Aufklarung,
Wirkung und Unterstitzung

Den Erbringungsdimensionen stehen die sogenannten Fahigkeits-
domanen gegentber, die den Markenkern ,Einsatz der Bundes-
wehr” in funktionalen Kategorien beschreiben. Die Festlegung
dieser Domanen basiert auf der Annahme, dass fur eine erfolg-
reiche Operationsfuhrung eine Funktionskette durchlaufen werden
muss, die vom Sensor bis zum Effektor reicht (Sensor to Shooter).
Diese Funktionskette im Verbund Fihrung - Aufklarung - Wirkung,
erganzt um Unterstutzung (FAWU), stellt damit den Wesenskern
einer Befahigung der Bundeswehr zur Vernetzten Operationsfuihrung
dar. Sie beschreibt das fur die Einsatzfihrung in den einzelnen
Erbringungsdimensionen - also Land, Luft/Weltraum, See und CIR
- notwendige funktionale Profil. In der Konzeption der Bundeswehr
(KdB) ist diese Wertschopfungskette als Verbund FAWU hinterlegt.

Die vorgenannten Dimensionen zeichnen sich dadurch aus - dies ist
gleichzeitig ihr Alleinstellungsmerkmal -, dass sie in der Lage sind,
diese Wertschopfungskette vollstandig zu durchlaufen, als Voraus-
setzung fur eine erfolgreiche Operationsfuhrung.

Die Digitalisierungsplattform des Geschaftsbereichs BMVg

Die Digitalisierungsplattform GB BMVg soll zukunftig modular auf-
gebaute, wiederverwendbare, skalierbare, leicht und schnell adaptier-
bare und nach einem einheitlichen Regelwerk aufgebaute IT-Services
zur Verfugung stellen, die nach Servicegruppen in neun Clustern
zusammengefasst sind.
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Rational

Die IT der Bundeswehr ist bisher in mehr als 500 Einzelprojekten
organisiert, deren Entwicklung, Beschaffung und Einsatz vorwiegend
mit Fokus auf die verschiedenen Organisationsbereiche erfolgen.
Diese Projekte sind Uberwiegend als Stove Pipes monolithisch auf-
gebaut und erbringen zwar jeweils fur sich genommen die geforderte
Funktionalitat, folgen aber nur unzureichend einer gemeinsamen
Architektur und damit einem verbindenden Systemgedanken.

Dies fuhrte in der Vergangenheit zu eingeschrankter Interoperabilitat,
Medienbruchen, geringen Datenubertragungsraten, bedingten Netz-

werkfahigkeiten, einer Vielfalt von Altsystemen, hoher Produktvielfalt,
langen Analyse- und Entwicklungszeiten bis hin zu Projektabbruchen.

Die derzeit im Aufbau befindliche Digitalisierungsplattform soll die
Vielfalt von IT-Systemen verringern, Finanzbedarfe durch Skalen-
effekte reduzieren, die Projektrealisierung beschleunigen und den
Betrieb der Informationstechnik vereinfachen.

COI Services
e

Business Support Services

SOA-Platform, Infrastructure & Communication Services

Abbildung 1: Digitalisierungsplattform GB BMVG - Clusterprogramme.
Quelle: Farber/Bundeswehr.
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Hierzu werden die Einzelprojekte kunftig nach Gesichtspunkten

einer strengen Serviceorientierung betrachtet und mit ihren
konstituierenden Elementen den in der Abbildung 1 dargestellten
funktionalen Clustern zugeordnet. Damit entsteht zunehmend ein
JIT-Baukasten”, der dem GB BMVg zur Wahrnehmung seines Auftrags
zur Verfugung steht und gleichsam eine Angebotssituation schafft,
aus der sich die verschiedenen Bereiche bedienen kdnnen. Die fur
den ,Kauf” der erforderlichen Services notwendigen Finanzmittel
mussen allerdings nach wie vor selbst ,mitgebracht” werden.

Durch Bundelung aller MaBnahmen eines Clusters in einem Cluster-
programm werden Portfolios harmonisiert und Beschaffungen
beschleunigt. Ziel ist die mdglichst umfassende Wiederverwend-
barkeit und damit Skalierbarkeit der einzelnen Produkte, um in der
Beschaffung, aber insbesondere auch in der Nutzung effizienter und
damit wirtschaftlicher als bisher agieren zu kénnen.

Cluster

Cluster entwickeln proaktiv ,schlisselfertige”, wiederverwendbare
und skalierbare IT-Losungen. Das bedeutet: Alles, was Angehdrige
des GB BMVg in ihrer taglichen IT-Arbeit bendétigen oder in naher
Zukunft bendtigen werden, wird im Idealfall bereits heute vor-
gedacht. So stehen die erforderlichen Losungen, zum Beispiel
Hardware, Software und Rechenzentrumsleistungen, zeitgerecht
bereit und kdnnen bei Bedarf quasi ,aus einem Regal” zUgig
abgerufen werden.

Die Cluster bundeln ihre Angebote in Clusterprogrammen, die die
verfugbaren Leistungen dokumentieren. Jedes Programm umfasst
eine Vielzahl inhaltlich verwandter IT-Services. Dabei sind die IT-
Losungen nicht nur standardisiert und wiederverwendbar, auch
Integrationsfahigkeit und Interoperabilitat werden gewahrleistet,
sodass sich Neuerungen stets nahtlos in das Gesamtsystem der IT
der Bundeswehr einfugen.

Wird ein neues IT-Projekt initiiert, kann sich dieses aus den modular
aufgebauten Clustern flexibel bedienen. Aus den vordefinierten
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IT-Lésungen suchen sich die Projekte diejenigen heraus, die sie
fur die Umsetzung ihrer Anforderungen bendtigen. Wie aus einem
Katalog lassen sich so die erforderlichen Losungskomponenten
schnell auswahlen und zuverlassig kombinieren.

Jedes Cluster deckt ein bestimmtes Themengebiet ab. So ver-
antwortet beispielsweise das Cluster Infrastructure, Cloud Base, User
Equipment Themenfelder wie eine stationare Cloud-Infrastruktur, ver-
legefahige Rechenzentren sowie Endgerate in Form von Laptops oder
Smartphones. Das Cluster Collaboration & Digital Administration, Info
Management wiederum stellt beispielsweise Kollaborationswerkzeuge
bereit, die den gezielten Austausch von Informationen und die
effiziente Zusammenarbeit Uber die Grenzen von Abteilungen,
Organisationseinheiten und Arbeitsorten hinweg ermdglichen.

Der grolRe Bereich Kunstliche Intelligenz wird in einem Cluster
gebundelt, das die Bezeichnung Analytics and Simulation tragt. Hier
sind diejenigen Anwendungsbereiche zusammengefihrt, die Gblicher-
weise mit dem Bereich Kunstliche Intelligenz in Verbindung gebracht
werden. Dazu gehdren unter anderem Verfahren zur Automatisierung
standardisierter oder standardisierbarer Prozesse, Mustererkennung,
Entscheidungsunterstitzung, maschinelles Lernen, aber auch

der Bereich der Simulation, hier insbesondere Anwendungen zur
Erweiterung der real wahrgenommenen Umgebung (Virtual Reality).

Clusterlogik und Markenkerneinsatz

Der Verbund Fihrung - Aufklarung - Wirkung - Unterstltzung
(FAWU) stellt in generischer Form die fur eine erfolgreiche
Operationsfuhrung zu durchlaufenden Prozessschritte dar. Die
Digitalisierung dieser Prozesskette greift - so die Idee - zunehmend
auf normierte IT-Services der Digitalisierungsplattform zurtck.

Als Beispiel sei hier das Projekt Digitalisierung Landbasierter
Operationen (D-LBO) genannt, in dessen Rahmen IT-Services zur
Unterstutzung eines beweglich gefihrten Gefechtes zur Verfigung
gestellt werden sollen. Schwerpunkt bildet zunachst die Domane
FUhrung: Durch querschnittliche Ausstattung mit softwarebasierten
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Funkgeraten sowie die Ausstattung mit einem Battle Management
System wird die Mdglichkeit geschaffen, breitbandig Informationen
auszutauschen, Fihrungsstrukturen in einem logischen Verbund zu
ordnen und relevante Informationen Uber einen Fihrungsprozess
entscheidungsreif aufzubereiten.

Daneben steht die Domane Aufklarung, in der relevante
Informationen aus unterschiedlichen Quellen zunachst erfasst
werden mussen. Dazu gehdren Sensoren Uber alle Bereiche
des elektromagnetischen Spektrums, aber auch der Bereich der
Human Intelligence.

Rohdatenaufbereitung (-Modellkonform*)

Datenkorrelation, Datenfusion, Datenvalidierung

Sensordaten SN

Sensordaten S2
Sensordaten S1

Alle Sensordaten mit Geo- und Zeitreferenz

Abbildung 2: Lagebildfahigkeit. Quelle: Farber/Bundeswehr.

Kunstliche Intelligenz spielt hier mit einigen weiteren Aspekten
bereits im Rahmen der Einsteuerung von Sensordaten in das zur Ver-
fugung stehende IT-System eine wichtige Rolle: Die Daten mussen
automatisiert in der Art aufbereitet werden, dass sie der Darstellung
auf einem normierten, verlasslichen Kartenuntergrund zuganglich
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sind. Dazu muss Information von Rauschen getrennt werden, die
Formatierung der Daten muss angepasst werden, sodass sie den
Regeln des zugrunde liegenden Informationssystems gehorcht.
SchlieBlich mussen die weiter zu verarbeitenden Daten mit einem
Zeitstempel und einer Georeferenz versehen werden.

Mit Blick auf ein in der Domane Fuhrung daraus herzustellendes
gemeinsames, relevantes Lagebild? ist dies eine erste Kl-unterstutzte
Stufe der Aufbereitung beziehungsweise Auswertung. Die weitere
Aufbereitung der Daten durchlauft Schritte wie Korrelation, Veri-
fikation und Fusion. Diese zweite Stufe der Auswertung erfolgt eben-
falls Kl-basiert.

Die so gewonnenen Daten sind zu bewerten und in einem Battle
Management System darzustellen. Das damit erstellte Lagebild

kann mit Verfahren der Entscheidungsunterstutzung so aufbereitet
werden, dass der beziehungsweise dem militarisch Fihrenden
anhand nachvollziehbarer Kriterien Handlungsempfehlungen

zur Verfugung gestellt werden, die den jeweils gultigen Rules of
Engagement entsprechen und sowohl an das jeweilige Szenario als
auch an die aktuelle Gefahrdungslage angepasst werden mussen.

Das schlieBlich ausgewahlte Wirkmittel muss in der Lage sein,

die jeweils Ubermittelten Zielkoordinaten mit der Zielsignatur zur
Deckung zu bringen. Hier sind Abbruchkriterien festzulegen, die
potenzielle Nebenwirkungen oder unerwtinschte Effekte minimieren.

Die in der Prozesskette FAWU ausschnittsweise dargestellten Schritte
zeigen die potenzielle Allgegenwart Kunstlicher Intelligenz.

Ziel der Digitalisierungsplattform ist es, die zur Unterstitzung von
Prozessablaufen notwendigen IT-Services nach einem einheit-
lichen, bewertbaren Regelwerk zur Verfligung zu stellen, mit einem
besonderen Augenmerk auf dem Cluster Analytics and Simulation,
das Anwendungen der Kunstlichen Intelligenz ebenfalls aus

einem konsolidierten Baukasten zur Verfugung stellt und insofern
einer Normierung der flr operationelle Verfahren verwendeten
Anwendungen zuganglich ist.
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Beherrschbarkeit Kuinstlicher Intelligenz

Die Beherrschbarkeit Kinstlicher Intelligenz steht und fallt mit der
Bewertbarkeit, Vorhersagbarkeit und Nachvollziehbarkeit der in

ihr verwendeten Algorithmen. Mit besonderem Augenmerk sind
daher Verfahren des maschinellen Lernens zu betrachten. Hier

sind Testszenarien zu entwickeln, die die Spannweite moglicher
Einsatzoptionen so gut wie moglich abdecken und die ein Training
der eingesetzten Verfahren ermoglichen. Auf dieser Basis sind
standardisierte Bibliotheken anzulegen, die den ,Lernerfolg"” sichern
und abrufbar vorhalten.

Die weiter oben bereits genannten Verfahren zur Automatisierung
standardisierter oder standardisierbarer Prozesse und zur Muster-
erkennung, aber auch der Bereich Simulation, hier insbesondere
Anwendungen zur Erweiterung der real wahrgenommenen
Umgebung (Virtual Reality), scheinen mit Blick auf die Beherrschbarkeit
der eingesetzten Algorithmen grundsatzlich weniger risikobehaftet.

Fazit

Das Konzept der Inneren FUhrung hat sich in der Bundeswehr Uber
viele Jahre bewahrt. Es stellt die mindige Staatsburgerin beziehungs-
weise den miundigen Staatsburger in den Mittelpunkt, den auch

in der Wahrnehmung ihres oder seines militarischen Auftrags
wertegebundenes Handeln leitet. Damit einher geht ein Regelwerk
normativer Vorgaben, die auf unserer demokratischen Grund-
ordnung fulBen. Daraus abgeleitet ist das Konzept des ,Fihrens

mit Auftrag”, das nach dem Prinzip , Aufgabe - Kompetenz - Ver-
antwortung” die Entscheidungsbefugnis in der Durchfiihrung eines
Auftrages auf die dazu am besten geeignete Ebene legt.

Die vorgestellte, im Aufbau befindliche Digitalisierungsplattform der
Bundeswehr macht mit ihrem Prinzip der Modularitat, Skalierbarkeit
und Wiederverwendbarkeit den Aufbau von Wirkungsketten so trans-
parent wie moglich. Anpassungen dieses ,Baukastens” an einer Stelle
werden nach dieser Logik sofort im gesamten System umgesetzt.
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Damit wird ein hohes Mal3 an Steuerungsfahigkeit erreicht, die regel-
basiertes Arbeiten Uberhaupt erst ermdglicht.

Die Normierung der Fahigkeiten zur Kunstlichen Intelligenz in einem
Cluster Analytics and Simulation schafft auch in diesem Bereich die
Voraussetzungen fir einen verantwortlichen Einsatz der dort vor-
gehaltenen Verfahren. Das dazu etablierte Regelwerk kann - und
muss - sich an dem in der Bundeswehr etablierten Wertekanon

ausrichten.

1 BMVg CIT vom 1.4.2017.

2 Common Relevant Operational Picture
(CROP).
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Um Chancen und Risiken , kunstlich intelligenter
Maschinen” einzuschatzen, hilft das Konzept der
Disruptiven Technologie. Ursprunglich im zivilen Umfeld
entwickelt, wird dieses Konzept zunehmend auch auf
Anwendungen in der Verteidigung Ubertragen, auf

das ,,scharfe Ende der Digitalisierung”. Der Blick auf

die Anwendungen in der Verteidigung soll als Beispiel
dienen, aus dem sich fir die grundsatzliche Problematik
der Digitalisierung Losungen wie kooperative Systeme
und hybride Intelligenz ableiten lasst, in denen
Menschen, Technik und Organisation ganzheitlich
integriert sind.
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Kooperative Systeme und
hybride Intelligenz

Pladoyer tir ganzheitliche
Mensch-Maschine-Integration

Prof. Dr.-Ing. Frank Flemisch, Prof. Dr.-Ing. Verena Nitsch

Eines frihen Morgens 2034 an der Ostgrenze des
NATO-Bundnisgebietes ...

26. September 2034, 03:22 Uhr, friher Morgen, Ostgrenze des
Bundnisgebietes: Nach massiv steigenden Spannungen zwischen
einem deutschen Bundnispartner und seinem aggressiven Nachbar-
staat, die aufgrund der nuklearen Bewaffnung des Nachbarstaates
eine besondere Brisanz gewonnen hat, wurden US-amerikanische,
deutsche und niederlandische AIPA-Staffeln (Al-Enhanced Patriot) an
die Ostgrenze des Bundnisgebietes verlegt. Feuerleitoffizierin Ober-
leutnant Anastasius und ihr TA (Tactical Assistant) werden nach einer
langeren Einsatzschicht im ECS-2p (Engagement Control Station - 2 per-
sons) von einem Alarm aufgeschreckt: Das gerade frisch aufgespielte
Update der Kl (Kunstliche Intelligenz), die in den spaten 2020er-Jahren
das alte Feuerleitsystem, die TBEQ (To Be Engaged Queue) inklusive
der als zu starr empfundenen Rules of Engagement des Kalten Krieges,
abgeldst haben, identifiziert ein sich annaherndes Flugziel mit hoher
Wahrscheinlichkeit als feindlich, aufgrund des Flugzeugtyps und der
Flugphysik als wahrscheinlich nuklear bewaffnet und in Richtung
einer Grol3stadt des Bundnispartners unterwegs. Eine Ruckfrage
beim zustandigen NATO-CAOC (Combined Air Operations Center) bleibt
aufgrund einer technischen Storung erfolglos. Wahrend die Zeit zu
letztmdglichem Eingreifen verrinnt, die Kl in immer héherer Dringlich-
keit warnt und die Zeit zur teilautonomen Waffenauslésung herunter-
zahlt, wagt Oberleutnant Anastasius mit ihrem TA fieberhaft Chancen
und Risiken ab, und ...
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03:24 Uhr: Option 2.1 ... sie gibt
den Befehl, das Flugziel mit Flug-
abwehrraketen zu bekampfen.
Nach Waffenauslésung durch
den TA und mehreren Sekunden
schlagen die Raketen ein. Das
Flugziel scheint sich in mehrere
Kontakte aufzuspalten, die

von der Kl sicher als Trimmer
klassifiziert, nicht weiter bekampft
werden und nacheinander vom
Radarschirm verschwinden.

03:34 Uhr: Option 2.1.1 Die mitt-
lerweile wieder funktionierende
Verbindung mit dem CAOC
bestatigt die Identifizierung des
Flugziels als feindlich. Die Feuer-
leitcrew atmet auf. In einem
unwegsamen Berggebiet werden
neben den sterblichen Uberresten
der Piloten auch strahlende
Reste einer nicht detonierten
Nuklearwaffe geborgen und
gesichert. Nachdem der
Aggressor, der Nachbarstaat,
den Vorfall tagelang leugnet,
berichten Uberl3ufer Gberein-
stimmend von einer nicht abge-
stimmten Aktion einer militanten
Gruppe innerhalb der Streitkrafte
des Aggressors, um einen Atom-
krieg zu provozieren. Die Lage
bleibt weiter angespannt.

03:24 Uhr: Option 2.2 ... sie
bekommt Zweifel und bricht den
Bekampfungsvorgang ab. Weitere
Minuten vergehen, in denen das
Flugziel sich weiter in eine gefahr-
liche Richtung bewegt.

03:34 Uhr: Option 2.2.1 Die mitt-
lerweile wieder funktionierende
Verbindung mit dem CAOC
bestatigt die Identifizierung des
Flugziels als feindlich, fir eine
Bekampfung ist es jedoch zu
spat. Das feindliche Flugzeug |9st
eine Distanzwaffe aus, die einen
nuklearen Sprengsatz in eine
GroR3stadt des Bundnispartners
tragt und sie komplett zerstort.
Nur Minuten spater wird ein
massiver Gegenschlag ausgeldst
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03:34 Uhr: Option 2.1.2 Die mitt-
lerweile wieder funktionierende
Verbindung mit dem CAOC ver-
wirft die Identifizierung des
Flugziels und liefert nach einer
komplexen Freigabekette die
Identifikation als einen nicht
registrierten zivilen Airbus, der in
einer eingestuften Geheimdienst-
operation Diplomaten zu einer
Verhandlung zwischen den Kon-
trahenten zuruckbringen sollte. In
einem unwegsamen Berggebiet
werden die sterblichen Uber-
reste von 56 Personen geborgen.
Bei einer langwierigen cyber-
forensischen Untersuchung stellt
sich heraus, dass die Trainings-
daten fur das neue Update der

Kl manipuliert waren, um eine
feindliche Klassifizierung vorzu-
tauschen, und ein Software-
.,Hedgehog" eingebaut wurde, der
genau flur diesen Fall die Komm-
Verbindung zum CAOC lahmlegte.
Im weiteren Verlauf der Unter-
suchung konnte ein soziales

Hacking durch bereits vor langerer

Zeit eingeschleuste Datentrager
nachgewiesen werden.

03:34 Uhr: Option 2.2.2 Die mitt-
lerweile wieder funktionierende
Verbindung mit dem CAOC ver-
wirft die ursprungliche Iden-
tifizierung des Flugziels durch die
Kl, bestatigt die Entscheidung der
Feuerleitoffizierin und liefert nach
einer komplexen Freigabekette
die Identifikation als ein nicht
registriertes ziviles Flugzeug.
Oberleutnant Anastasius und ihre
Kampfbesatzung melden den
Vorfall als sicherheitskritischen
Vorfall und freuen sich ansonsten
auf das Ende ihrer Schicht, in der
sie alkoholfreies, gekuhltes Bier
genielBen durfen.

Dass dieses Flugzeug offenbar in
einer streng geheimen Operation
Diplomaten zu einer Verhand-
lung zwischen den Kontrahenten
zurlckbrachte, wird erst Jahre
spater durch ein geleaktes
Dokument publik.

28. September, 00:00 Uhr: Option 2.1.2.1 Der durch den ver-
sehentlichen Abschuss ausgeldste Skandal weitet sich so aus, dass
nacheinander die Inspekteurin der Luftwaffe, der Verteidigungs-
minister und die Bundeskanzlerin zurlcktreten.

28. September, 00:00 Uhr: Option 2.1.2.2 Die Medien berichten
von dem versehentlichen Abschuss zwar kritisch, jedoch ist durch
die vorangegangene 6ffentliche Diskussion bei der Einflhrung
von Kl in die Verteidigung sowie durch die Begleitumstande wenig
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Aufregungspotenzial gegeben. Die Untersuchung wird im Vertrauen
auf die unabhangige Justiz und in die vorangegangene klare Regelung
der Verantwortung ohne Vorverurteilung abgewartet.

Zuruck von einer méglichen Zukunft zur Vergangenheit und
Gegenwart

Das beschriebene Szenario ist einerseits fiktiv, stltzt sich anderer-
seits auf Ereignisse, die in ahnlicher Weise stattfanden, wie 2009

der Luftangriff von NATO-Kraften bei Kundus unter der Fihrung

von Oberst Klein, bei dessen Entscheidung auf Basis eines unklaren
Lagebildes, ahnlich wie im obigen Beispiel, Gber 100 Zivilistinnen
und Zivilisten ums Leben kamen. Viele der oben skizzierten Aspekte
sind in ihren Details diskutierbar. Dass sich Vorfalle dieser Art, also
unbeabsichtigte Waffenausldsung, unbeabsichtigte Nichtauslosung
oder Nichteingreifen auch in Zukunft ereignen werden, ist aufgrund
der Erfahrungen der Vergangenheit und aufgrund der zeitkritischen
Natur von Kriegen jedoch sehr wahrscheinlich. Es geht weniger um
die Frage, ob sie sich ereignen, sondern wann und wie und wie darauf
reagiert wird. Kl-basierte Identifikationsverfahren und Systeme, wie
oben beschrieben, sind seit Jahren erforscht und als Prototypen ver-
fugbar. Dass es auch mit Kl-basierten Verfahren zu Fehlauslésungen
vergleichbar zu Menschen und nicht KI-basierten Verfahren kommen
kann, ist so gut wie sicher.

Wie das Eingangsbeispiel zeigt, stellen sich bei autonomen
Systemen und kunstlicher und naturlicher Intelligenz nicht mehr nur
akademische Fragen. Es geht gerade bei Streitkraften um Leben und
Tod. Gleichzeitig zeigt das Beispiel nur eine Seite der Medaille. Ware
die Kl gar nicht zum Einsatz gekommen, ware die Identifikation
schwieriger gewesen und die Verteidigung gegen einen Angriff
vielleicht sogar unmaglich geworden. Weiterhin ware auch eine
hochautomatisierte Waffenauslosung eine Option gewesen, wenn
zum Beispiel die Zeitraume flr menschliche Reaktionszeiten zu klein
geworden waren.
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Es wird klar, dass es
keine wirklich auto-
nomen Watfensysteme
ceben dart, sondern
;nur* Wattensysteme
mit autonomen Fahig-
keiten, die sicher in das
jeweilige System-of-
Systems, die Organi-
sation und die Gesell-
schatt eingebettet
werden miissen.
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Autonome Systeme und Kl als potenziell disruptive Technologien

Um das mogliche Dilemma von Chancen und Risiken von Kl besser zu
verstehen, hilft das Konzept der Disruptiven Technologie: Ursprung-
lich im zivilen Umfeld entwickelt," wird das Konzept zunehmend auch
auf die Verteidigung Ubertragen.? Zu Beginn des 21. Jahrhunderts
gibt es deutliche Hinweise, dass es zum Beispiel im Ukraine-Krieg die
Kombination aus neuer Technologie (schultergestttzte Waffen sowie
Drohnen) in Verbindung mit agilen Gestaltungs- und Einsatzver-
fahren ist, die es der Ukraine ermdoglichte, sich gegen einen zahlen-
maRig weit Uberlegenen Gegner zu behaupten. Fur die Zunahme

der autonomen Fahigkeiten von Maschinen bis hin zu autonomen
Systemen, insbesondere die Zunahme der kognitiven Fahigkeiten von
Maschinen als Kunstliche Intelligenz, wird bereits seit einiger Zeit als
potenziell disruptive Technologie eingeschatzt.? Innerhalb der NATO
werden diese manchmal als Autonomous Systems, besser als Human
Autonomy Teaming* sowie als Cognitive Warfare intensiv diskutiert.®

Zu bedenken ist ferner die Beobachtung des deutsch-US-amerika-
nischen Politikwissenschaftlers und ehemaligen Politikers Henry
Kissinger, der 2021 im Austausch mit dem Informatiker und IT-
Manager Eric Schmidt nicht nur einen zunehmenden Wettlauf
zwischen Mensch und Technik wahrnahm, sondern von einer
Competition zwischen Nationen wie USA und China sprach.® In diesen
Wettlauf ist die Bundeswehr Uber ihre Bundnisverpflichtungen
eingebunden. Ihre Konzepte der Inneren Fuhrung und des Staats-
blrgers in Uniform sind dabei eine besondere Herausforderung, aber
auch Chance.

Eine wesentliche Erkenntnis aus mehreren Jahrzehnten Forschung
zu autonomen Systemen und Kl ist, dass noch nicht alle, aber
wesentliche Herausforderungen zu autonomen Fahigkeiten aus-
reichend geldst sind, sodass sie bereits in die Anwendung gebracht
werden kénnen. Die nachsten Schritte, namlich die Integration dieser
Fahigkeiten in bestehende Systeme, insbesondere die Integration
zwischen Menschen, Technik und Organisationen, sind zwar gut
erforscht, sie sollten jedoch starker in die Anwendung gebracht
werden, um diese Systeme sicher einzusetzen. Insbesondere die
systematische, ganzheitliche Berucksichtigung der menschlichen Fak-
toren und ihre Verbindung mit technischen und organisatorischen
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Faktoren Uber alle Systemschichten hinweg, steht noch aus und soll
in diesem Beitrag als holistisches Modell in einem Wechselspiel aus
Theorie und anschaulichen Anwendungsbeispielen Uberblicksartig
skizziert werden.

System-Analyse Schritt 1: Intelligente Systeme aus Sicht von Human
Factors und Human Systems Integration

Um allgemein zu verstehen, wie Kl und Autonomie zukUnftige Ver-
teidigungssysteme beeinflussen konnte und eine Mensch-System-
Integration erreicht werden kann, ist es hilfreich, zunachst Konzepte
der menschlichen Kognition aus Human Factors-Sicht, insbesondere
vor dem Hintergrund psychologischer Forschung sowie aus

Human Integration Sicht, also die Integration von Mensch, Technik,
Organisation und Umwelt, zu beleuchten. Dabei ist menschliche
Kognition nicht nur fokussiert darauf, ein Individuum zu erforschen,
sondern zunehmend auf mehrere Menschen bis hin zu Gruppen,
Organisationen und Gesellschaften. Verbundene kognitive Systeme
von Menschen und Organisationen, zum Beispiel in Form von Koope-
ration, Fihrung oder Management, werden unter anderem in der
Sozial- sowie der Organisationspsychologie erforscht.

Der Einsatz fortschrittlicher Informationstechnologien kann
FUhrungsprozesse auf unterschiedliche Weise untersttitzen und

wird so Teil des Fihrungsprozesses. So kdnnen beispielsweise Kl-
gestltzte Systeme FUhrungskrafte bei der Personaleinsatzplanung,
der Personalentwicklung und der Leistungskontrolle unterstitzen.
Indem sie insbesondere aufgabenbezogenes Verhalten unterstitzt,
kann die FUhrungskraft mehr Kapazitaten fur mitarbeiterbezogene
FUihrung und die aktive Gestaltung zwischenmenschlicher Interaktion
Ubernehmen. Es wird jedoch auch an kunstlichen Systemen mit emo-
tionalen Fertigkeiten geforscht, die eines Tages routinemaRig auch
mitarbeiterbezogene Aufgaben unterstltzen oder gar Ubernehmen
kénnten.’
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Abbildung 1: Signalerkennungstheorie; Menschliche Kognition und 4-Felder-Dilemma.
Quelle: Flemisch 2022b

Abbildung 1 zeigt ein kybernetisches Basismodel sicherheits-
kritischer Systeme. Bei einer Kooperation von zwei Menschen
werden ineinander verwobene Wahrnehmungs- und Hand-
lungsschleifen in Situationen so beeinflusst, dass sie sich zum
,Guten” weiterentwickeln und ,schlechte” Situationen vermeiden.
Rechts ist ein flur zeit- und sicherheitskritische Systeme ent-
scheidender Sachverhalt dargestellt, der bereits beim Eingangs-
beispiel eine entscheidende Rolle gespielt hat: Entscheidungen,
hier zwischen Klassifizierung als feindliches Objekt + Feuern (S

2.1 ,Action”) oder als nicht feindliches Objekt ohne Waffenaus-
[6sung (S 2.2 ,Non-Action”), werden oft unter Zeitdruck und hoher
Unsicherheit getroffen. Zwar kann oft mit steigender Zeit die Quali-
tat der Klassifizierung gesteigert werden, um damit eine Situation
2.1.1 ,Correct Action” oder Situation 2.2.1 ,Correct Non-Action”

zu erreichen, jedoch steigt gleichzeitig das Risiko, durch zu spate
Reaktion einen entscheidenden Nachteil entweder fur sich selbst
oder flr andere zu erleiden (,False Non-Action”). Dieses Dilemma
wird umso groRer, je schneller sich die Situation aufbaut und je
unsicherer die Informationen sind, auf denen die Entscheidung
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beruht. Dies ist ein fundamentales Dilemma, mit der sowohl Streit-
krafte als auch Polizei zu kdmpfen haben und das in der Offentlich-
keit und Politik oft nur unzureichend verstanden wird.

System-Analyse Schritt 2: Kooperative Systeme
(Joint Cognitive Systems)

Ein entscheidender Schritt fur unsere Diskussion hin zu autonomen
und/oder Kl-basierten Systemen ist, sie wie vorher bereits mensch-
liche Systeme nicht isoliert, sondern als Teil eines kooperativen
Systems mit einer kooperativen Kognition zu sehen. Ausgehend von
der Idee der Mensch-Computer-Symbiose wird Kognition zunehmend
als kooperative Kognition beziehungsweise kooperative Automation
erforscht und gestaltet. Ein Blick auf die Fortschritte der Kl in Form
von Deep Neural Networks offenbart einen technischen Fortschritt

im Sinne einer verbesserten Lernfahigkeit aus Datensatzen, der
jedoch zunachst mit einer im Vergleich zu klassischen Verfahren wie
Zustandsautomaten oder Petri-Netzen verminderten Transparenz

fur den Menschen und Replizierbarkeit einhergeht. Insbesondere die
Verifikation und Validierung dieser nicht deterministischen Systeme ist
eine Herausforderung und Gegenstand intensiver Forschung. Kommt
der Mensch ins Spiel, sind zusatzlich Systemtransparenz, Erklarbarkeit
und Kalibrierung des Vertrauens von entscheidender Bedeutung.

Deutlicher Forschungsbedarf besteht in der direkten Beeinflussung
der Nutzerinnen und Nutzer durch Kl und insbesondere die Hand-
habung von Konflikten. Zwar ist aus der Forschung an Navigations-
systemen bekannt, dass Menschen je nach Automatisierungsgrad
eine unterschiedliche Kritik- und Restfahigkeit erhalten, weiterhin
sind erste Ansatze zur systematischen Konfliktaushandlung oder
Arbitrierung in der Grundlagenforschung erforscht.® Von einer
wirklichen Durchdringung und Beherrschung solcher komplexen
FUhrungs- und Entscheidungssituationen sind wir jedoch noch weit
entfernt, insbesondere wenn mehrere Menschen und Rechner invol-
viert sind.
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System-Analyse Schritt 3: System of Systems, Organisation,
Gesellschaft und globales System

Bereits Clausewitz beschreibt den Kampf als ein ,vielfach gegliedertes
Ganzes". Kl-basierte Waffensysteme agieren nicht im luftleeren oder
rechtsfreien Raum, sondern sind in eine Vielzahl von Um- und Uber-
systemen eingebettet. Funktional sofort einsichtig ist die Einbettung
der Mensch-Maschine-Systeme in ein System of Systems, zum Beispiel
in einem komplexen Luftverteidigungssystem. Weiterhin klar ware in
dem Fall die Einbindung in Organisationen, zum Beispiel die NATO.

Etwas unscharfer ist die Einbindung in ein politisches System und
in die Gesellschaft. Die Soldatinnen und Soldaten sind zwar in dem
Moment der Entscheidung vor allem in der aktuellen Situation Teil
des dortigen Systems, sind aber auch Teil der Organisation(en) und,

Human

Earth: Biosphere + Technoshpere

Society(s)

Organisation(s)
System(s) of Systems
Human Machine System

Technology

Abbildung 2: Mensch-KI-System eingebettet in ein System of Systems, Organisationen,
Gesellschaft und Ubersysteme Erde. Quelle: Flemisch et al. 2022a.
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als entscheidender Punkt der modernen deutschen Streitkrafte,
auch Staatsburger in Uniform. Die verschiedenen Schichten des
komplexen Verteidigungssystems sind einerseits physisch zum Bei-
spiel Uber Energie-, Material und Nahrungsmittelnachschub, kognitiv
durch Informationsaustausch, aber auch ethisch verbunden, indem
die Staatsburger in Uniform ethisches Denken nicht nur anwenden
durfen, sondern im Rahmen des zeitlich Méglichen auch sollen.

Das holistische Modell in Abbildung 2 spannt den Rahmen der
Betrachtungen flr deutsche Denkmuster - denen manche unserer
internationalen Kolleginnen und Kollegen eine Detailverliebtheit
nachsagen - moglicherweise ungewohnt, aber bewusst bis auf eine
globale Perspektive auf.

Den Denkrahmen weit aufzuspannen, ist ein erster Schritt, der durch
ein holistisches Modell, hier in Form eines Bowtie mit kritischen
Situationen im Zentrum, erleichtert wird. Entscheidend sind nun

die weiteren Denkschritte, die Verbindungen und Ketten der
unterschiedlichen Schichten untereinander aufzuzeigen und damit
erst versteh- und beeinflussbar zu machen.

System-Analyse Schritt 4: Verbindungen und Ketten

So zeigt Abbildung 3 eine Anwendung des Modells auf die Fra-
gestellungen der Kontrollierbarkeit von sicherheitskritischen
Systemen. Dazu wird eine enge Koppelung von Fahigkeit und aus-
reichender Autonomie bendtigt, um tatsachlich eine effektive Kon-
trollierbarkeit zu ermaoglichen. Erst diese fuhrt zu rechtlicher Ver-
antwortung (Accountability). Entscheidender noch sind die Ketten
aus Vertrauen und Verantwortung, die ber mehrere Schichten von
der Gesellschaft ausgehend Uber die Organisationen und einzelnen
Individuen gezogen und getragen werden, um neben effektiver auch
eine Meaningful Human Control zu ermaoglichen, die sowohl rechtlich
als auch ethisch sinnvoll ist.

Entscheidend sind weitere Denkschritte, die Verbindungen und Ketten

der unterschiedlichen Schichten untereinander aufzuzeigen und damit
erst versteh- und beeinflussbar zu machen. Im Falle der Bundeswehr
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Abbildung 3: Holistisches Bowtie-Modell fiir die Kontrollierbarkeit von Kil-basierten
Systemen. Quelle: Flemisch et al. 2022a.

unterscheiden sich diese Ketten von denen anderer Armeen. Die
Prinzipien Innere Fihrung und Staatsburger in Uniform haben immer
auch die Integritat dieser Ketten als Ziel und sind auf die Integritat
dieser Ketten angewiesen. So ware es ethisch unangemessen und

fur das Vertrauen in diesen fragilen Ketten extrem schadlich, wenn
wir unsere Entscheiderinnen und Entscheider in Situationen bringen
wurden, in denen sie die Verantwortung tragen, aber von den ein-
bettenden Systemen wie Organisation und Gesellschaft nicht mit aus-
reichend Autonomie, Fahigkeiten oder Autoritat ausgestattet wurden.
Diese Art von Situationen wird auch als ,Unsicheres Tal der Auto-
mation/Al* oder als Moral Crumple Zone™ bezeichnet.

Eine intensive Erforschung, Diskussion und bewusste Gestaltung dieser
Ketten wird umso kritischer, je mehr sie in Vorkriegs- und Kriegszeiten
von einem Systemrivalen oder Gegner bewusst angegriffen oder
erodiert werden. So diskutiert die NATO gerade unter Cognitive Warfare
maogliche Angriffs- und Verteidigungsvektoren bezlglich eigener und
gegnerischer kognitiver Fahigkeiten," die auch auf eine Bundeswehr
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der Zukunft, erst recht mit dem Anspruch von Innerer Fihrung und
von Staatsburgern in Uniform, erhebliche Auswirkungen haben wird.

Zusammenfassung und Ausblick

Der Beitrag baute ausgehend von einem anschaulichen Bei-

spiel schrittweise ein kybernetisches, ganzheitliches Modell von
Menschen und Kl in Verteidigungssystemen der Zukunft auf. Zen-
tral dabei sind Ruckkopplungsschleifen/Feedback-Loops, die auch

in Dilemmasituationen - im Fog of War - sichere Entscheidungen
und Handlungen erlauben. Die entscheidenden Ketten sind dabei
aus Vertrauen, Autoritat, Fahigkeit, Autonomie, Kontrollierbarkeit
und Verantwortung tber alle Schichten unserer Gesellschaft und
Organisation wie der Bundeswehr gewoben. Sie sind eingebettet in
die NATO, bis hin zum einzelnen Waffensystem und zum Individuum
als dem Staatsburger in Uniform.

Spatestens mit diesem Modell wird klar, dass es keine wirklich auto-
nomen Waffensysteme geben darf, sondern ,nur” Waffensysteme mit
autonomen Fahigkeiten, die sicher in das jeweilige System of Systems,
die Organisation und die Gesellschaft eingebettet werden mussen.
Weiterhin ist klar, dass es keine Systeme geben sollte, die nur auf Kl
beruhen, sondern immer die gemeinsame Kognition (Joint Cognition,
manchmal auch hybride Intelligenz genannt) von Menschen, Kl und
Organisationen berucksichtigen. Neben physikalischen und kognitiven
Sachverhalten mussen gerade in einem modernen Verteidigungs-
system wie in Deutschland immer auch ethische Sachverhalte aus-
reichend mitgedacht werden. Nur ein Teil der Ketten ist bereits so
ausfuhrlich und Uber alle notwendigen Schichten wie Bundeswehr,
Politik und Gesellschaft diskutiert und verstanden, dass Kl bereits
flachendeckend und sicher eingesetzt werden kann. Gleichzeitig
haben wir eine gute Vorstellung davon, wie wir in einem gemein-
samen Prozess aus Forschung, gesellschaftlichem Diskurs und Ent-
wicklung, KI und autonome Funktionen als kooperative Systeme und
als hybride, kooperative Intelligenz so in einen schrittweise und Uber-
wachten Einsatz bringen, dass unsere Bundeswehr eingebettet in die
NATO auch in Zukunft eine realistische Chance hat, Systemrivalen und
Gegner erfolgreich abzuschrecken oder uns dagegen zu verteidigen.
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Internationale Perspektive:
Was konnen wir von unseren
Parthern lernen?

Kinstlich intelligente Technologien werden nicht ,kluger”
oder ,dimmer”, wenn sie Landesgrenzen uberqueren. Dies
gilt fur die autonome Mobilitat im zivilen Bereich ebenso

wie fir militarische Systeme. Auch wenn Uberlegungen zur
verantwortlichen Nutzung digitaler Wehrtechnik stets von der
Identitat der Bundeswehr ausgehen mussen, die schmerzliche
~Lessons Learned” widerspiegelt, bedarf es international
gefuhrter Diskurse, zum Beispiel im Kontext der EU Al
Strategy mit ihrem Synergiepotenzial. Aber wo stehen andere
Lander bei der Nutzung von Kl im Militar? Wie steht es in den
verschiedenen Erbringungsdimensionen um die Interoperabilitat
digitaler Systeme und um die Anschlussfahigkeit der
FUihrungsphilosophien?

Franzésisches Nachdenken daruber greift Impulse der friheren
Verteidigungsministerin Florence Parly auf. Die digitalen
Technologien fihren sie zu der Forderung, den Platz des Menschen
im Zeitalter autonomer Maschinen und maschinellen Lernens
neu zu definieren und rechtliche Grauzonen zu verringern, die
zu Spannungen fuhren kdnnen. Aus israelischer Perspektive
haben Deutschland und Israel dhnliche Vorstellungen von den
Merkmalen des klinftigen Gefechtsfeldes und ein gemeinsames
Verstandnis des Einsatzkonzeptes. In der Art und Weise, wie die
Herausforderungen eines digitalen Gefechtsfeldes reflektiert
werden, bestehen jedoch charakteristische Unterschiede, die
beispielhaft anhand bewaffneter Drohnen diskutiert werden.
Fur die Vereinigten Staaten besitzen Kl-Technologien nicht nur
eine technische, sondern auch eine bedeutende geopolitische
Dimension, deren 6konomische und militarische Aspekte sowie
Risiken klar artikuliert werden.
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Notwithstanding certain immutable features of war,
some of its concrete techniques do change, notably
following new technological developments. Advanced
electronic weapon systems, including armed drones,
are a case in point. We shall examine how countries
handle the opportunities and challenges involved by
means of a comparative analysis of Israel and Germany.
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Germany and Israel -
Approaches to the Future
Battlefield: The Armed Drones

as a Case Study

Dr. Idit Shafran Gittleman, Dr. Eyal Berelovich

Carl von Clausewitz - one of the greatest theoreticians of war - dis-
tinguishes between the nature of war, which he refers to as the con-
cept of fighting, and the conduct of fighting. The nature of war, he
explains, is constant and reflects the use of violence as a means to
achieve goals - whether territory, resources, influence or honour. It
is a constant feature of human history, and is not expected to change
unless a fundamental change takes place in human nature itself.

On the other hand, wars change dramatically in the way they are
being conducted, and in accordance with cultural and technological
developments.

Indeed, alongside traditional characteristics and familiar political rea-
soning, modern wars are different from the old ‘great wars’ in many
ways. One of the main changes on the battlefield in recent years

has come about due to dramatic technological developments: these
have led to innovative protective measures, sophisticated intelligence
capabilities, and advanced electronic weapon systems, all of which
intensely influence the nature of warfare.

These changes have a tremendous impact on a wide variety of issues
related to the concept of war. As such, almost all armies face new
challenges regarding the adaptation of their forces and methods

of fighting to the modern battlefield. However, different countries
respond to their specific security challenges disparately in this regard.
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The Role of the Army

On 16 July 2016, the German Federal Government released the
much-anticipated new White Paper for security policy and the future
of the Bundeswehr.” The purpose of the paper was to articulate

the current and future strategic goals of the German government,
thereby setting out the country's “principal guideline for [...] security
policy decisions and measures."”

In the document the mission of the Bundeswehr is defined as follows:

—_— “Defend Germany's sovereignty and territorial integrity and
protect its citizens.

— Contribute to the resilience of state and society against
external threats.

—_— Support and ensure Germany's ability to take action in
matters of foreign and security policy.

—_— Contribute, together with partners and allies, to countering
security threats to our open society, and to our free and
safe world trade and supply routes.

—_— Contribute to the defence of our allies, and to the
protection of their citizens.

— Promote security and stability in an international
framework.

— Strengthen European integration, the transatlantic partner-

ship, and multinational cooperation.”

According to these principles then, the main role of the German army
is to defend Germany from any outside attack, and to support its
allies in an event of war. Another - internal - role of the Bundeswehr
is that of helping the federal government or the states’ governments
in case of natural disaster.* The other main mission of the Bunde-
swehr is to be ready to deploy as part of a multinational coalition. The
approval process for deploying Bundeswehr units outside Germany
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is political, legal, and social: if the federal government wishes to send
the units to be deployed abroad it must gain parliamentary approval.
This approval process - which purports to achieve a holistic view of
deployment objectives - was created so as to diminish the govern-
ment's ability to participate in military campaigns.® These two main
missions do not affect the force generation process of the Bunde-
swehr, which is focused on the concept of a Single Set of Forces, i.e.
to create a task-oriented capable single force that can be employed in
both scenarios.®

In April 2018, then Chief of Staff of the Israel Defense Forces (IDF),
Lieutenant General Gadi Eizenkot, released the document known as
the IDF strategy. This was the first time the IDF strategy was publicly
released; it is usually disseminated only inside the IDF. The document
serves as a compass for new operational and force generation con-
cepts. The purpose of this unusual publication was, as Brigadier Gen-
eral Dr. Meir Einkel argued, “to increase the transparency between
the IDF, the political echelon, and the public, and to encourage the
political echelon to relate to the ideas expressed in it as a response of
sorts to the absence of official national security documents.”” In the
document it is stated that “[t]he objective of the IDF is to defend the
security of the state of Israel, its citizens and inhabitants and secure
[the state’s] existence and territorial integrity and national interests
and to win any conflict he is called upon by the political authority”.®

To do so, the IDF forces and units need to be capable of operating in
three fundamental scenarios: first, on operational deployments (bor-
der protection) in peace time; second, in case of military, security and
civil emergencies; third, in war.? In the first two scenarios some of the
IDF forces need to be able to participate in what is termed the ‘war
between war’ (in Hebrew: Mabam), i.e. military operations which fall
below the threshold of war, or grey zone operations, intended to min-
imise emerging and existing threats.'® The force generation concept,
according to the document, is similar to that of Germany: creating a
force that is flexible and agile enough to be efficient in all the differ-
ent functions.” The main role of both armies is to defend the terri-
tory of the state and its citizens. However, they are trying to prepare
for this mission while also engaging in operational deployments.
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The Future Battlefield

Although the official goals of the two armies have a common denom-
inator, as far as the future battlefield is concerned, there is great
variation between the Bundeswehr and the IDF. The German govern-
ment's strategic documents, and the concept of the Bundeswehr, do
not mention a Pace threat, but instead different general amorphous
threats. The IDF, however, points to a clearly defined threat: war with
Hezbollah. The focus is not only on Hezbollah but also on the military
capabilities of Iran and its proxies.?

In 2018, the German Minister of Defence signed a paper on the new
“concept of the Bundeswehr”. This sets out the overall concept of the
Bundeswehr. Cyber and information war are mentioned as dimen-
sions that reduce differences between front and home front, and
need to be addressed not only by the Bundeswehr but by the entire
government. Thus, the Bundeswehr is only part of a national effort to
address the threats in these dimensions."

On 9 February 2021, then German Defence Minister Annegret
Kramp-Karrenbauer and the Generalinspekteur of the Bundeswehr,
General Eberhard Zorn, published a position paper titled “Thoughts
on the Bundeswehr of the future” (“Gedanken zur Bundeswehr der
Zukunft")."* They argued that Germany does not see military force

as a tool for conflict resolution or as an aid to diplomacy in the same
way that other nations do. Furthermore, they noted, the country

and the army are “poorly prepared” (“schlecht gewappnet”)'* for new
kind of threats, such as drones, killer satellites, hypersonic missiles,
cyber threats, and other non-kinetic threats.' This statement was
part of the endeavour of Kramp-Karrenbauer and Zorn to approve
the reform they had planned. Inside the Bundeswehr, a 2020 study
on ‘Future Warfare’ describes the future battlefield in a similar man-
ner. It argues that the patterns of military conflict are changing,’”” and
focuses on how new technologies and non-kinetic threats will affect
the future battlefield. The new array of threats is derived mainly from
leaps in digital information capabilities and the dissemination of new
technologies. The paper argues that “thus, [it] is a new, highly tech-
nological theatre of war: the Multi-Domain Battlefield (MDB), which is
more than just challenging the decades of established focus on the
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‘classic’ dimensions of land, air and sea. Space and cyberspace are de
facto already new battlefields.”®

As the senior officers of the Bundeswehr visualise the future battle-
field, they argue that the war will be fought in five dimensions (air,
cyber, information, land, and space). New technologies will diminish
the distinct separation of front lines and the home front. In this man-
ner, the Bundeswehr will form one part of the whole-of-government
approach.

In March 2021, the Institute for National Security Studies (INSS) in
Israel published a memorandum depicting the shape future threats
from Hezbollah might take, and which operational scenarios are
best-suited to cope with them. The authors claim that in a future

war, “Israel is expected to suffer widespread damage, at least in the
initial stage of the war, in a number of areas: there is a possibility of
attempts to harm Israel’s vital capabilities, for example, by hitting IDF
facilities (headquarters, air force bases, reserve recruitment centers);
attacks on strategic infrastructures and vital services (sea and air
ports, energy and water facilities, transportation); targeting of govern-
ment assets; disruptions to the economy (upsetting functional conti-
nuity); and strikes on population centers. Such tactics will be aimed at
undermining Israeli citizens’ sense of security and national resilience.
All this suggests that the next war will claim a high price - far higher
than that seen in previous wars.”" Furthermore, the new capabilities
of Hezbollah and Iran allow them to attack Israel and the IDF units in
the cyber, information, and electromagnetic realms.?

Both Israeli and German armies identify similar emerging trends
regarding the battlefield of the future. First, future wars will be more
technological, due to the dissemination of new technologies. Second,
they will be fought both in the front lines and on the home front.
Third, the importance of the cyber and information dimensions has
increased and will continue to increase because of the technological
advances.

Despite the slight differences in the force structure and the peace
threat, the Bundeswehr and the IDF share a common solution to their
particular operational challenges: multi-domain warfare. The ability
to employ Bundeswehr capabilities in all dimensions is a recurrent



Dr. Idit Shafran Gittleman, Dr. Eyal Berelovich

Although the official
coals of the two ar-
mies have a common
denominator, as far as
the tuture battletield
is concerned, there

is great variation be-

tween the Bundeswehr
and the IDF.

263



Kapitel 6 - Internationale Perspektive

264

theme in the defence ministry and in Bundeswehr strategic papers.?!
The IDF current chief of staff, Lieutenant General Aviv Kochavi, cre-
ated a new operational concept for the IDF, which was named “the
victory concept”.?2 The cornerstone of the concept is a multi-domain
effort to shorten the duration of the war, its costs for Israel and the
IDF, and inflict maximum damage to the enemy.??

The Discourse

As mentioned above, one of the characteristics of the new battlefield
is the increasing use of innovative weapon systems. These systems
are often characterised as being accurate and smart, and based on
artificial intelligence and robotic operation. In addition to many dis-
tinct advantages, they are also cost-effective when it comes to risking
human lives, both for bystanders as well as for combatants.

On the other hand - as any technological apparatus based on arti-
ficial intelligence - new challenges arise with regard to these sys-
tems, too. One of the tools that is increasingly being used is the UAV
(unmanned aerial vehicle) - a remotely manned aircraft. The usage
of these tools engender two main axes of discussion. One focuses
on professional-operational issues. These include, inter alia: usage
of the tools; protection against usage by the enemy; and relationship
between the use of new tools and more traditional military tech-
niques, such as land manoeuvring. The second axis relates to ethical
and normative issues regarding the implications which arise from the
transition to warfare using tools with fewer human dimensions.

It is interesting to trace these axes also through a comparative view
between Israel and Germany. In general, while in Germany the moral
debate occupies a central pillar when it comes to discussing the use
of artificial-intelligence-guided weapon systems. In Israel, however,
the debate at both military and political levels focuses on operational
aspects, as well as on certain legal questions regarding regulation of
the use of “remotely operated objects”. The question in the centre of
this debate is whether it is possible to achieve systemic and strategic
goals, and overcome military foes using stand-off capabilities, and

by means of an air system only. Another central question is how to
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define the operationally correct balance, considering the require-
ments of each mission, between the use of ground forces and the
use of armed drones. Furthermore, on the margins of the discussion,
the transition to a technology-based army in Israel also has conse-
quences for the army’s future recruitment model and manpower
needs.

In Israel, conscription is mandated by law, and the model of ser-

vice is that of the ‘People’s Army'. This model is based, among other
things, on a security concept of the need for maximum manpower.
This need is now subject to a renewed interpretation in view of the
introduction and centrality of modern weapon systems. Recently, the
debate has also been expressed in constitutional-political questions
regarding who has the authority to direct the use of these tools, and
also regarding how they are deployed in the context of the policy of
targeted killing which, in Israel’s view, forms part of its fight against
terror.

This discussion came to the fore in the light of a statement from the
Israeli Chief of Staff according to which he granted permission to use
armed drones in the West Bank as part of an ongoing and extensive
operation against terrorist infrastructures (named “Shover Galim”).
However, even in relation to this statement the discussion revolved
around the question of who has the authority to order the use of
these tools. In response to the Chief of Staff's statement, the Minister
of Defence clarified that only he has the right to issue such a direc-
tive. The debate did not focus on moral questions about the very use
of the tools and their implications for the morality of the war. The
general perception in Israel is that the moral aspects regarding the
usage of this tool are covered by the well-known debate on the moral
status of the practice of targeted killing. There are clear legal and
moral questions surrounding this practice, not least that it involves

a de facto procedure of execution. However, the practice has been
sanctioned by the Israeli Supreme Court. The court ruled that as long
as the practice is used against what has received the title “ticking
bombs”, then it is legal.

Uzi Rubin, of the Begin-Sadat Center for Strategic Studies, claimed

that use of new technologies has led to “[a] new form of warfare
that is more economical in resources and losses.” He also refers to
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reducing the risk to aircrew members in the Israeli Air Force, the loss
of whom forms one of the sensitive points in Israeli society.

Meanwhile, in Germany, the question of whether the Bundeswehr
should be able to use armed drones and kill remotely was initially
excluded from the German coalition agreement in 2018. Yet, in that
same year the Bundestag approved the lease of five Heron TP drones
made by Israel Aerospace Industries for a duration of nine years.
Lydia Wachs, a Research Assistant at the German Institute for Inter-
national and Security Affairs in Berlin, notes that the governing coa-
lition of Social Democrats (SPD) and then Chancellor Angela Merkel's
Christian Democrats (CDU) agreed that the Bundestag would decide
on arming its drones only after a comprehensive assessment of inter-
national and constitutional law, as well as ethics.?*

In December 2020, after visiting German troops in Afghanistan’s Kun-
duz province, the Minister of Defence Annegret Kramp-Karrenbauer
(CDU) stated that “if I'm to take the troops’ wishes on board, and
honestly, | can understand them, then much speaks in favour of arm-
ing drones (...) Here you have to seriously ask whether we are really
willing not to deploy all the options that are available to us, bearing in
mind that soldiers' lives are at stake.”*

She then set up a series of panel discussions involving experts, pol-
iticians, and representatives of civil society. The discussions on the
use of drones revolved around professional questions. However, not
only from a military perspective but also from legal and moral point
of views.

Wachs sums up the German debate on armed drones as follows:
“Those in favour of procuring armed drones - first and foremost the
CDU - have repeatedly underlined that these systems would be about
the right to the best possible protection for deployed German forces
in hotspots around the world. By accompanying troops on patrol,
armed drones could provide close air support and better protec-
tion in an emergency. Furthermore, due to their greater precision,
armed drones - if used - would cause fewer civilian fatalities. Within
the critical and largely pacifist German public, drones, however,
conjure up images of US-American extraterritorial targeted killings
in Pakistan, Yemen, and Somalia. Turkey's drone operations against
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Kurdish groups since 2016 and the Nagorno-Karabakh conflict, which
re-erupted in September 2020, generating numerous publicly avail-
able videos of Azerbaijan drones striking on Armenian military vehi-
cles and buildings, have further contributed to this picture (...) [T]he
Greens and Left Party (...) raise concerns that the deployment of mili-
tary UAVS may lead to a growing distance between the drone pilot and
the battle ground, risking emotional indifference as well as a lower
threshold for warfare on an operational as well as political level (...).”

Russia’'s war against Ukraine, in addition to numerous other changes
to Germany's foreign policy principles, has provided a new stimulus
to the debate on armed drones. On 27 February 2022, Chancellor
Olaf Scholz announced that the Federal Government would actively
pursue the “acquisition of the armed Heron drone”.?¢ In April, the
Defence Committee of the Bundestag voted in favour of ordering the
missiles necessary to arm the Heron drones. The current government
plans to make concrete use of such devices subject to prior approval
by parliament.?

The Philosophical Moral Debate

In his article “Drones and Robots: On the Changing Practice of War-
fare”,2® Danny Statman (an Israeli philosopher specialising in combat
ethics) states: “the question regarding the morality of drones is a
good illustration of a wider theoretical question: namely, whether,
and in what ways, technological developments that transform tradi-
tional practices necessitate changes in the norms that govern these
practices. In a sense, the answer is obviously affirmative because the
application of moral principles always depends on premises about
the factual reality. If reality changes, the moral norms also change.
What is less obvious is whether the underlying moral principles
change as well.”?® Statman enumerates a number of claims that are
frequently raised in the discussion, opposing the development and
use of these tools. Among the claims he states:

— Disrespectful death - Some people think that a human

being deserves to be able to at least point to his or her
killer(s) (and condemn them if they are unjust) - even if
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said killers are cruising 20,000 feet above in a plane. The
thought is that at least a human being in a plane high
above is less of a “faceless” death wrought upon someone
than a robot being operated remotely would be.?°

— Risk-free killing undermines the license to kill in war -
This refers to the moral basis for distinguishing between
combatants and non-combatants, centred on the mutual
risk they pose one another. Those who oppose the use
of drones sometimes claim that the lack of risk to the
person who operates them, undermines their license to kill
combatants.

— Accountability - This claim raises a question which is
relevant to any system based on artificial intelligence,
according to which in the event of an accident it is not clear
who is held responsible for the damage.

Another central claim in the moral debate on the activation of
weapon systems that rely on artificial intelligence warns from an
“easy finger on the trigger”. According to this claim, in the absence of
components that constrain an attack, such as fear of putting fighters
at risk, or psychological difficulties in “killing with one’s hands”, states
might launch attacks more easily. Of course, this concern also exists
in relation to classic bombings from the air, but it exists even more
strongly in relation to the weapon systems in question. Statman
refers to this claim, too: “The main worry”, he explains, “is that the
distance between the drone operators and their victims will lead to a
more callous attitude towards killing.”

Nevertheless, Statman largely dismisses the above arguments, con-
cluding: “One must always be cautious in predicting the future. Nev-
ertheless, compared with the grand battles of the past, with their
shockingly high toll of casualties, drone-centred campaigns seem
much more humane. They also enable a better fit between moral
responsibility and vulnerability to defensive action. Judged against
bombers, cruise missiles - and, obviously, against various kinds

of weapons of mass destruction - the drone may well be remem-
bered in the annals of warfare as offering real promise for moral
progress.”
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Conclusions

In summary, Germany and Israel share a similar perception of the
characteristics of the future battlefield, and a common understanding
of the operational concept. However, they differ in the way the chal-
lenges posed by a battlefield based on advanced technologies and
artificial intelligence are reflected in the discourse. In Israel the main
discussion revolves around professional questions regarding the
operation of the innovative weapon systems, and the optimal man-
ner to integrate them alongside more traditional land manoeuvres.
Meanwhile, in Germany, these systems mainly raised legal and ethical
questions regarding their use.
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The following article argues that Artificial Intelligence
(Al) still holds much untapped potential and could
constitute an essential part of future weapons
systems in the next few years. Al is a technology

of dual interest with an extremely wide range of
applications. Defence and security are not the only
sectors to be affected by the rapid development of
Al, like the economy, law, institutions, health etc.

For the moment, the use of this technology might

not seem revolutionary, but it becomes clear that in
terms of resources, humans are just as important

as artificially intelligent technologies themselves.
Computers are able to outperform humans when it
comes to some tasks, however, the competence of the
machine usually stops at the execution of those tasks.
Finally, beyond the multitude of issues, questions

of sovereignty and technological autonomy form a
common thread regarding power and competition
amongst states and private actors. Looking ahead, the
EU Al strategy proposes powerful synergies between
European partners that will ensure our present and
future autonomy, and will play a key role.
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France and Germany -
Assessing a common praxis:
towards the development, the
use and the rise of artificial
intelligence?

Dr. Océane Zubeldia

French Artificial Intelligence for tomorrow? Between ambition and
efforts

According to the French Official Journal, Artificial Intelligence is the
“theoretical and practical interdisciplinary field which aims to under-
stand the mechanisms of cognition, reflection and to imitate them
by means of hardware and software, for the purpose of assisting or
replacing human activities”. This technology combines perception,
comprehension, and decision-making capacities, i.e. it artificially
reproduces, as its name indicates the human thought process and
even goes beyond. Its reproductive capacities arise due to two main
reasons: the almost unlimited potential for automatic processing of a
mass of data in a limited time, as well as a learning capacity, and the
creation of applications that affect a multitude of sectors.

Thus, Al has become an essential tool in our daily lives and offers
many services (voice recognition, weather application, robots for
domestic use, GPS, et cetera), but these types of applications can also
be repurposed for military use. Al is therefore a dual use technology;
a source of rapid transformations and exchanges, as well as inno-
vation. Being at the junction of sciences, technology, and humanity
means that Al faces various issues and challenges, including those of
operational, technological mastery, sovereignty, empowerment, eth-
ics, and legal nature.
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What role does Artificial Intelligence play in France? Since 20 January
2017, the French government has been committed to the develop-
ment of this technology, which has materialised in the implementa-
tion of a national strategy. Al is a priority in terms of research, the
economy, the modernisation of the public sector, regulation, and
ethics.? In figures, the commitment to this strategy for the year 2021
meant the establishment of 81 Al laboratories in France, 502 spe-
cialised start-ups (an increase of 11 per cent compared to 2020), and
13,459 people working in start-ups®. Based on the 2019-2025 Military
Programming Law, Al for military purposes receives an average of
100 million Euro of funding per year.

Artificial Intelligence is a priority for French technology policy. This is
also why it is in urgent need of a more specific regulatory and ethical
framework.

The French strategy: Al applied to defence

There is no doubt that France is committed to the development and
strengthening of Al and that Germany is similarly interested in this
technology.* With regard to their national strategies, both govern-
ments are focusing their efforts on how to use Al and how to develop
related tools for the defence sector, such as weapon systems. Coop-
eration between the two partners is essential.

The implementation of policy guidelines

Following the Villani Report (2018), which outlined the basic goals and
understanding of artificial intelligence,” and the parliamentary report
of the National Assembly (2018),° France has continued to pursue
policy efforts in the field of Al. The national Al strategy is divided into
two timeframes: 1) 2018-2022, strengthening research capacities

in order to give France the capability to position itself as one of the
world leaders in related scientific disciplines and key information pro-
cessing technologies; 2) 2021-2025, training and attracting the best
Al talent with the aim of translating the research and development
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capabilities into economic success. In its political discourse, France
clearly states that in order to be sovereign, it needs to master three
key areas: the convergence of algorithms, data collection, and com-
puting capacity. The “Artemis.|A” project (Architecture for Massive
Multi-Source Information Processing and Exploitation and Artificial
Intelligence, November 2017) piloted by the Defence Digital Agency
for the Ministry of the Armed Forces is a perfect example for this. The
project dedicated to data management has more than one string to
its bow, in particular with the aim to create the ability to collect, store
and cross-reference data from different sources securely, in real
time. It is also designed to in turn provide the French Armed Forces
with access to a sovereign storage “infostructure”.

Al, a major tool at the heart of French military doctrine

In this context, it seems obvious that Al cannot be conceived without
defence. Two main government decisions have cemented French
interest in using Al for military purposes. The creation of the Defence
Innovation Agency (AID, 1 September 2018), whose role is to federal-
ise the innovation initiatives of the Ministry of Defence (coordination
and coherence) and consistency to form partnerships with the civilian
sector in order to benefit from its swiftness. Moreover, its role has
expanded over time so that it is now a key point of contact for the
Directorate General of Armaments (DGA); for example, it has invested
in the development of a “methodological guide for the specification
and qualification of systems integrating artificial intelligence” (18 Jan-
uary 2021). A second element, the report established under the name
of “Task Force Al" (September 2019), points out the importance of
appropriating the Al technologies in order to be able to ensure “oper-
ational superiority” of the French army.” To this end, it concluded that
Al tools provide a decisive edge regarding comprehensive battlefield
awareness and anticipation so that related decision-making can take
place. Thus, it also improves the protection of personnel or equip-
ment, and frees soldiers from routine tasks, which in turn limits the
risk of errors or optimises flows and resources.®

From this perspective, Al is an integral part of any army of the future.
In addition to improving decision-making, it can protect and increase
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efficiency, for example in the case of high-risk tasks (mine clearance,
evacuation of the wounded), and aid support functions (automatic
and predictive maintenance, performance of repetitive mechanical
tasks), as well as military training. As was evident in Ukraine, conflicts
take place in the physical and virtual space: cyberspace has become a
difficult area of conflict to control in recent years and related attacks
have consequences in the physical world, not only for military equip-
ment but also for society at large. This statement by Cédric Villani,
author of the report on Al, underlined the fact that: “Artificial intelli-
gence cannot be thought of in a solely national framework.”

The cooperation between Paris and Berlin seems to move towards
this understanding of Al.

Successes and challenges of Franco-German cooperation

Itis clear that the opportunities for the military use of Al are grow-
ing with technological progress and are de facto becoming more
widespread. This development inevitably raises questions about

the human-algorithm interface and the role that Al can play in the
conduct of our operations both within our own forces and with our
international and European partners, where Germany remains a

key partner. Moreover, in the military field, notably with the Bunde-
swehr, various operational achievements have already been made
(Franco-German brigade and joint air unit of C130-] transport aircraft,
A400M, joint training, et cetera).

These areas of cooperation associated with Al will be topics of dis-
cussion in the future in multilateral projects and the export of Fran-
co-German war material, for example the Future Combat Air System
(FCAS), the strategic Al military equipment of the future. Three Euro-
pean partners Germany, Spain, and France initiated the project in
2017." Since its inauguration, it has faced various disagreements,
which revolved around the division of industrial responsibilities and
the sovereignty of knowledge and intellectual property. In addition,
the Russian invasion of Ukraine has accelerated military dialogue

in Europe and highlighted the urgent need for a solid and credible
military force that can ensure peace on the continent for the coming
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decades. At the end of September, the meeting between the German
Minister of Defense, Christine Lambrecht, and the French Minister of
the Armed Forces, Sébastien Lecornu, helped move the discussions
forward by emphasising that FCAS was a priority for both countries.
The French minister also stressed that:

“We need this innovation and we need to think about
what the fighter aircraft of the future will be, and we must
already think about the regeneration of our equipment in
this area. This is true for the FCAS, and of course it is also
true for the tank of the future”".

Beyond artificially intelligent technologies themselves, we must not
forget the global perspective to Al development and usage.

Unlimited competition and the need to strengthen cooperation

The contribution of Al-related technologies to defence is of prime
essential, but at the same time France will have to compete interna-
tionally with other countries that build industries around Al. This Al
competition is not only:

“[a] race for means, but a struggle of models - of
organisation, of values and of collective preferences. It

is these models that are already articulating the multiple
facets of Al to make it a tool of power likely to structure the
international order.”"?

From this perspective, the need to think of certain projects on a Euro-
pean and international scale is essential. A cooperative effort must
be maintained and constantly nurtured.’ Therefore, it needs to sus-
tain a dynamic that will allow us to be a sufficiently powerful lever to
meet the challenges of inherent international competition that exists
regarding Al and also to reduce critical dependencies.

In this competition around Al norms and standards with coun-
tries that may have fewer concerns about ethical values, France
is convinced of its ambition to develop Al in a responsible way,
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based on international law, multilateralism and strategic stability;
in particular, its assumes choices which necessarily imply a human
supervision.™

Numerous efforts have been undertaken and are still being under-
taken in terms of Al standards, work that will make it possible to con-
solidate the French defence strategy, and to respect ethical concerns
without closing the door to progress, innovation, and cooperation.

From regulated Al to an ethical framework

Al ambivalently confers both a range of possibilities and risks that
countries in Europe aiming to maintain European values can frame by
being norm-setters.

Starting from the fact that, at the moment, there is no real interna-
tional regulatory framework, this should be a starting point. Artificial
Intelligence has been a top priority for the Council of the European
Union (EU) since the digital summit organised by the Estonian Pres-
idency in September 2017, which, after a great deal of work, led to
the “Ethics guidelines for Trustworthy Al” as part of the establishment
of a European Al strategy in April 2019."> On 21 April 2021, the Euro-
pean Commission unveiled its first proposal for regulating the use

of Artificial Intelligence as part of the development of trustworthy

Al, a strategy that France has also recognised. To this end, French
policy aims to integrate trusted and ethical Al into the civil sphere

in line with the European digital strategy. Moreover, the National
Commission for Information Technology and Liberties (CNIL), a pub-
lic body whose mission is to protect personal data, including in the
internet, has been entrusted by the France’s State Council with the
task of strengthening its powers by making it the national supervisory
authority responsible for regulating Al systems under future Euro-
pean regulation.’ Since Al is not only the prerogative of the civilian
world, defence will also be at the heart of ongoing reflections.

France created the Defence Ethics Committee (COMEDEF, 2019) to
address ethical issues originating from Artificial Intelligence and
those related to scientific technological developments, such as new
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weapons systems or other tools with a military function. To this end,
the former French Defence Minister Florence Parly stressed that:

“These are technologies that will take man out of his
natural limits, whereas until now, these technologies have
only helped him to push back those limits. It is about
defining the place of man in the age of autonomous
machines and machine learning. It is about conflicts

that extend to new spaces, where the law suffers from
many grey areas, where the absence of law will generate
temptations and tensions.”"”

Armies have integrated this dimension and their commitments
include three fundamental principles: international law, the perma-
nence of a command responsibility, and the maintenance of suffi-
cient human control. The challenges ahead are extremely wide-rang-
ing and armies cannot be helpless in the face of the rising power of Al
technologies. They will increasingly be embedded and require to be
understood in terms of several concomitant technologies, including
the collateral effect induced. A representative example is the use of
batteries for automated robotics. The performance of unmanned sys-
tems - with Al - would be highly dependent on the ability to capture,
process, transmit, and receive data.

Faced with the emergence of digital technology, armed forces have
adopted a future model of engaging their units in a collaborative
combat mode, a key factor in operational superiority. The question
of human resources and capabilities remains essential to achieve this
model.” Indeed, combatants are as important as the technologies
and military equipment used. The latest work of the Defence Ethics
Committee raised these imperatives in two recent reports (13 April
2022): one on the “digital environment of the combatant”, the other
on “ethics in military training”. The government must maintain efforts
to anticipate future questions around Al ethics, as artificially intelli-
gent technologies are constantly evolving in this area(non-discrimina-
tion, respect for privacy, et cetera), and its robustness, or the quality
of training data following the example of the guidelines given by the
General Data Protection Regulation (GDPR)'. The principles set out
are broad enough to be applicable to multiple cases and rigorous
enough to respond to developments in training.
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Advances in Al can also come from civil society, creating space for
cooperation between the different actors. An example is the Aachen
Treaty (2019), which aims to strengthen Franco-German coopera-
tion in the field of Al. It prompted a joint call for projects in February
2021, received 25 projects of which five were selected and financed
with 17.5 million Euro by the two partner countries.?® This type

of exchange or even the EU Al strategy are a driving force behind
improved links amongst European partners, promote powerful syner-
gies and will allow us to speak with a common voice in the future.
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Understanding the current US approach to artificial
intelligence (Al) has less to do with how Al is currently
being used in the military domain than it does with how
the United States is approaching the rise of China, and
the policy choices to which this framework leads. US
apprehension about China’'s advancing economic and
military capabilities has catalysed efforts not only to
integrate Al-enabled technologies into the US defense
enterprise, but also to use tools of economic statecraft
to stymie China's ability to do the same. It is impossible
to predict whether these efforts will succeed in
endowing the United States military with technological
superiority over China’s People’s Liberation Army, but
the repercussions of the attempt for the overall US-
China relationship are serious and likely to be long-
lasting.
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Artificial Intelligence,
Geopolitics, and the US-China
Relationship

Dr. Melanie W. Sisson

“The nation that dominates the information processing field
will possess the keys to world leadership” - Robert Kahn, Director
of the Information Processing Techniques Office of the Defense
Advanced Research Projects Agency, circa 1983.

There are very few forces, if indeed there are any, in international
politics, which are meaningfully new, rather than variations on his-
torical theme. Societies, states, and nations coalesce, form govern-
ments that structure life, and then are afflicted by disease, natural
disaster, and war until a sufficient accumulation of events catalyses
revolution and forces reconfiguration into the next version of society,
state, and nation. In this era of modernity, the period between event
and system transfiguration has been markedly generative: the expe-
rience of disease has invigorated scientific effort devoted to curing
and to preventing it and the experience of natural disaster has invig-
orated scientific effort devoted to predicting and defending against
it. The experience of war also has invigorated scientific effort, albeit
with the unfortunate result of making it more destructive and less
controllable.

What is today called artificial intelligence, or Al, has since the 1950s
been increasingly central to each of these throughlines. The quest

of artificial intelligence is to create machines with the same kind of
intellect as humans. The quest thus far has failed, but its failures have
come in the form of machines that surpass human capabilities in
sensing and measuring the material world; in capturing, storing, and
processing observations of the material world; and in computational
power and speed in analysing the material world. These machines
endow humans with more and greater ability to acquire information
about the context within which they exist than ever before and, as
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a result, they enhance the ability of societies, states, and nations to
distinguish between behaviors that are likely to aid them in achieving
their goals, and those that are not. Governments therefore unsurpris-
ingly have become acutely concerned not only with how applications
of Al can aid in their own endeavors but also with how those applica-
tions might aid in the endeavors of others."

This is especially true of the United States and China today. American
national security practitioners and analysts worry about the strategic
implications of China’s military modernisation, visible in its acquisition
of new assets - aircraft carriers, naval vessels, and missiles - and also
about its reconceptualisation of warfare as “systems confrontation”.
This change in Chinese military doctrine replaces an understanding of
war as a contest to destroy hardware with an understanding of war
as a contest to control information. Technologies enabled by artificial
intelligence thus are central to the People’s Liberation Army’s (PLA)
modernisation, a fact that makes the rate at which China is making
progress developing Al a matter of great concern to U.S. defense
policymakers and planners. Whether its responses fit the traditional
model of arms racing, or not, it is nevertheless the case that the
United States are taking measures with the intent of advancing their
own Al-enabled military capabilities while impeding China’s ability to
do the same.

U.S. INTEREST IN MILITARY APPLICATIONS OF ARTIFICIAL
INTELLIGENCE

While many of the professionals working within the disciplines of Al
do so in service of the quest for manufactured intellect, or in service
of bettering the human condition, the direction and tenor of political
interest in Al has never been benign. US government investment in Al
research was born with a purpose during the Second World War, and
it was reared with similar intent during most of the US-Soviet Cold
War.?

So it is today, with US practitioners and analysts of national security
highly attuned to the geopolitical implications of Al, and in particu-
lar to its potential as a means of ensuring US military-technological
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superiority. Attention to the possible military applications of Al

thus has been on a growth trajectory since 2010, and substantively
wide-ranging. The U.S. Department of Defense has sought to incor-
porate Al-enabled technologies, for example, for purposes of talent
management, decision support, predictive maintenance, and target
recognition - the latter of which made the role of Al in national secu-
rity a matter of open public debate.?

For this reason and others, the Department of Defense (DoD) also
has been attentive to the ethical implications of Al in the military
domain. Indeed, the DoD was the first national defense enterprise to
adopt ethical principles for the development and use of military appli-
cations of Al, a model that other states and the North Atlantic Treaty
Organization (NATO) have subsequently followed.* Understanding
the current US approach to Al, however, has less to do with how Al

is currently being used in the military domain than it does with how
the United States are approaching the rise of China, and the policy
choices to which this framework has led.

Artificial Intelligence and Military Capability in China

U.S. apprehension about China’s economic, political, and military
development is driven by advances in the capabilities of the People’s
Liberation Army that date from the early 1990s. In the modern era,
China’s military posture has been determined primarily by its percep-
tion of the requirements for direct defense of the Chinese Communist
Party (CCP) and the homeland, and for the prosecution of a militarised
invasion of Taiwan in the event the island were to declare independ-
ence.> The possibility of US involvement in a Taiwan contingency has
therefore been a driving factor in the PLA's understanding both of the
need to modernise, and of the kind of modernisation needed.

The catalyst for the fact and the direction of China’s military mod-
ernisation was its internalisation of lessons taken from the precision
and mobility capabilities the United States used to great effect in the
1991 Gulf War. Over the subsequent three decades this display -
reinforced by demonstrations of US military capability in the allied
air campaign over Yugoslavia, its intervention in Afghanistan, and the
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return to Iraq in 2003 - activated China’s long-standing anxiety about
defending the homeland, fears exacerbated by recurrent tensions
with the United States over Taiwan’s status. All together, the effect
was to convince China that the demands of prosecuting a local war
with the United States would require a fundamental reconfiguration
of the PLA from being mass-based in strategy, doctrine, and force
structure to being organised, trained, and equipped to conduct “sys-
tems confrontation”.®

The motivating idea of systems confrontation is that seeking mass
destruction of an adversary’s military capabilities is no longer either
necessary or efficient. Brute force operations focused on attriting
hardware not only are constrained by the demands of geography and
the limitations of physics, but also discount the opportunities modern
technologies afford to attack adversary systems both from the out-
side in, and from the inside out.

Systems confrontation does not imply that China will forgo kinetic
attacks on warfighting platforms - it is not indicative of a movement
toward futuristic, entirely virtual, and bloodless war. To the contrary,
the PLA's investments in its air, sea, and launch assets are to be cou-
pled with increasingly sophisticated intelligence, surveillance, and
reconnaissance (ISR) satellites, communications systems, and IT archi-
tecture to deliver munitions rapidly and with precision.

Systems confrontation thus is highly dependent upon centralisation
of data, coordination of action, and rapid execution - on, that is,
Al-enabled capabilities. In addition to its well-documented acquisition
of military platforms’, therefore, China has also invested substantially
in networks that ingest, process, and deliver large volumes of data for
use in wartime operations and decisionmaking, has advanced its abil-
ity to use Al to effect sophisticated cyber attacks, and has reorganised
its command structure to exercise control over both tasks.®

Artificial Intelligence and US Technology Policy

Although the PLA’s modernisation has intensified US interest in devel-
oping Al for military use, efforts to do so have been a feature of US
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defense policy - albeit one that has waxed and waned in intensity -
since the Second World War. The U.S. Defense Advanced Research
Projects Agency (DARPA) has shepherded Al research and develop-
ment (R&D) since the 1960s, and the RAND Corporation - one of
America's earliest defense R&D centers - designed and first used Al
(called “knowledge-engineering” at the time) for military planning in
the late 1970s.°

Such work didn't disappear, but efforts and outcomes slowed during
the roughly three-decade “Al winter” that followed, as incremental
advances proved inadequate to energise meaningful federal outlays.°
DARPA, consistent with its risk-acceptant ethos, did remain active in
developing new computing-enabled weapons systems and in funding
the technology base needed to support them. In 1983 it launched the
decade-long one billion US-Dollar Strategic Computing (SC) program
to sustain activity in hardware and software development.

Initiated before the Soviet collapse the SC program was sustained
after it, because of ongoing concern with Japan’s economic power
and especially with its considerable investments in computing. The
work funded by DARPA is the basis not only for today’s autonomous
defense platforms and sophisticated battle management systems,
but also played a foundational role in the development of the
advanced semiconductor industry upon which Al-enabled technolo-
gies - military and commercial alike - rely."

Nonetheless, beyond the SC program the combination of the sof-
tened security environment, anxiety about Japan, and disappoint-
ment within the United States about the extent to which the abstract
promise of Al was being delivered in reality caused both a decline and
a shift in the commitment of national funds to Al R&D."? With little
reason to believe the quest for machines with human intellect was
making progress and without the Soviets to race against for military
advantage, technologies with commercial applications became a
more appealing investment.

This appeal was not confined to the US government - quite the con-
trary, in fact, and as early as 1985 the domestic US computing indus-
try was estimated to have spent one billion US-Dollar on internal
efforts to develop useful, marketable, applications of Al. During the
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late 1980s and throughout the 1990s commercial technology com-
panies proliferated, and this competition led to substantial gains in
the power and performance of computer hardware and increases in
the sophistication of its software, the structured set of deductive log-
ic-based instructions by which computers completed their tasks.'

During the early 2000s, progress in hardware was accompanied by
the proliferation of the internet and an explosion of activity on it.
Internet use quickly generated such volumes of readily available data
that a new paradigm for software programming became possible.
With the benefit of being data-rich, Al applications now could be
designed using learning-based models that expanded the universe of
applications for which, and the extent to which, computers could be
useful. Indeed, by the 2010s gains in hardware and software together
meant that machines had become dramatically better - better than
before, and better than humans - at making identifications and pre-
dictions about observations from the real world. From physical signa-
tures like temperature, sound, light, and so forth, but also and impor-
tantly now from written and spoken language, and digital images.
These improvements in Al became a source of enormous economic
productivity - and they predated by just a short number of years the
emergence of geopolitical tension between the United States and
China, and its resultant intrusion into the technology sector.

By the 2010s, Beijing's confidence in the PLA’s capabilities had grown,
and it became more active in China's surrounding seas. This did not
go unnoticed by the United States. To the contrary, between 2014 and
2017, a group of high-level officials in the U.S. Department of Defense
used the PLA's activities and material advances as means of reinvig-
orating the idea that the United States needed to be concerned about
its relative military might, and specifically about maintaining a tech-
nological-warfighting advantage. This group of officials both during
their time in the Pentagon and after, along with luminaries from the
commercial technology sector, were insistent that surpassing China in
Al was essential to preserving US military advantage.'

This conviction is reflected in the 2018 U.S. National Defense Strat-
egy (NDS), which categorised the PRC as a peer competitor with the
intent and, increasingly, the capability to harm vital US national inter-
ests.”™ The remainder of the 2018 NDS followed from this premise. It
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directed the Department of Defense to prepare to fight and to win a
war against the PRC, and to do so through the acquisition and adop-
tion of the advanced and emerging military technologies of which Al
is an essential component.

The 2018 document energised not just the Pentagon, but also much
of the Washington D.C. foreign policy establishment, changing the arc
of the US-China relationship into an angle. In the years after the 2018
NDS, the United States and China engaged in mutually harmful cul-
tural retrenchment, costly economic statecraft, risky military activity,
and heated and non-productive diplomatic exchange. Although these
behaviors were accompanied by regular accountings of national
investments in Al and by assessments of the relative performance

of the states' respective technology sectors, this was indicative of
bilateral ambition and anxiety, not of a concerted effort by one state
to achieve at the expense of the other.’ This changed in October
2022, when the United States summarily imposed a set of extensive
export controls on China - and only on China - that are unequivocal
evidence that US policymakers understand the two states’ pursuit of
national achievement in Al to be a zero-sum game."’

The Biden Administration explained its unilateral export regime,
which joins pre-existing controls on explicitly military technologies,

as being intended to prevent the PRC from advancing its military
capability more quickly than the United States can advance its own.®
This of course is the same motivation that has driven all arms races;
from rocks to knives, from knives to spears, from spears to arrows, to
guns, bombs, warships, warplanes, and nuclear weapons.

What is different in the Al race is that the military advances of con-
cern are not only undefined - they are not embodied in a particular
type of weapon, or weapon system - but in fact are unknown; there
is uncertainty about which technologies, and which applications of
those technologies, will prove militarily useful, much less when.

Al-enabled technologies constitute the convergence of a functional
problem in need of a solution, with the human ability to imagine, cre-
ate, and engineer that solution into software and hardware. Al-ena-
bled technologies, in other words, at their core are products of human
enterprise and creativity, processes that are not well understood, and
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cannot be predicted, much less controlled. This means that for the
United States to hinder the PRC's development of military applications
of Al specifically, it must hinder Chinese innovation generally.

This will be the effect of restricting PRC access to the technologies
included in the 2022 export restrictions, the overwhelming number of
which are primarily commercial in application. Although the admin-
istration’s often repeated metaphor of a high fence built around a
small yard may be an apt description of the technical specifications of
the restrictions themselves, the regime’s implications are more accu-
rately likened to the downstream effects of damming a river."

The Biden control regime, although unilateral, will impede China’s
high technology sector. This effect would be amplified by the partici-
pation of others, but whether unilateral or multilateral, the only thing
that can be predicted with confidence is that any slowdown, whatever
its extent, will be transient.

China has had a concerted industrial policy since 2015, and although
its progress has been uneven, and its successes not as abundant as
Xi Jinping's aspirations, “Made in China 2025" observably galvanised
research centers, factories, and whole cities. It provided a focus and
a direction for the country’s particularly bloodsport form of capitalist
entrepreneurialism, impulses that were only further stimulated by
the Trump Administration’s imposition of successive rounds of sanc-
tions and export controls.?°

Within China, the duel between US restrictions and “Made in China”
incentives intensified the association of technological performance
with international status, and national pride, and firms responded
by making costly near-term investments in service of medium-term
independence from US suppliers.?’ There are good reasons, arising
from raw economic dynamics and equally raw nationalist sentiment,
to think that the Biden restrictions, too, will be met by the Xi regime,
and by China’s technology sector, with ingenuity, determined action,
and a commitment to outcomes.?

The most important consequence of the Biden technology regime,
however, will not be whether ultimately it is China or the United
States that prove better able to innovate - that outcome will be
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produced by factors that might include but certainly are not confined
to this, or any other, single US policy choice. What is far more sig-
nificant is that the imposition of the semiconductor control regime
marks a conversion of the US-China relationship from moderated
competition to explicit antagonism. Beijing will not misunderstand
the Biden administration’s intent in issuing these controls, and indeed
it is no longer possible to maintain the pretense that the United
States is not seeking to constrain China’s development.

Although at the time of this writing the PRC has yet to issue a formal
response either in word or in deed, it retains considerable latitude to
retaliate - economically and otherwise.?® The Biden administration
therefore should not expect to be able to isolate the portion of the
US-China economic relationship that it thinks will most forestall China’s
rise from the economic relationship as a whole, or without putting at
risk other priorities. An US strategy for deterring China from acting
forcibly against Taiwan, for example, no longer can include threatening
China with restriction of access to high-end semiconductor technology.

So, too, does the new export control regime force hard choices on the
entirety of the global semiconductor supply chain, especially compa-
nies headquartered outside the United States - those, for example, in
Japan, the Netherlands, and South Korea. If these companies respond
by reducing their use of US components in order to retain access to
Chinese markets, then US pressure on their governments to impose
their own restrictions is likely to grow. Whether incrementally or all

of a sudden, this dynamic eventually will force a reckoning even for
long-time US allies and partners, who will have to decide whether to
take on the US economic war with China as also their own.

The bet the Biden administration seems to be placing is that export
controls will give the United States enough time to solidify a durable
military-technological advantage over the PLA. Itis far from clear

that this is a good bet, because the United States face their own
challenges in military modernisation; because China may respond in
ways the administration does not foresee or for which it has no ready
response; because no government controls when and where inno-
vation will happen; and because its repercussions for the entirety of
the US-China relationship are unequivocally negative, and likely to be
long-lasting.
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Industriepolitische Folgerungen:
Was soll die wehrtechnische
Industrie leisten?

Ohne eine leistungsfahige wehrtechnische Industrie wird
kunstlich intelligente Technik fir die Bundeswehr nicht
nachhaltig realisiert und nicht verlasslich betrieben werden
kénnen. Wie kdnnen Politik und Bundeswehr innovative
Impulse der wehrtechnischen Forschung aufnehmen und
effektiv umsetzen? Welche Rolle spielt die Interoperabilitat
innerhalb der NATO und der EU? Der Cyber Innovation Hub
fordert Agilitat als fundamentale Haltung, ein Gedanke,
der von Bitkom e. V. weitergefliihrt wird, da nur derjenige
Erfolg im Systemwettstreit haben wird, der die Potenziale
der Digitalisierung nicht nur versteht, sondern auch zu
orchestrieren vermag. Der Bundesverband der Deutschen
Sicherheits- und Verteidigungsindustrie schafft Bewusstsein
far die Problematik des entstehenden Artifical Intelligence
Act der EU. AbschlieRend 6ffnet der Bundesverband der
Deutschen Luft- und Raumfahrtindustrie europapolitische
Perspektiven und identifiziert Handlungsfelder der Politik.
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Agilitat ist das Grundprinzip, nach dem die Arbeit an
digitalen Innovationen funktioniert. Der Begriff ist weit
mehr als ein Modewort - dahinter stecken Prinzipien
wie Anpassungsfahigkeit, Flexibilitat, Schnelligkeit,
proaktives Handeln oder antizipatorisches Denken,
ohne die technische Neuerungen in der digitalen Welt
nicht moéglich waren. In der Zusammenarbeit zwischen
dem Militar und der deutschen Industrie fehlt es jedoch
bis heute an agilem Denken. Mehr noch: Mangelnde
industrielle Agilitat wird zu einem Kernproblem,

das sich auch auf die sicherheitspolitische Fahigkeit
auswirkt, schnell und anpassungsfahig auf sich
wandelnde weltpolitische Lagen reagieren zu kénnen.
Die praktische Umsetzung der Zeitenwende ist ohne
agiles Denken und Handeln nicht vorstellbar.

Es gibt vier Problemfelder, die so bald wie méglich
geldst werden miussen. Erstens: Innovationen werden
immer noch zu weit in die Zukunft gedacht. Zweitens:
Die Beschaffungszeiten sind viel zu lang. Drittens:
Ausschreibungszeiten sind viel zu lang. Und viertens:
Die Nicht-Existenz von Schnittstellen wird zu einem
Innovationshemmnis. Der Handlungsbedarf ist da,
und er ist akut. Vor dem Hintergrund des russischen
Angriffskrieges in der Ukraine sollten wir endlich so
etwas wie einen ,Sense of Urgency” empfinden -

das Dringlichkeitsbedirfnis, diese seit langer Zeit
bestehenden Probleme zu I6sen.
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Liebe Rustungsindustrie:
Mach Dich agil, oder Du wirst
von der neuen Realitat Gberholt

Sven Weizenegger

Agilitat ist weit mehr als ein ,Modewort". Es ist das Grundprinzip,
nach dem die Arbeit an digitalen Innovationen funktioniert. Grob
kénnte man den Begriff mit ,,Anpassungsfahigkeit” Ubersetzen,
ohne ihm dabei jedoch wirklich gerecht zu werden. Flexibilitat,
Schnelligkeit, proaktives Handeln, antizipatorisches Denken - all das
steckt dahinter, wenn wir Uber ,Agilitat” reden. Es sind die Grund-
tugenden der digitalen Moderne. Und sie sind deswegen notwendig,
weil technologischer Fortschritt sich beschleunigt, in kaum vorher-
sehbaren Bahnen verlauft und das Wissen Einzelner einen immer
groReren Stellenwert gewinnt.

Das eigene Handeln auf die standig neuen gesellschaftlichen Reali-
taten anzupassen, Gewissheiten infrage zu stellen und die Bereit-
schaft zum standigen Lernen sind die Schltsselfahigkeiten zum Erfolg
in der Ara des digitalen Wandels. Damit das méglich ist, brauchen

wir bestimmte Rahmenbedingungen. Dazu zahlt beispielsweise, dass
wir die notigen Daten zur Verfigung haben, um auch wirklich lernen
zu kénnen. AufRerdem muss das System schnelle und flexible Ent-
scheidungen moglich machen. So kann agiles Handeln funktionieren.
Leider gibt es damit in Deutschland ein Problem.

Das liegt vor allem daran, dass viele Dinge in Deutschland in der Ver-
gangenheit sehr gut funktioniert haben. Wir leben in einem reichen,
weit entwickelten Land, in dem Uber Jahrzehnte sehr viel Erfahrungs-
wissen dartber angesammelt wurde, was erfolgreiche Handlungs-
ablaufe moglich gemacht hat. Hinzu kommt, dass viele Dinge bis jetzt
immer noch funktionieren.

Vor dem digitalen Wandel kann man sich jedoch nicht verstecken.
Und dort, wo agile Handlungsweisen bereits jetzt gefragt waren, aber
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aus ganz verschiedenen Grinden nicht umgesetzt werden, zeigen
sich bereits heute Risse in der Wahrnehmung eines scheinbar gut
funktionierenden Landes.

Das alles ist nicht frei von historischer Ironie. Viele wissen nicht,

dass ,Agilitat” als Konzept einst von den Deutschen erfunden wurde.
Genauer gesagt: von den Preul3en. In der Schlacht von Zorndorf im
Jahr 1758 verweigerte General Friedrich Wilhelm von Seydlitz mehr-
mals ausdruckliche Befehle von Konig Friedrich Il., die russischen
Truppen anzugreifen - selbst dann noch, als ihm daftr mit der
Todesstrafe gedroht wurde. Der eigenwillige General wusste, dass er
mit seinem Blick und seinen Erfahrungswerten besser einschatzen
konnte, wann der richtige Zeitpunkt fur einen Angriff kommen wurde.
Er wartete, bis seine Truppen die Gelegenheit hatten, die russische
Hauptstreitmacht in die nahegelegenen Simpfe zu treiben. So
gewann Preuf3en die Schlacht. Das ,Fihren mit Auftrag” wurde fortan
zur ersten ausdefinierten agilen Arbeitsmethode.

Wenn wir auf die Zusammenarbeit zwischen der deutschen Industrie
und dem Militar schauen, ist mangelnde Agilitat ein Kernproblem, das
sich auch auf die Fahigkeit auswirkt, schnell und anpassungsfahig auf
sich wandelnde weltpolitische Lagen reagieren zu kdnnen. Vier Kern-
probleme mdchte ich benennen.

Erstens: Innovationen werden immer noch zu weit in die
Zukunft gedacht.

In der Start-up-Welt gibt es einen wichtigen Treiber fur Innovationen:
den Sense of Urgency. Fur Start-ups gehort dieses ,Dringlich-
keitsempfinden” zur DNA: Sie mussen sich am Markt etablieren,
konkurrieren mit anderen jungen Unternehmen um Finanzierungs-
runden und sind auch deswegen dazu gezwungen, das eigene
Geschaftsmodell immer wieder entlang der eigenen Learnings und
der aktuellen Geschaftssituation anzupassen. Taten sie das nicht,
bedeutete dies binnen Wochen oder Monaten die sichere Pleite.

Auch in der Rustungspolitik gibt es so etwas wie einen Sense of
Urgency. Denken wir nur an Israel - ein Land, das allein durch seine
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Rustungsprojekte sind
oft bereits im Anfangs-
stadium too big to

tail. Und dieses Pro-
blem verfolgt uns in
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geografische Lage dazu gezwungen ist, die eigene Verteidigungs-
fahigkeit standig weiterzuentwickeln. In Deutschland war dieses
Dringlichkeitsempfinden in den ersten drei Jahrzehnten seit der
Wiedervereinigung weitestgehend absent. Das zeigte sich nicht nur
in sinkenden RUstungsausgaben und der scheinbaren Gewissheit,
,von Freunden umzingelt” zu sein. Es schlagt sich auch in der Dauer
von Beschaffungsvorhaben nieder.

Dazu muss man wissen: Innovationen laufen vor dem Hintergrund
eines Dringlichkeitsempfindens anders. Sie sind auf den Sense of
Urgency fokussiert, laufen aufgrund des durch die Notsituation ent-
standenen Drucks kleinteiliger und werden durch stetes Lernen
vorangetrieben. Man ,experimentiert” sich in die Zukunft, weil fur
langfristige Entwicklungsprojekte schlicht die Zeit fehlt. Neue Ideen
werden schnell in ein Minimum Viable Product (MVP) umgesetzt und
umgehend getestet. Mit dem Feedback der Nutzerinnen und Nutzer
wird das Produkt weiterentwickelt, erganzt, ausgebaut. Fehler sind
nicht beabsichtigt, kénnen aber passieren - man kann auch aus ihnen
lernen. Das ist, im klassischen Sinn, agiles Denken.

In der RUstungsindustrie werden Innovationen groftenteils leider
immer noch komplett anders gedacht: Nicht in kleinen Schritten,
sondern in groBen Zukunftsintervallen von zehn, 15 oder sogar

20 Jahren. Nicht mit dem MVP als Grundlage, sondern mit der ,Gold-
randlésung” als Endprodukt - die am Ende alle Stakeholder zufrieden
stellen soll und bisweilen doch nicht das halt, was sie verspricht.

Es gibt gute Griinde, warum solche Grol3projekte am Ende oft
scheitern oder zumindest grofl3e Unzufriedenheit bei den Nutzerinnen
und Nutzern auslésen. Denn wenn erst einmal damit begonnen
wurde, an einer ,Goldrandldsung” zu arbeiten, ist die Wahrscheinlich-
keit sehr gering, dass solche Vorhaben wieder eingestellt werden -
selbst wenn sie sich als Fehler erweisen. Die Investitionen sind bereits
in der Fruhphase so grol3, dass der einmal eingesetzte Aufwand einen
Rechtfertigungsdruck auslost. Wer will am Ende schon derjenige sein,
der die Verantwortung fur die Verschwendung von Millionensummen
tragt? RUstungsprojekte sind oft bereits im Anfangsstadium too big

to fail. Und dieses Problem verfolgt uns in Deutschland bereits seit
Jahrzehnten.



Sven Weizenegger

Naturlich kann man die Planung im Rustungsbereich nicht komplett
auf die Erfordernisse des Sense of Urgency auslegen. Das ginge mit der
Dauer womoglich auch auf Kosten der Exzellenz - denn bestimmte,
sehr komplexe Technologien mussen Uber einen langeren Zeitraum
erdacht und geplant werden. Wenn es jedoch um die in steter Regel-
maRigkeit scheiternden ,Goldrandlésungen” geht, gibt es ein Mittel,
das zu einer Losung des Problems beitragt, namlich Performance-
based Contracts: Unternehmen werden nur noch fur die Leistung
bezahlt, die sie am Ende tatsachlich erbringen. Von solchen Vertragen
brauchen wir noch mehr, als dies bereits jetzt der Fall ist. So kénnte
man verhindern, dass faktisch aussichtslose Projekte zu Ende gefihrt
werden, weil sich niemand traut, die Notbremse zu ziehen.

Zweitens: Die Beschaffungszeiten sind viel zu lang.

Aber damit hat man ein zentrales Problem noch nicht geldst, das ent-
steht, wenn Sicherheitspolitik einem Dringlichkeitsempfinden folgen
muss - namlich die oftmals sehr langen Beschaffungszeiten, die es im
deutschen Militar gibt.

Ein Beispiel: Wahrend durch den russischen Angriffskrieg in der
Ukraine klar wird, dass Panzern wohl auch auf den Schlachtfeldern
der Zukunft eine zentrale Rolle zukommen kdnnte, ist weiterhin
unklar, wann das sich seit vielen Jahren in Planung befindliche Nach-
folgemodell des ,Leopard 2" in der deutschen Panzertruppe zum Ein-
satz kommen wird. 2035? Oder eher 2040?

Man kdnnte jetzt sagen, dass es besonders bei der Entwicklung von
neuen Kampfpanzern lange Zeit kein Dringlichkeitsgefuhl gab - die
Panzertruppe wurde in Deutschland nach 1990 aufgrund der sich
andernden Sicherheitslage schrittweise verkleinert. Andererseits
zeigt das auch, welche Schwachen die langen Planungshorizonte von
15 oder 20 Jahren haben.

Machen wir den Realitatstest: In welcher Welt haben wir vor

20 Jahren gelebt? Russland war damals ein strategischer Partner der
NATO, Wladimir Putin hatte ein Jahr zuvor in einer Rede im Bundes-
tag die deutsch-russische Freundschaft beschworen und der Krieg
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gegen den internationalen Terrorismus schien endgultig die Weichen
fir den Umbau der Bundeswehr zur ,Einsatzarmee” zu stellen.

Wer hatte damals erwartet, dass es 20 Jahre spater zu einem Krieg
zwischen zwei der grof3ten europaischen Lander kommen wurde,

in dem binnen der ersten Monate bereits Zehntausende Menschen
gestorben sind?

Wir sollten nicht nur bei der Entwicklung neuer Technologien
schneller werden, sondern dementsprechend auch die Zeithorizonte
fur die Zukunftsplanung enger ziehen. Dort, wo das nicht moglich

ist, muss jene RUstungstechnologie angeschafft werden, die schnell
am Markt verfugbar ist. Es spricht nichts dagegen, auf das Know-how
von verblndeten Landern zurtckzugreifen. Die Denkweise, dass die
Bundeswehr bevorzugt Produkte aus Deutschland nutzen soll, ver-
langsamt die Beschaffungsprozesse namlich zusatzlich. Seit dem

24. Februar 2022 wird bereits in diese Richtung gedacht, wir sollten
das noch viel konsequenter umsetzen.

Drittens: Ausschreibungsverfahren sind nicht mehr zeitgemaR.

Wenn wir Uber Planungshorizonte sprechen, sollten wir auch dartber
reden, was geplant wird. Bei der klassischen ,Goldrandldsung" ist es
immer eine spezielle Technologie, die am Ende der Truppe zur Ver-
fugung stehen soll: der neueste Kampfpanzer, die neueste Panzer-
haubitze oder Ahnliches. Genau hier liegt aber das Problem der
Zukunftsplanung: Wer weil3, ob eine spezielle Technologie - auch in
einem absehbaren Zeitraum - noch so dringend gebraucht wird wie
zum Zeitpunkt der Ausschreibung?

Klassische Ausschreibungsverfahren fokussieren stets auf die Bedurf-
nisse, die aus der Planung von ,Goldrandldsungen” entstehen. Im
Zentrum steht eine bestimmte Technologie, die angeschafft werden
soll. Damit verstetigen diese Verfahren bestimmte Schwachen, die in
der Planung und Beschaffung veranlagt sind.

Was wir brauchten, ware ein agiles Beschaffungsverfahren. Eines,
das auch auf sich verandernde Bedurfnisse und Anspruiche Ruck-
sicht nimmt und das den Verantwortlichen gréRere Freiheiten
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gewahrt. Mein Vorschlag: Statt einer bestimmten Technologie sollte
kUnftig die Ermdglichung von bestimmten militarischen Fahigkeiten
ausgeschrieben werden. Auf dieser Basis ist mehr Wettbewerb
moglich: Es gabe bei Ausschreibungen die Chance, zwischen ver-
schiedenen Losungen zur Erméglichung einer bestimmten Fahigkeit
zu entscheiden.

Viertens: Das Problem mit den Schnittstellen.

Wir missen auch Uber das Problem der Datenverfugbarkeit reden.
Das ist insofern wichtig, als agiles Lernen auch immer eine umfang-
reiche Datengrundlage benétigt. Wenn eine Nutzerin oder ein Nutzer
nicht weil3, wie eine digitale Technologie funktioniert, kann sie oder er
weder Feedback geben noch die Nutzung eigenverantwortlich weiter-
entwickeln oder weiterentwickeln lassen. Die Nutzerin ist in diesem
Fall die Bundeswehr. Und das Problem, das aus der Monopolisierung
der Daten durch die Hersteller entsteht, besteht vor allem in der Ent-
wicklung von zukunftigen Technologien.

Daten fallen heute bei fast allen modernen Technologien an. Und sie
werden zu einem immer grof3eren Wettbewerbsfaktor. Das sieht man
derzeit beispielsweise bei der Automobilindustrie. Ein Auto ist langst
nicht mehr nur ein fahrbarer Untersatz, sondern ein motorisierter
Computer. Die Industrie schweigt meist dartber, welche Daten
erhoben, gespeichert und verarbeitet werden. Expertinnen und
Experten gehen davon aus, dass selbst der Fahrstil analysiert wird.
Diese Daten sind ein echter Schatz: Jeden Tag werden sie von
Millionen von Autofahrerinnen und Autofahrern ermdglicht. Und weil
sie so massenhaft anfallen, lassen sie valide RuckschlUsse dartber
zu, wie Auto und Mensch interagieren und wo man bei einer Weiter-
oder Neuentwicklung ansetzen kénnte.

Es gibt seit Jahren Konflikte dartber, wie mit den Daten aus der Auto-
mobilindustrie umzugehen ist. Ich will das in diesem Fall gar nicht
bewerten, aber bei Waffensystemen wie der ,,Panzerhaubitze 2000"
oder beim Schutzenpanzer ,Puma” wird das industrielle Daten-
monopol zu einem Problem. Die mit Steuermitteln vergebenen Auf-
trage sorgen dafur, dass sich auch im Militarwesen eine Kultur des
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Winner takes it all entwickelt: Wer einmal Auftrage bekommen hat,
kann durch die Verarbeitung der Nutzungsdaten einen Entwicklungs-
vorsprung erreichen, der durch Mitbewerber nur schwer wieder ein-
zuholen ist.

Zudem fehlen die Daten auch bei jenen Stellen im Militarwesen, die
Innovationen in die Truppe bringen sollen. Mithilfe der Daten lieRen
sich nicht nur weitere Gro3projekte voranbringen, sondern auch
alles, was im Kontext der Nutzung dieser Systeme steht.

Industrien, die ihre Auftrage vom Staat bekommen, sollten grund-
satzlich dazu verpflichtet werden, Schnittstellen einzurichten und die
erhobenen Daten an berechtigte Stakeholder freizugeben.

Der russische Angriffskrieg in der Ukraine 16st ein
Dringlichkeitsempfinden aus

Nimmt man die oben geschilderten Befunde zusammen, zeigt sich
vor allem eines: Die von Bundeskanzler Olaf Scholz verkiindete
Zeitenwende bedeutet weit mehr als die Bereitstellung von zusatz-
lichen Finanzmitteln zur Ausristung der Bundeswehr. Es ware

sehr einfach gedacht, sie nur auf das Handeln der Regierung zu
reduzieren. Tatsachlich ist die Zeitenwende eine gesamtgesellschaft-
liche Aufgabe, die neben vielen anderen Dingen auch die Prifung von
scheinbaren Gewissheiten und die Veranderung des Mindsets der
RUstungsindustrie umfasst.

Wenn wir jedoch das Problem als Ganzes sehen, fallt auf, dass

die Zeitenwende eigentlich schon bereits vor 20 Jahren begonnen

hat - namlich mit dem Siegeszug der digitalen Technologien. Bereits
damals ware eine agilere Denkweise in der Zusammenarbeit
zwischen Militdr und RUstungsindustrie notig gewesen. Dazu ist es
jedoch viel zu selten gekommen. Der russische Angriffskrieg auf

die Ukraine ist nun im Grunde das, was wir als einen sicherheits-
politischen Sense of Urgency beschreiben kénnten: Vor dem Hinter-
grund des Dringlichkeitsempfindens wird uns klar, was alles schnellst-
moglich verandert werden muss. Wir sollten diese Chance nutzen.
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Die Grundzuge der Inneren Fuhrung der Bundes-

wehr sind heute relevanter denn je. Erfolg im
Systemwettstreit hat, wer die Potenziale der
Digitalisierung versteht und unter Berucksichtigung der
gesellschaftlichen Grundwerte orchestrieren kann. KI-
Anwendungen stellen dabei einen Teilaspekt dar. Der
Beitrag betont, dass Innovationszyklen immer schnell-
lebiger sind. Das erfordert agile Strukturen und ein digi-
tales Mindset in Politik, Verwaltung, Wirtschaft und Bun-
deswehr, um die Werteordnung zu verteidigen.
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Innere Fahrung vor dem
Hintergrund der Digitalisierung

Dr. Bernhard Rohleder, Stephan Ursuleac

Ausgangslage

Die internationale Politik erlebt erneut einen Wettstreit der Werte-
systeme zwischen Demokratien und Autokratien. Herausforderungen
bieten sich durch klassische militarische Antagonisten, hybride
Angriffe auf die Demokratie - insbesondere durch Desinformation
und Cyberangriffe - sowie unterschwellige militarische und nach-
richtendienstliche Operationen, die die politische Ordnung unter-
laufen. In besonderem Mal3e wirkt sich die voranschreitende
Digitalisierung auf die Gesellschaft und die Streitkrafte aus. Die
Ablaufe in der Kommunikation und Produktion sowie ein durch
digitale Anwendungen immer schnellerer technologischer Fort-
schritt betreffen die Spharen von Gesellschaft, Politik, Wirtschaft und
Bundeswehr.

Der Zweite Weltkrieg pragt bis heute das politische Wesen der
Bundesrepublik Deutschland. Am 5. Januar 1950 besprachen die
ehemaligen Wehrmachtsgenerale Hermann Foertsch, Adolf Heu-
singer und Hans Speidel die Grundzige des Aufbaus neuer deutscher
Streitkrafte. lhnen war klar, dass es nicht mehr nur um Strukturen,
Ausrustung und politische Leitlinien gehen konnte. Auch das
innere Geflge dieser Streitkrafte, ihr innerer Kompass, sei fur die
kommenden Konflikte zwischen den Wertesystemen entscheidend.
Diese Grunduberlegungen pragten die im Oktober 1950 verfasste
~Himmeroder-Denkschrift” eines 15-kdpfigen Militarexperten-
rates, eingesetzt von Bundeskanzler Konrad Adenauer. Das Grund-
verstandnis der Soldaten sollte sich fortan auf die Wahrung der
Menschenrechte und die Bejahung der freiheitlich-demokratischen
Grundordnung stutzen. lhr Handeln beruhe nicht auf Loyalitat
zum Vaterland oder zu einem politischen Anfuhrer, sondern auf
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persdnlicher Uberzeugung und Einsicht gegentiber dem Rechtsstaat
und der Werte und Normen der Gesellschaft. Diese manifestieren
sich im Grundgesetz der Bundesrepublik Deutschland. Die Streit-
krafte unterliegen dem alleinigen Primat der Politik aus Parlament
und Regierung. Im Grunde waren dies bereits die Impressionen,

die der preulBische Reformer Gerhard von Scharnhorstim 19. Jahr-
hundert fur die Armee ersann. Das Grundungsdatum der Bundes-
wehr am 12. November 1955 ist daher nicht zufallig der 200. Geburts-
tag von Gerhard von Scharnhorst.

Sachstand der Digitalisierung - Impressionen fur die Bundeswehr

Wir leben im Zeitalter der vierten Industriellen Revolution. Nach-
dem die ersten beiden Industriellen Revolutionen noch durch
mechanischen Fortschritt ausgeldst wurden, ermoglichen technische
Innovationen, vor allem in der IT, seit den 1960er-Jahren eine ganz
neue Form wirtschaftlicher und sozialer Prozesse, die mit einer
zunehmenden, Uberregional und letztlich GUbergreifenden Vernetzung
einhergehen. Daraus hat sich in den 1980er-Jahren der Trend der
Globalisierung entwickelt: Unternehmen nutzen IT, um ihre Effizienz
durch Standardisierung und globale Arbeitsteilung zu steigern. Die
wirtschaftspolitischen und rechtlichen Rahmenbedingungen haben
diesen Trend verstarkt. Seit den 2000er-Jahren sehen wir durch die
Digitalisierung die zunehmende Nutzung von IT in allen Bereichen.
Diese bisher letzte Phase der Industriellen Revolution hat in kirzester
Zeit zu vollig neuen Produkten, Dienstleistungen und Geschafts-
modellen gefuhrt.!

Die erfolgreiche Umsetzung der Digitalisierung bendétigt klare Ver-
antwortlichkeiten und Strategien. Mehr als die Halfte der Unter-
nehmen setzt dazu auf agiles Projektmanagement und auf ein
kontinuierliches Change- und Wissensmanagement.?2 Daten werden
meist in privaten Cloudstrukturen verwaltet. Grol3es Potenzial sieht
die Wirtschaft bei der Automatisierung von Geschafts- und Ver-
waltungsprozessen. So sehen 43 Prozent die grof3ten Potenziale bei
der automatischen Erkennung von eingehenden Dokumenten und
Informationen.®
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Ein zunehmender Engpass bei der Umsetzung von Digitalisierungs-
projekten sind das verfluigbare Personal und gestorte Lieferketten
fur IT-Bauteile. Deutschlandweit fehlen Gber 96.000 IT-Fachkrafte.
Um Mangeln zu begegnen, investieren im Durchschnitt 71 Pro-

zent der Unternehmen und 56 Prozent der Verwaltung in Fort- und
Weiterbildungen zur Digitalisierung.* Weiterhin fordern 78 Prozent
der Unternehmen ein Pflichtfach Informatik, um den Bedarfen zu
begegnen.® Auch qualifizierte Zuwanderung kann ein Weg sein,
diesen Bedarf teilweise zu decken. Allein durch den russischen
Angriffskrieg gegen die Ukraine kommt es zu einem Braindrain von
russischen IT-Spezialistinnen und -Spezialisten, die dem Regime den
Ricken kehren. Uber 170.000 von ihnen haben ihr Heimatland ver-
lassen.® Diese Fachkrafte, die sogar oft von deutschen Unternehmen
stammen, kénnten auch in Deutschland Anschluss finden.

Die gro3ten Chancen bei der Digitalisierung sehen 70 Prozent der
Unternehmen in der Steigerung der Transparenz, aber auch der deut-
lichen Senkung von Verwaltungskosten.

Hurden bei der Digitalisierung liegen fur 73 Prozent der Unter-
nehmen beim nach wie vor hohen Investitionsbedarf. Weiterhin
bemangeln Uber 50 Prozent zu hohe rechtliche Standards, unter
anderem Anforderungen an den Datenschutz oder die IT-Sicherheit.
Dazu kommt: 65 Prozent flrchten einen unberechtigten Zugriff auf
sensible Unternehmensdaten.” Dies verwundert nicht, da allein 2022
in der deutschen Wirtschaft durch Cyberangriffe oder Spionage und
Sabotage ein Schaden von Gber 203 Milliarden Euro entstanden ist.2

Im militarischen Kontext bietet die Digitalisierung den Streitkraften
grofRe Chancen. Sie liefert einen entscheidenden Beitrag zur Starkung
ihrer Einsatzbereitschaft. Digitalisierung gilt als Schlussel zur
Informationsuberlegenheit. Sie kann die Fihrungs- und Reaktions-
fahigkeiten, aber auch die Attraktivitat der Bundeswehr starken und
somit entscheidende Vorteile verschaffen. Dazu gehéren vor allem
MalRnahmen wie das ortsunabhangige Arbeiten, datenzentrierte
Prozesse in der Verwaltung und im FUhrungsprozess, die Patienten-
akte im Sanitatsdienst, aber auch der Einsatz unbemannter Systeme
und bei Abwehrsystemen und vieles mehr im Dreiklang Aufklarung -
FUhrung - Wirkung.
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Die stetig steigenden Innovationsprozesse bei technologischen
Anwendungen stellen langst einen Wettlauf der Armeen dar. Zwar
sind westliche Armeen - vor allem die der USA aber auch Israels -
in Sachen Militartechnologie noch fihrend, jedoch holen andere
Nationen wie China rasant auf. Hinzu kommt eine zunehmende
Komplexitat der internationalen Politik. Innenpolitische und
fiskalische Herausforderungen in den USA zwingen diese, neue
Schwerpunkte zu setzen. Das erfordert mehr Eigenverantwortung
durch Europa, wobei Deutschland aufgrund seines politischen und
wirtschaftlichen Gewichts mehr Engagement abverlangt wird.

Moderne Streitkrafte sind dafur essenziell. Die Bundesregierung
verfolgt das Ziel, die Bundeswehr zur besten konventionellen Streit-
macht Europas zu machen, was durch die Zeitenwende und das 100
Milliarden Euro Sondervermdgen sowie steigende Wehretats erreicht
werden soll. Dazu bendtigt es jedoch agilere Strukturen, durchhalte-
fahige Logistik und Technik, die State of the Art ist. Auch sind ein
gefestigtes Mindset der Soldatinnen und Soldaten in Bezug auf Werte
und Normen, aber auch die Fahigkeit, gesellschaftliche, politische und
technologische Veranderungen zu adaptieren und Innovationen zu
fordern und umzusetzen, notig. Eine enge Zusammenarbeit und Aus-
tausch auf Augenhéhe zwischen Politik und Bundeswehr sowie mit
der Wirtschaft und Wissenschaft sind dafur erforderlich.

Dabei ist die Verteidigungsbereitschaft der Streitkrafte nicht mehr
nur durch schwere Waffen gegeben, sondern zunehmend durch
digitale Aspekte im Cyber- und Informationsraum. Im 20. Jahrhundert
waren Panzer, Schiffe und Flugzeuge reine Hardware, denen ein
wenig Technik zum Funktionieren implementiert wurde. Die techno-
logische Abstimmung dieser Systeme musste lediglich taktisch in
den Einsatzdoktrinen berucksichtigt werden, sodass die Teilstreit-
krafte zwar im Verbund dachten, jedoch in eigenen Silostrukturen
technische Entwicklungen umsetzten. Heute sind diese Plattformen
fahrende, schwimmende und fliegende Rechenzentren, die national
und im Verbund mit NATO und EU interoperabel funktionieren
mussen. Dies erfordert abgestimmte IT-Technologien. Die Fahigkeit
zur Digitalisierung ist somit entscheidend fur den Erfolg.

Die Trendtechnologien der deutschen Verteidigungsindustrie fur die
kommenden funf Jahre werden regelmaRig durch den Bitkom und
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andere Verbande fur das Bundesministerium fur Verteidigung (BMVg)
erhoben. In Abbildung 1 sind die Trendtechnologien 2022 zu sehen,
die in einer reprasentativen Umfrage unter 70 Unternehmen der Ver-
teidigungsindustrie erstellt wurde. KI-Anwendungen sehen Uber 50
Prozent der Unternehmen als entscheidende Trendtechnologie.

Cyber Security Artif_iI_C:cldggellcl)igg;nce

Digitaler Zwilling Cloud Computing Quantencomputer
Automatisierung Augumented & Big Data &
Virtual Reality Analytics

Metaverse Greet IT Blockchain Industrial Internet  Internet of
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of Things Things

Abbildung 1: Umfrage zu Trendtechnologien der Sicherheits- und Verteidigungsbranche
2022. Quelle: bitkom e. V.

Kl-Sachstand und Anwendungsmaéglichkeiten im Militar

Um Nutzen, Chancen und Risiken der Kunstlichen Intelligenz (KI)
diskutieren zu kénnen, ist es zunachst notwendig, die wichtigsten
Begriffe der Kl zu verstehen und den historischen und aktuellen
Kontext zu beleuchten. Kunstliche Intelligenz ist als Begriff nicht ein-
heitlich definiert. Vor allem, da sie sich schon seit der Begriffsbildung
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Ende der 1950er-Jahre als interdisziplinare Forschungsrichtung
entwickelt und sich in ihrer Deutung stets an die technischen
Méglichkeiten angepasst hat. Fur die praktische Anwendung hat
sich folgende Definition als nutzlich erwiesen: Kinstliche Intelligenz
beschreibt Informatikanwendungen, deren Ziel es ist, intelligentes
Verhalten zu zeigen. Dazu sind in unterschiedlichen Anteilen
bestimmte Kernfahigkeiten notwendig: Wahrnehmen, Verstehen,
Handeln und Lernen. Diese vier Kernfahigkeiten stellen die grof3t-
mogliche Vereinfachung eines Modells zur modernen Kl dar: Wahr-
nehmen - Verstehen - Handeln erweitern das Grundprinzip aller
EDV-Systeme: Eingabe - Verarbeitung - Ausgabe. Das Neue ist das
Lernen. Heutige echte KI-Systeme haben gemeinsam, dass sie in

der Verarbeitungsfahigkeit auch trainiert werden und damit lernen
kdnnen. So erzielen sie bessere Ergebnisse als herkémmliche Ver-
fahren, die nur auf starren, klar definierten und fest programmierten
Regelwerken basieren. Heute spricht man von der schwachen Ki, bei
der es darum geht, den Menschen intelligent beim Erreichen seiner
Ziele zu unterstUtzen, also um smarte Mensch-Maschine-Interaktion
und -Kollaboration. Die starke Kl ist eher philosophisch relevant. Sie
zielt auf eine Imitation des Menschen ab, die eher als Science-Fiction-
Vision taugt.

Die neueste Phase von KI-Systemen versucht daher, Lernverfahren
mit Expertenwissen zu verbinden, um das Beste aus beiden Welten
zu nutzen: Kontrolle und explizites Wissen mit der Kraft von Lern-
algorithmen, die dann auch bei unsicherer Faktenlage ahnlich gut wie
ein Mensch handeln kénnen.® In Zusammenarbeit mit wissenschaft-
lichen Vertreterinnen und Vertretern sowie seinen Mitgliedern hat
der Bitkom das Periodensystem der Kl entwickelt.

Dieses hilft, systematisch Uber die Einsatzzwecke, Chancen und
Risiken von Kunstlicher Intelligenz zu reflektieren, ohne sich dabei
in Diskussionen Uber ihre technische Umsetzung zu verlieren.™

Die Aktualisierung dieses Systems befindet sich in der Planung. Fur
die Bundeswehr ergibt dies verschiedene Herausforderungen und
Chancen in Bezug auf KI-Anwendungen. Daten in guter Qualitat sind
die Grundlage fur erfolgreiche KI-Anwendungen und erfordern ein
intelligentes Datenmanagement als solides Fundament. Das Daten-
management muss die Daten so orchestrieren und zur Verfigung
stellen, dass die jeweilige KI-Anwendung optimal darauf zugreifen
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Abbildung 2: Periodensystem der Kunstlichen Intelligenz. Quelle: bitkom e. V.

kann. Daher mussen Datenmanagement und KI-Anwendung gut auf-
einander abgestimmt sein. Die Komplexitat von Prozessen und der
sie abbildenden Verfahren nehmen dabei stetig zu. Dies umfasst
unter anderem die Menge der gespeicherten und Ubermittelten
Daten. Auch die Wichtigkeit von Informationen zur und wahrend

der Verarbeitung nimmt durch immer bessere Sensoren weiter zu.
Dabei sind die Personalressourcen fur Verfahrensbearbeitungen
begrenzt und werden zunehmend geringer. Daraus gewonnene
Ergebnisse mussen gleichzeitig immer schneller bewertet werden
und bedurfen analytischer und kognitiver Unterstitzung beim
Entscheidungsfindungsprozess. Schliel3lich werden sogenannte
Robotics-Szenarien und damit einhergehende automatisierte und
autonome Anwendungen diskutiert beziehungsweise befinden

sich diese weltweit in der Erprobung. Somit besteht die Gefahr,
technologisch abgehangt zu werden und einen taktischen Nachteil
im Gefecht zu erhalten. Die Bundeswehr beziehungsweise die sie
fihrenden politischen Vertreterinnen und Vertreter missen daher
grundsétzliche Uberlegungen fir Arbeitsablaufe und Verfahren fiir KI-
Technologien definieren. Dies bedarf der Erarbeitung entsprechender
Cluster, um Priorisierungen zum Einsatz von Kl-Technologien vor-
zunehmen und das intelligente Datenmanagement danach auszu-
legen. Auf der Fachebene erarbeitete Standards sollten auch die
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* Lagezentrum / Systeme zur
Entscheidungsunterstitzung:
Automatisierte Lagebilder-
stellung und -bewertung auf
Gefechtsfeldern

* Gegnersimulation

« Systeme zur Entscheidungs-
unterstitzung in der
Operationsfuhrung

* Krisenfriherkennung

* Bild- und Mustererkennung

» Automatisierte Aufklarungssysteme inkl.
Sensorfusion

+ Gegneranalyse

+ Automatisierte und autonome Aufklarungs-
systeme inkl. Sensorfunktion

* Pradikative Gegneranalyse

* Schutzsysteme; z.B.: Luftverteidigung, aktive Land-Schutzsysteme,
Counter-ED, Drohnenabwehr, Feldlagerschutz

* Verbesserte Zieldiskriminierung

» Kampfmittelrdume

* Manned-Unmanned Teaming; z.B.: FCAS, UAV und MGCS

* Sensor-to-Shooter-Verbund

+ Schwarmsysteme

Abbildung 3: KI-Anwendungen in der Bundeswehr Aufklarung - Fihrung - Wirkung.
Quelle: bitkom e. V.

Nachvollziehbarkeit und Transparenz von Algorithmen einbeziehen,
wobei nétige ethische, datenschutzrechtliche und beschaffungs-
relevante Standards BerUcksichtigung finden. Eine Ubersicht mog-
licher KI-Anwendungen in der Bundeswehr bieten Abbildung 3 und
Abbildung 4, die der Arbeitskreis Verteidigung des Bitkom 2019
erarbeitete.”

Insbesondere auf dem Gefechtsfeld werden Anfragen an die Auto-
matisierung und der Einsatz von Kl-Anwendungen immer aktueller,
entgegen derzeitigen politischen Entscheidungen. In der analogen
Welt erfolgte der Informationsaustausch fUr eine nétige Lageanalyse
und daraus folgenden Handlungen tUber Menschen. Somit war die
Reaktion auf Ereignisse eine Frage von Entfernungen, Ausbildung
und der Kommunikationstechnik. Moderne Gefechtsfuhrung
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umfasst eine sehr hohe Informationsdichte, die automatisiert von
diversen Sensoren erfasst wird. Die Informationsiberlegenheit
und die Schnelligkeit bei der Auswertung von Daten beziehungs-
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weise die Uberfiihrung der Daten in Aktionen, sind entscheidend fiir
den Erfolg.

Menschen sind zunehmend nicht mehr in der Lage, diese
Informationsflut der Sensoren zu erfassen und auszuwerten, um
zeitnah Handlungsanweisungen an Effektoren, wie zum Beispiel
die Artillerie oder Abwehrsysteme, zu Ubermitteln. Zuklnftig kann
eine automatisierte Auswertung erforderlich sein, um die nétige
Geschwindigkeit zu erreichen. KI-Anwendungen spielen hier eine
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entscheidende Rolle, vor allem bei Abwehrsystemen. So brauchten
zum Beispiel herkdmmliche Atomraketen aus Russland gerade ein-
mal 106 Sekunden bis nach Berlin. Hyperschallwaffen brauchen
einen Bruchteil dieser Zeit. Menschliches Reaktionsvermodgen kann
dies, vorausgesetzt die dazu nétige Technologie steht zur Verfugung,
nicht bewaltigen.

Der Aufbau solcher Wirkungsketten, sogenannter Sensor-Effektor-
Ketten, ist nicht leicht, jedoch technisch moéglich. Zunachst gilt es,
eine Zielaufklarung auszuwerten. Dazu mussen Sensoren Objekte
richtig erkennen und identifizieren kdnnen. Im zweiten Schritt erfolgt
eine Sensordatenfusion, wobei Informationen fir ein Lagebild auf-
bereitet beziehungsweise verworfen werden. Die heutige Technik ist
dabei weit fortgeschritten. Kl-basierte Bildanalysen haben mittler-
weile eine Fehlerquote von unter drei Prozent. Die menschliche
Fehlerquote liegt bei circa funf Prozent. Insgesamt sind Sprach-, Bild-
und Videoanalyse mittlerweile so gut, dass sie real eingesetzt werden
kénnen. Im zivilen Bereich ist dies in den USA zu sehen, wo auto-
nome Fahrzeuge einen weit fortgeschrittenen Teststand haben. In
Deutschland fokussieren sich die Kritisierenden meist auf spezifische
Szenarien, die natirlich auch ethischer Uberlegungen bedrfen. Der
Mehrwert, den Kl jedoch leisten kann, sollte hier auch bertcksichtigt
werden. Wir bendtigen dazu eine Chancen- und keine Risikodebatte.
So wird unter anderem die Frage gestellt, wie sich Kl bei einem Aus-
weichmanover entscheidet. Die Tatsache, dass dies ein moralisches
Dilemma ist, was nicht einmal Menschen I6sen kénnen, wird dabei
vernachlassigt. Die Basis bietet die Programmierung und nicht eine
freie Entscheidung der KI.

Sind das militarische Ziel erkannt und das Lagebild erfasst, folgt
eine Zielzuweisung fur das gerade verfugbare Wirkmittel. Diese
Schritte erfolgen automatisiert. Der danach folgende Einsatz von
Waffen bietet die Mdglichkeit einer menschlichen Kontrolle, dem
Human in the Loop. Abwehrsysteme, die eine Reaktion innerhalb
von Sekunden verlangen, bieten wenig Spielraum fir menschliche
Beteiligung. Abwehrsysteme wie Grenzsicherungsanlagen, die zeit-
liche Spielrdume erlauben, lassen den Human in the Loop jedoch zu.
Es geht somit um die Dringlichkeit einer Entscheidung. Der Einsatz
von Offensivwaffen fir die Bekampfung eines Ziels bietet hingegen
einen gebotenen Einsatz eines menschlichen Entscheidenden. Jedoch
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ist auch hier zu bertcksichtigen, dass es auf das Szenario ankommt.
Entwicklungen bei Drohnen auf dem Gefechtsfeld spiegeln dieses
Dilemma wider. Heutige Szenarien umfassen den Einsatz einzelner
Drohnen, die durch Operierende gesteuert und somit kontrolliert
werden. Zukunftige Szenarien sehen vor, dass der Erfolg auf dem
Gefechtsfeld nur durch eine Uberforderung der gegnerischen
Abwehrsysteme moglich ist. Dies kénnen unter anderem Drohnen-
schwarme sein, die mehrere Dutzend oder gar Hunderte Drohnen
umfassen. Die Steuerung einzelner Drohnen durch Operierende
wird somit zu einem komplexen und nicht koordinierbaren Unter-
fangen. Dazu nétige Militarstrukturen, wie Kommandozentralen,
sind durch ihre digitalen Spuren leichte Ziele fir Gegner. Wann und
ob Menschen in den Entscheidungsprozess involviert werden, muss
durch das Primat der Politik geklart werden. Festzuhalten ist: Das
technisch Machbare hat bereits den Sachstand der theoretischen
Debatte zum Einsatz von KI-Anwendungen, zumindest beim Einsatz
von Waffengewalt, Uberholt. Im Wettstreit der Wertesysteme ist frag-
lich, ob autoritare Staaten diese Debatte ebenso fuhren.

Kl und Ethik - eine Gegenuberstellung mit den Grundsatzen der
Inneren Fuhrung

Die Grundsatzfrage lautet: Gibt es eine Abwagung zwischen der
Schlagfertigkeit im Verteidigungsfall und einer soliden Ethik von KI?

Intelligente Systeme werden zukunftig in vielen Lebensbereichen
Entscheidungen (selbststandig) treffen und damit die Handlungs-
fahigkeit und Handlungsmachtigkeit jedes und jeder Einzelnen
beeinflussen. Die zentrale ethische Herausforderung wird sein,
intelligente Systeme humangerecht und werteorientiert zu gestalten.
Das heil3t, das Ziel der technologischen Entwicklung sollte sein,
nicht nur Prozesse zu optimieren und 6konomische Effizienz zu
erzielen, sondern auch, die Lebenssituation der Menschen zu ver-
bessern, ihre Handlungsmaoglichkeiten zu erweitern und ihre Auto-
nomie zu wahren. Eine humangerechte Einbindung intelligenter
Systeme in hochkomplexen Gesellschaften ist keine individuelle
Angelegenheit, sondern eine gesamtgesellschaftliche Aufgabe. Des-
halb braucht es einen gesellschaftlichen Konsens daruber, wie die
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Mensch-System-Interaktion kontrollier- und steuerbar ist. Hilfreich
hierfur ist die Digitale Ethik, da sie als Navigationsinstrument diesen
Prozess durch Reflexion, Orientierung und Moderation steuern kann.
Praktisch gesehen kann sie Empfehlungen fur (selbst-)regulative Vor-
gaben und ethische Kodizes zur Verfugung stellen.” Dazu gehéren im
Wesentlichen folgende gesamtgesellschaftliche Fragen:

Chancengleichheit

Wie kann sichergestellt werden, dass durch automatisierte Ent-
scheidungen keine Diskriminierung von Personen aufgrund ihres
Geschlechts, ihrer ethnischen Herkunft, religiosen Zugehorig-

keit, ihrer sexuellen Orientierung und politischen Uberzeugungen
erfolgt? Automatisierte Entscheidungen konnen beispielsweise Aus-
wirkungen auf Einzelne nehmen. KI-Systeme im Personalbereich der
Bundeswehr kénnen zum Beispiel Einfluss auf Lebenswege et cetera
nehmen.

Informationsfreiheit, Informationsvielfalt und freie
Meinungsbildung

Wie kann ein freier Zugang zu Informationen garantiert werden

und wie kdnnen Personen vor Falschmeldungen und Manipulation
geschitzt werden? Beispielsweise konnten KI-Anwendungen zur
Unterstutzung von AusbildungsmalBnahmen in der Bundeswehr, wie
bei der politischen Bildung, die freie Meinungsbildung ermdglichen
aber auch verhindern. Zweckdienliche Informationen der politischen
und militarischen Fihrung kdnnten so aufbereitet werden, dass ein
erwlnschtes Verhalten initiiert wird. Dies wirde den Prozess der
freien Meinungsbildung als Basis der Inneren Fihrung unterlaufen.

Privatsphare und Datenschutz

Wie soll der Eingriff intelligenter Systeme in die Privatsphare geregelt
werden? Wie kann Transparenz Uber Datenerhebung und Nutzung
sichergestellt werden? Wie kénnen Mensch-Maschine-Interaktionen
durch Daten verbessert werden? Intelligente Systeme sind kontext-
sensitiv, verhalten sich adaptiv und erfassen Nutzeridentitaten. Bei-
spielsweise bendtigen intelligente Systeme in der medizinischen
Versorgung sensible Daten. Soldatinnen und Soldaten kdnnten somit
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einfach als Nummer im System behandelt werden beziehungsweise
bei einer medizinischen Versorgung. Das Individuum rtickt so in den
Hintergrund.

Arbeitsplatze und Arbeit 4.0

Was kann die Bundeswehr tun, damit die Attraktivitat mit New Work
gesteigert wird, es aber nicht zu einem sozialunvertraglichen Abbau
von Verwaltungsstellen kommt, die dank der Digitalisierung ein-
gespart werden kdnnten.

Bildung

Welche Digitalkompetenzen braucht es, um souveran und ver-
antwortungsbewusst mit den vielfaltigen Moglichkeiten digitaler
Technologien umgehen zu kénnen?

Die zentrale ethische Herausforderung ist es, intelligente Systeme
humangerecht und werteorientiert zu gestalten, damit sie die
Lebenssituation der Menschen verbessern, ihre Handlungsoptionen
erweitern und ihre Autonomie wahren.

Die durch Big Data und Kl im Gange befindlichen und bevor-
stehenden Veranderungen sind fundamental und unumkehrbar.

Mit diesem Algorithmic Turn sind sowohl Narrative der Risiken als
auch der Chancen (zum Beispiel Effizienzsteigerung, Fortschritt in
der medizinischen Diagnostik, Entlastung von muhseliger Arbeit,
Effektivitatsvorteile auf dem Schlachtfeld et cetera) verknupft. Um in
der Praxis intelligente Systeme humangerecht zu gestalten, bedarf es
einer Verstandigung daruber, welche Prinzipien gelten sollen, wie sie
entwickelt werden kédnnen und wie eine Systemkontrolle moglich ist.

Bezogen auf das Militar bringt die Digitalisierung und mit ihr die
Anwendung von KI-Ldsungen ein altes Dilemma der Inneren Fihrung
der Bundeswehr zum Tragen. Der Fokus auf Effizienz und Effektivitat
im Kampf bringt stark vereinfacht das Spannungsfeld zwischen Wolf
von Baudissin und Heinz Karst, zwei Vordenkern der Inneren Fuhrung
der Bundeswehr, zum Vorschein. Von Baudissin setzte Blrgerinnen
und Burger voraus, die sich zur Wahrung des Friedens und zur Ver-
teidigung der Freiheit einsetzen wirden, wobei die Bundeswehr
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einen Beitrag zur politischen Formung von Staatsbirgern in Uniform
leistet und die Bundeswehr eher als Behdrde betrachtet wurde.

Karst stellte eher den ,Kampfer” in den Vordergrund, der durch die
Streitkrafte geformt werde, mit dem Zweck, dass diese Armee kriegs-
tauglich sei. Diesem Ziel sollte sich alles andere unterordnen. Eine
ethische Debatte zum Einsatz von KI-Anwendungen im Militar sollte
beide Aspekte beinhalten: den Einsatz letaler automatisierter Waffen
mit Beteiligung von Kl, um im Systemwettstreit physisch bestehen

zu kdnnen sowie KI-Losungen im Bereich des Arbeitsalltags in der
~Behdrde Bundeswehr”. Ethik muss dabei normative Standards und
moralisches Handeln begriinden und das Handeln nach dem inneren
Kompass steuern konnen. Dabei missen je nach Anwendungsfallen
von Kl-Ldsungen verschiedene Perspektiven bertcksichtigt werden.
Im Zentrum dieser Uberlegungen stehen die Begriffe Fiirsorge, Auto-
nomie des Handelns, Nichtdiskriminierung und Transparenz fur diese
Anwendungen. Hier kdnnte zum Beispiel eine Ethikkommission aus
Bundestag, Bundeswehr, Wirtschaft und Wissenschaft die Grundlagen
legen und somit endlich Fakten schaffen, da das Thema bereits seit
Jahren ohne Ergebnis diskutiert wird. Dies kénnte die Innovation mal3-
geblich beschleunigen.

Innovation beschleunigen - Digitales Mindset entwickeln

Eine Organisationskultur Iasst sich nicht ohne Weiteres andern.
Dabei erstellen Organisationen oft Leitbilder, Strategien und Gremien
zur Implementierung und Begleitung eines Kulturwandels. In der
Regel erfolgt dies mit einem Top-down-Ansatz. Das kann jedoch nur
ein erster Schritt sein. Organisationskulturen bestehen aus einem
komplexen Geflecht von Regelungen, Gewohnheiten, offiziellen und
informellen Netzwerken. Eine Organisation wie die Bundeswehr ist
eingebettet in diverse Stakeholder-Strukturen aus Politik, Recht und
Gesellschaft sowie internen Subkulturen, die man durch die Begriffe
~,Kampfende” und ,Beamte” kennzeichnen kénnte. Diese liel3en

sich noch weiter aufteilen. Hinzu kommen in jeder Organisation
menschliche Verhaltensweisen, die meist auf individueller Wahr-
nehmung, personlichen Zielen und Werten basieren. Es gilt somit,
einen Rahmen zu setzen, der die individuellen BedUrfnisse einer
Person vor dem Hintergrund der strategischen Ziele der Organisation
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anspricht und zur Mitarbeit an Organisationsvisionen anregt. Es
bedarf daher einer Analyse vorhandener Kulturen innerhalb der
Bundeswehr und die Festlegung einer Zielkultur, die zum Bei-

spiel mit der S.M.A.R.T-Methode (Spezifisch, Messbar, Attraktiv,
Realistisch, Terminiert) angegangen werden kann. Hier bieten die
Innere FUuhrung und abgeleitete Konzepte wie die Auftragstaktik
(Management by Objectives) sehr gute Ansatze. Die Grundzlge einer
agilen Unternehmenskultur, die Innovationen zulasst, sind bereits
dort angedacht. Die Grindervater des Konzepts der Inneren Fihrung
haben somit vor Uber 70 Jahren eine moderne Kultur erschaffen.
Diese muss jedoch auch gelebt und weiterentwickelt werden, denn
auch die Gesellschaft ist im Wandel. Der Digitalbericht des BMVg
2022 skizziert die Grundsatze eines digitalen Mindsets auf Basis einer
Bundeswehr internen Befragung mit den Schlagworten Innovations-
freude, Technologieaffektivitat, Agilitat, Eigenverantwortung, Risiko-
freude, Veranderungsbewusstsein, Vernetzung, Digital Leadership,
Sicherheitsbewusstsein und Ethik.'> Diese Punkte lassen sich ohne
Weiteres auf den Soldatenberuf, fir die Subkultur der Kampfenden,
Ubertragen, da diese in agilen Situationen genau diese Eigenschaften
bendtigen. Dabei muss jedoch klar sein, dass moderne Streitkrafte
umfassend gebildet sein sollten. Dazu gehdren wirtschaftliche,
politische und technologische Aspekte. Die reine Fokussierung auf
das Militarhandwerk fuhrt in eine Sackgasse. Der Militarhistoriker
Prof. Sonke Neitzel postuliert in seinem Werk ,Deutsche Krieger”
unter anderem, dass einer der Gruinde fur die Niederlage im

Ersten Weltkrieg war, dass die Armee gesellschaftliche, wirtschaft-
liche und politische Aspekte nicht adaptieren konnte und sich nur
auf das Militarische fokussierte. So warnte bereits General Moltke
Ende des 19. Jahrhundert im Reichstag, dass der kommende Krieg
ein Krieg der Volkswirtschaften werde, bei dem die Seite siegt, die
wirtschaftlich am durchhaltefahigsten ist. Adaptiert auf die Zeiten-
wende 2022 in der Verteidigungspolitik stellt sich auch heute die
Frage, wie leistungsstark die jeweiligen Industrien der Antagonisten
der Wertesysteme sind. Deutschland ist traditionell in hohem

Mal3e abhangig von Rohstoffen und aufgrund seiner globalen Ver-
flechtungen anfallig fUr die Storung von Lieferketten. Es gilt daher,
zunehmend in einer Kreislaufwirtschaft zu denken, die nachhaltig
agiert. Technologisch steht Deutschland gut da, gerat jedoch ins-
besondere bei der Digitalisierung zunehmend ins Abseits. Uber
60.000 IT-Unternehmen in Deutschland liefern Innovationen, jedoch
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gelingt es ihnen kaum, zu GroBkonzernen zu wachsen. Insbesondere
auf dem international wichtigsten IT-Markt, den USA, haben sie es
schwer, da Made in Germany eher mit Hardware verbunden wird.
Hier bedarf es politischer Initiativen und vor allem Visionen seitens
der Politik, die der Digitalisierung einen entscheidenden Schub
verleihen. Ein engerer Verbund aus Politik, Wirtschaft und Wissen-
schaft, wobei ein Agieren auf Augenhdhe erfolgt, ist hierbei notiger
als je zuvor. Technologiefuhrerschaft kann auch andere Schwachen
in Deutschland, zum Beispiel die Alterung der Gesellschaft und
deren Folgen, entscheidend begegnen. Bezogen auf die Bundes-
wehr muss die Digitalisierung nicht nur als Top-down-Ansatz nach
Fahigkeitsbedarfen erfolgen. Es bendtigt auch eine Einbindung der
Nutzerinnen und Nutzer, Soldatinnen und Soldaten bei der Eingabe
von Bedarfen und von Innovationsideen. Dabei stehen auch die
Interoperabilitat zur EU und NATO sowie gangige Industriestandards
im Fokus. Kooperationsformate wie der ,Cyberinnovation Hub” der
Bundeswehr, mit Industrievertreterinnen und -vertretern sowie Start-
ups und KMU sollen dies starken und den Austausch zu relevanten
State-of-the-Art- und Zukunftslésungen fordern. Der Bitkom unter-
halt daher zum Kommando Cyber- und Informationsraum sowie zum
entstehenden Zentrum Digitalisierung, Dimension Land sowie zu
weiteren Formaten der Sicherheitsbehérden Kooperationsformate,
um Bedarfe der Amtsseite auf neutralem Boden mit Wirtschaft und
Wissenschaft gemeinsam zu diskutieren. Beim Bottom-up-Ansatz
sollte auch die Forschungslandschaft starker eingebunden werden.
Die Bundeswehr verflgt mit ihren Universitaten und anderen
Laboren et cetera Uber sehr gute Ideenstatten. Diese sollten noch
mehr praxisorientiert mit der Wirtschaft verzahnt werden, was in
Ansatzen bereits geschieht.

Im 19. Jahrhundert pragte das Militar Innovationen fur die Zivil-
gesellschaft. Heute ist dies in Deutschland umgekehrt. Dabei werden
die Innovationszyklen immer schneller. Dies erfordert Anpassungen
von Kommunikations-, Innovations- und Vergabestrukturen von
Streitkraften hin zu agilen Strukturen. Dazu ist auch eine interne
Abstimmung von Politik, der Behérde Bundeswehr und der Bundes-
wehr als Armee notig, bevor die Kooperation mit externen Akteuren
verbessert werden kann. Dort agieren oftmals viele Projekte und
Ansprechpartner parallel. Das Denken in Silos der eigenen Teil-
streitkrafte und Organisationsbereiche muss zu einem vernetzten
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Denken verbunden werden. Insbesondere bei der IT sind einheit-
liche Strukturen wesentlich effizienter. Aufseiten der Wirtschaft
bedarf es der Fahigkeit, sich an die speziellen Herausforderungen
des Militars anzupassen, Transparenz der Lieferketten zu klaren und
auch bei der Software keine Blackboxes zu schaffen, zum Beispiel
bei der Nutzung von Open Software zuganglichen Source-Code-
Control-Systemen wie Git oder Subversion, unterschiedliche Code-
Strange flr stabile Releases und die laufenden Entwicklungen, klare
Releases, offentlich verfigbare Mailinglisten, Bugtrackingsysteme,
Wikis und so weiter. Ein gutes Open-Source-Software-Projekt wird
mithin in der Offentlichkeit entwickelt, nicht hinter verschlossenen
TUren." Gegenseitiges Vertrauen sowie Vertraulichkeit und Sensibili-
tat fur die gegenseitigen Bedurfnisse sind der Schlissel zum Erfolg.
Nur wenn alle vom gleichen digitalen Mindset und dem Willen zur
Innovation sprechen, mit dem Anspruch auf Augenhdhe zu agieren,
lassen sich Innovationen wie KI-Anwendungen fur das Militar zeitnah
erschlieBen. Erfolg im Systemwettstreit hat, wer die Potenziale der
Digitalisierung versteht und zu orchestrieren vermag, unter Beruck-
sichtigung der gesellschaftlichen Grundwerte, fur die die Innere
Fihrung der Bundeswehr eintritt.
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Im vorliegenden Beitrag wird die These vertreten, dass
die Bundesrepublik Deutschland sich der Kl (Kunst-
lichen Intelligenz) aus sicherheitspolitischer Sicht wid-
men muss, um ihre Verteidigungsfahigkeit angesichts
der Zeitenwende auch in Zukunft gewahrleisten zu kén-
nen. Damit dies erfolgreich gelingen kann, gilt es, die
nationalen industriepolitischen Forderungen mit ein-
zubeziehen und den notwendigen Kontext in die meist
generische Kl-Debatte zu bringen. Wie dies erfolgreich
funktionieren kann, zeigt sich anhand der komparati-
ven Analyse ausgewahlter Nachbarlander (Frankreich
und UK), die gemeinsam mit ihrer nationalen Industrie
und Wissenschaft an technologischen Lésungen fir
den militarischen Kl-Einsatz arbeiten. Weiterhin gilt

es im Rahmen des globalen Wettstreites um die KiI-
Vorherrschaft, aus europaischer Sicht die Vorhand zu
gewinnen, um in dem sich veranderten globalen Vertei-
digungs- und Sicherheitsumfeld adaquat verteidigungs-
und abschreckungsfahig zu sein. Dabei wird die Frage
diskutiert, ob die von der EU in Gestalt des sogenann-
ten Al-Act geplante Herangehensweise zur Erreichung
dieses Ziels geeignet ist oder die Industrie allzu sehr

in ihren technologischen Entwicklungsmaéglichkeiten
beschranken kénnte.
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Einleitung

In abstrakter Form war bereits vor dem russischen Angriff auf die
Ukraine klar, dass Krieg als Mittel zur Durchsetzung politischer Ziele
keineswegs undenkbar geworden ist. Ebenso bewusst war uns, dass
ein heutiger Krieg mit ganz anderen Mitteln gefUhrt wirde als im

20. Jahrhundert. Zu nennen ist etwa die Erweiterung des ,Gefechts-
feldes” um die Dimension Cyber und damit auch die weitere Abkehr
vom ,Krieg rein zwischen Kombattanten”. Angriffe auf digitalisierte
(kritische) Infrastrukturen und die IT allgemein, die beispielsweise
Ausfalle in der Kommunikation oder Stromversorgung zur Folge
haben oder in massiver Form Fehlinformationen in Bevolkerungs-
gruppen einsteuern, kénnen erheblichen Schaden in einem auf Nach-
haltigkeit ausgerichteten Gesellschaftssystem anrichten. In den Blick
genommen werden muss zudem die unaufhaltsam fortschreitende
Automatisierung und Autonomisierung von Waffensystemen, die eine
vollig neue Form der Bedrohung darstellen. Eine Folge mag sein, dass
zwar die Auseinandersetzungen zwischen solchen Systemen weniger
einschneidend sein werden, dass sich aber die Bedrohungen umso
mehr auf andere Felder verlagern, etwa auf die Zerstérung unserer
zivilgesellschaftlichen Lebensadern. Denkbar erscheint auch, dass es
bei feindseligen Auseinandersetzungen in Zukunft vor allem darum
geht, wer im Rahmen eines Information Warfare in welcher Form Uber
wen eine datengestutzte Meinungsherrschaft austben kann.

339



Kapitel 7 - Industriepolitische Folgerungen

340

In diesen Szenarien wird der Einsatz der Kunstlichen Intelligenz (KI)
eine entscheidende Rolle spielen. Hierbei ist zu betonen, dass der
KI-Begriff zu generisch und kontextlos verwendet wird. Dies lasst sich
auf das Fehlen einer allgemeingultigen Definition, insbesondere der
Abstufung von KI, zurtckfuhren. Das fuhrt dazu, dass der Kl-Begriff
je nach Belieben oder Zweck (zum Teil auch synonym fur Autonomie)
verwendet wird. Mit entsprechend negativen Folgen fur den Diskurs
sowie fur die gesellschaftliche Akzeptanz des Einsatzes von Kl fur
Sicherheits- und Verteidigungszwecke. Um dem entgegenzusteuern
und das Potenzial von Kl-gefuihrten Technologien zu beleuchten,
sollte Deutschland in Erwagung ziehen, militarische Kl als wichtigen
Bereich in die nationale Kl-Strategie zu integrieren und zukUnftig eine
eigene militarische Kl-Strategie zu konzipieren.! Argumente fir diese
Malnahmen sind zahlreich und werden von dem sich grundlegend
veranderten Sicherheitsumfeld bekraftigt.

Die Bundesrepublik Deutschland muss sich der Kl aus sicherheits-
politischer Sicht widmen, um ihre Verteidigungsfahigkeit auch in
Zukunft gewahrleisten zu kénnen. Sie muss technologisch in der Lage
sein, Angriffe mit Kl-unterstutzten Waffensystemen abzuwehren. Das
Ziel, die eigene Verteidigungsfahigkeit zu starken, hat hochste Priori-
tat. Weiterhin wird von Deutschland erwartet, seine Fuhrungsrolle

zu erfullen, sei es im Rahmen der NATO, der Europaischen Union
oder der deutsch-franzésischen Zusammenarbeit. Grundvoraus-
setzung dafur ist die Abkehr von der in Deutschland dominierenden
.Killerroboter“-Debatte.? Anstelle einer Angst-Risiko-Betrachtung
brauchen wir eine ausgewogene Potenzial-Risiko-Betrachtung. Das
im Hinblick auf den Personalmangel bei der Bundeswehr, den Schutz
der Soldatinnen und Soldaten und vor allem auf die Notwendigkeit
von Kl fir unsere Landesverteidigung.>“ Dabei darf die Sicherheits-
und Verteidigungsindustrie nicht daran gehindert werden, die fur
Abwehr-, Abschreckungs- und Verteidigungszwecke notwendigen
Technologien zu entwickeln, und zwar im Interesse der inneren und
auBBeren Sicherheit Deutschlands, der EU sowie der NATO. Auch

aus industrieller Sicht muss das Ziel sein, alles Erforderliche tun zu
kénnen, damit unser Land innerhalb seiner Bundnisstrukturen auch
in Zukunft adaquat verteidigungsfahig ist.
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Die Industrie und
deren kommerzielle
Anreiz-Mechanis-
men sollten immer
als Hauptantriebs-
krafte der Innovation
betrachtet werden.
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Herausforderungen fur die Positionierung Deutschlands

Ab 2014 entstand durch die Annexion der Krim eine neue Wahr-
nehmung in der Weise, dass auch wir in Europa einer durchaus
neuen Bedrohungslage gegenuberstehen. Russlands volkerrechts-
widriger Angriff auf die Ukraine und die in diesem Zusammenhang
von Bundeskanzler Olaf Scholz ausgerufene Zeitenwende in der
Sicherheits- und Verteidigungspolitik sollten zugleich Anlass fur die
Bundesregierung sein, sich intensiv mit dem Thema Ki fur die Landes-
verteidigung zu beschaftigen. Denn eins ist klar: Viele Staaten sind
uns bereits einen groBen Schritt voraus und arbeiten gemeinsam
mit ihrer nationalen Industrie und Wissenschaft an technologischen
Losungen fur den militérischen Kl-Einsatz. Hier ein kurzer Blick auf
unsere Nachbarn sowie auf die NATO.®

Frankreich

Im Gegensatz zu Deutschland nimmt sich die Politik in Frankreich aktiv
des Themas an und hat als erster europaischer Staat 2019 eine Strategie
fur militarische Kl veréffentlicht.® Dabei betrachtet das Land den
militarischen Bereich als ein wichtiges Element seiner KI-Entwicklungs-
bemuhungen. Bereits in dem 2018 verdéffentlichten Villani-Report wurde
die Notwendigkeit von Kl in der Zukunft betont, um sowohl Sicher-
heitsmissionen zu gewahrleisten als auch die Macht Uber potenzielle
Gegner zu erhalten und die Position Frankreichs gegenlber seinen
Verblindeten zu wahren.” Der Aspekt der Souveranitat wird weiterhin

in der nationalen Sicherheitsstrategie aufgegriffen. Darin wird betont,
dass in einem Kontext, der von auslandischen privaten oder staat-
lichen Akteuren beherrscht wird, Frankreich sich nicht damit abfinden
kann, von Technologien abhangig zu sein, Uber die es keine Kontrolle
hat.® Im speziellen Fall der militarischen Kl und um die Vertraulichkeit
und Kontrolle der nationalen Informationen zu gewahrleisten, ist es
unerlasslich, dass die technologische Souveranitat bewahrt wird. Dies
lasst sich auch als Aufgabe flr die nationale Industrie Ubersetzen, die
gemeinsam mit dem Staat an technologischen Lésungen arbeiten soll
und fur die hohe Investitionen vorgesehen sind.’ Frankreichs Attitlide
zu Kl kann als Chance fur die Bundesregierung gesehen werden, um in
Zukunft mit Frankreich in der KI-Forschung zusammenzuarbeiten. Diese
deutsch-franzésische Zusammenarbeit stellt fur die franzdsische Seite
ein weiteres nationales strategisches Ziel dar.
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Dem Beispiel Frank-
reichs und des Ver-
einigten Koénigreichs
tolgend sollte Deutsch-
land eine eigene mili-
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Vereinigtes Konigreich

Ein weiteres Beispiel fur eine entemotionalisierte und sachliche Aus-
einandersetzung mit der Thematik 1&sst sich in der im Juni 2022 ver-
offentlichten UK Defence Artificial Intelligence Strategy wiederfinden.
Verteidigungsminister Ben Wallace betont, dass Kl ein enormes
Potenzial zur Verbesserung der Fahigkeiten hat, jedoch allzu oft als
potenzielle Bedrohung dargestellt wird: ,Kl-gestltzte Systeme stellen
in der Tat eine Bedrohung flr unsere Sicherheit dar, wenn sie in den
Handen unserer Gegner sind, und wir mussen unbedingt verhindern,
dass wir ihnen einen entscheidenden Vorteil verschaffen.”’° Die UK-
Strategie zielt darauf ab, das KI-Okosystem des Vereinigten Kénig-
reichs im Bereich Verteidigung und Sicherheit zu starken und dabei
die grundlegende Notwendigkeit der Zusammenarbeit mit Partnern
aus Regierung, Industrie und Wissenschaft anzuerkennen.

Im Vergleich zwischen Deutschland, Frankreich und dem Vereinigten
Konigreich wird sehr schnell deutlich, dass fehlende Kooperation sowie
unterschiedlicher Umgang mit militarischer Kl kiinftig die europaische
Verteidigungszusammenarbeit gefahrden kann und die Verteidigungs-
industrien aller drei Lander KI-bezogene Fahigkeiten nicht unabhangig
von den Positionen ihrer Regierungen entwickeln kénnen.™

NATO

Dies hat auch die NATO in den letzten Jahren verstanden,
angetrieben durch den globalen Wettstreit um die KI-Vorherrschaft,
aber auch durch Chinas und Russlands zunehmende Investitionen
in militarische Kl sowie angesichts des veranderten globalen
Verteidigungs- und Sicherheitsumfeldes.’? Am 21. Oktober 2021
einigten sich die NATO-Verteidigungsminister auf die erste NATO-
Strategie fur Kunstliche Intelligenz. Generalsekretar Jens Stoltenberg
sagte, die BemUhungen seien eine Reaktion auf ,autoritare Regime,
die um die Entwicklung neuer Technologien ringen'3. Die Strategie
stutzt sich auf eine umfassende Zusammenarbeit zwischen der
NATO, der Privatwirtschaft und der Wissenschaft, auf einen fahigen
Mitarbeiterstab aus technischen und politischen Kl-Talenten der
NATO, auf eine robuste, relevante und sichere Dateninfrastruktur
sowie auf angemessene Cyber-AbwehrmafRnahmen.™
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Die NATO-Verbundeten und Partnerstaaten haben einen starken
Anreiz, eng zusammenzuarbeiten, um technologisch einen Vorsprung
vor ihren Gegnern bewahren zu kdnnen.™ Damit dies gelingen

kann, werden Standardisierungen und Regulierungen bendétigt.

Im Zuge dieser Bemuhungen wurde in einem zweiten Schritt beim
NATO-Gipfel 2022 in Spanien ein neues strategisches Konzept
verabschiedet, in welchem das Thema KI-Technologie enorm an
Bedeutung gewonnen hat. In diesem aktuell wichtigsten Dokument
des BUndnisses nimmt Kl nun einen groRen Raum in der kollektiven
Verteidigungsorientierung ein, wobei dieses Commitment mit dem
geplanten Innovation Fund noch einmal an Glaubwurdigkeit gewinnt.
Der eine Milliarde US-Dollar schwere neue NATO-Innovationsfonds
soll mit dem ,Defense Innovation Accelerator for the North Atlantic
(DIANA) zusammenwirken, der ebenfalls im neuen strategischen
Konzept der NATO erwahnt wird.'® Ziel ist es, Regierungen, den
Privatsektor und die Wissenschaft zusammenzubringen, um den
technologischen Vorsprung gewahrleisten zu kénnen und damit die
kollektive Verteidigungsfahigkeit zu garantieren. Dabei beabsichtigt
Frankreich, den Zugang zu franzdsischen Einrichtungen - wie Test-
zentren und Beschleunigerstandorten - zu erleichtern, die aus dem
sehr umfangreichen und vielfaltigen franzdsischen Innovationssektor
stammen. In Deutschland ist lediglich ein Testcenter vorgesehen, was
die Positionierung Deutschlands zu Kl im Rahmen des Bundnisses
ein Stuck weit relativiert. Generalsekretar Stoltenberg betont im

Zuge dessen: ,Mit einem Zeitrahmen von 15 Jahren wird der NATO-
Innovationsfonds dazu beitragen, jene im Entstehen begriffenen
Technologien zum Leben zu erwecken, die unsere Sicherheit in den
kommenden Jahrzehnten verandern kénnen, das Innovationsdko-
system des Blindnisses starken und die Sicherheit unserer eine
Milliarde Burgerinnen und Burger starken.”"” In der Theorie bedeuten
diese Strategie sowie die vorgeschlagenen MaBnahmen ohne Zweifel
einen Schritt in die richtige Richtung. Jedoch stellt die Tatsache, dass
sich die NATO-Mitglieder in sehr unterschiedlichen Stadien befinden,
wenn es darum geht, Uber Kl im militarischen Kontext nachzudenken,
in der Praxis ein Problem dar.

1

Militarische Kl in Deutschland
Ein Beispiel dafur ist Deutschland, das bisweilen dafur kritisiert wird,
sich nur langsam mit dem Thema militarische Kl auseinandergesetzt
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zu haben, obwohl viele deutsche Unternehmen exzellente Arbeit in
diesem Bereich leisten. Vielfach wurden in Deutschland ethische,
moralische und rechtliche Beschrankungen gegen militarische Ki-
Anwendungen geltend gemacht, jeweils auch mit Konsequenzen fur
die kinftige Wettbewerbsfahigkeit der deutschen Sicherheits- und
Verteidigungsindustrie vor dem Hintergrund eines grofRen inter-
nationalen Konkurrenzdrucks.' Dabei darf die deutsche Sicherheits-
und Verteidigungsindustrie nicht den Anschluss an die technische
Entwicklung anderer Lander verlieren, in denen militarische Kl seit
Langem eine Schlusselrolle spielt (wie in den USA und Israel). Dies
ist auch im nationalen Interesse, da Kl als Motor des zuklnftigen
Wirtschaftswachstums dienen wird, sei es im zivilen oder im
militarischen Bereich. Dies lasst sich aus einer McKinsey-Studie aus
dem Jahr 2017 entnehmen. Die Studie prognostiziert, dass bis 2030
das Bruttoinlandsprodukt (BIP) Deutschlands durch den frihen

und konsequenten Einsatz von intelligenten Robotern und selbst-
lernenden Computern um bis zu vier Prozent oder umgerechnet 160
Milliarden Euro hoher liegen kénnte als ohne den Einsatz von KI."®

Kl fur die Landesverteidigung

Angesichts der Zeitenwende und der Gefahrenlage werden die
politisch Verantwortlichen auch hierzulande die Einfihrung von
militarischen KI-Lésungen als notwendig ansehen mussen, nicht
zuletzt auch bei der Bewaffnung des Cyberspace. Dies wird deut-

lich in dem von Bossong, Rieks und Koch veroffentlichten FAZ-Artikel
»Kunstliche Intelligenz fir die Landesverteidigung". Die Autorinnen
und Autoren argumentieren, dass Deutschland auch die militarischen
Moglichkeiten dieser Schltsseltechnologie verstehen und ein-
beziehen muss, um drohende Gefahren abwehren zu kénnen und
um einen Einfluss auf die weitere Entwicklung zu behalten. Dies geht
nach Auffassung der Autorinnen und Autoren Hand in Hand mit
einem verantwortlichen Umgang mit KI, wie am Beispiel des deutsch-
franzésischen Kampfflugzeugprojektes ,,Future Combat Air System”
(FCAS) zu erkennen ist.?°

Kunstliche Intelligenz war in Deutschland lange genug in erster Linie
eine wirtschaftliche Frage und eine gesellschaftliche Herausforderung,
wie es an den bereits erwahnten ,Killerroboter”-Debatten zu erkennen
war. Hierzu erklart Ulrike Franke, , dass Deutschland eine gewisse
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Abneigung gegen Kl zeigt, die dazu fuhrt, dass die 6ffentliche und die
politische Debatte sich eher fur mégliche Verbote in Bezug auf diese
Systeme interessiert und eher weniger, wie man Elemente davon auch
selbst einsetzen will“*. Der Grund dafur sei historischer Natur.

Die geopolitischen und militarischen Aspekte der KI-Nutzung sind erst
in den letzten Monaten zu einem Reflexionsgegenstand geworden, an
dem unbedingt weitergearbeitet werden sollte. Dafur bedarf es eines
nationalen politischen Willens, eine neue KI-Strategie auszuarbeiten,
in der die Bundesregierung militarische Kl als wichtigen Bereich
integriert oder sogar, wie Frankreich und GroBbritannien, eine eigene
militarische Kl-Strategie konzipiert. In dieser gilt es zu kldren, wie Ent-
wicklung und Anwendung militarischer Kl fur unsere Streitkrafte und
deren Ausruster verantwortungsvoll gestaltet werden kénnen.

Herausforderungen fur die Positionierung der deutschen
Sicherheits- und Verteidigungsindustrie

Dem ,Strategiepapier der Bundesregierung zur Starkung der
Sicherheits- und Verteidigungsindustrie” vom 12. Februar 2020
folgend, ist es im nationalen Interesse, das industrielle KI-Know-how
im Bereich Sicherheit und Verteidigung zu schitzen sowie daftr
einen Rechtsrahmen und Standards zu etablieren, die Unternehmen
Rechtssicherheit bieten.?? Diese wiederum sind notwendig, um

zum einen die Entwicklungsfreiraume im Rahmen der etablierten
Regularien zu erhalten und zum anderen Bundeswehr und NATO

als industrielle Partner dienen zu kénnen. Wahrend tber die letzten
Jahrzehnte hinweg ein erheblicher Teil der Forschung in staatlich
finanzierten Laboren und Universitaten durchgefuhrt wurde, findet
heute der groRte Teil der KI-Spitzenforschung in privaten Unter-
nehmen statt.?* Daruber hinaus sollte vor allem der Austausch
zwischen ziviler und militarischer Kl-Forschung in Deutschland keinen
Restriktionen unterliegen, um zu vermeiden, dass mogliche positive
Effekte aus einem solchen Austausch verhindert werden. Sicher ist,
dass man nicht von strategischer Autonomie in Europa sprechen
konnte, wenn Deutschland oder Europa insgesamt nicht bereit
waren, diesen Anspruch auch materiell, mit ,,State-of-the-Art-Waffen-
technologien” zu unterftttern.
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Die Mensch-Maschine-Interaktion

Dabei muss geklart werden, wie Entwicklung und Anwendung
militarischer Kl fur unsere Streitkrafte und deren Ausruster ver-
antwortungsvoll gestaltet werden kdnnen. Es bedarf einer gesell-
schaftspolitischen Akzeptanz, die es den Streitkraften und der
Industrie erlaubt, mit diesen Technologien umzugehen, sie weiterzu-
entwickeln und sie im Verteidigungs- und Bundnisfall entsprechend
einzusetzen. Hierbei erweist sich die Debatte Uber die Rolle des
Menschen, insbesondere mit Blick auf die sogenannte Meaningful
Human Control (MHQ), vielfach als Hurde. GleichermalRen finden
Themen wie Drohnen oder auch autonome Waffensysteme oftmals
nicht in einer auf Fakten basierten Debatte, sondern in einer
emotionalen Diskussion statt. Es wird Uber die Forderung nach einem
Human in the Loop diskutiert, aber zu wenig dartiber, was wir eigent-
lich machen, wenn andere Staaten Uber Systeme verfligen und diese
zum Einsatz bringen, die ihrerseits auf derartige ethisch-bedingte
Restriktionen keine Rucksicht nehmen beziehungsweise allein auf-
grund der Geschwindigkeit des Angriffs und der hohen Reaktionszeit
des Menschen keinen Raum fur den Human in the Loop mehr lassen.

Um sachgerechte Antworten zu geben, ist es wichtig, sich einen
Uberblick tiber die heutigen Herausforderungen zu verschaffen, die
den Bedarf an Automatisierung (einschlielich des Einsatzes von Kil)
im Verteidigungsbereich vorantreiben. Zu den Herausforderungen
gehoren die KriegfUhrung ,in Maschinengeschwindigkeit”, die
Komplexitat des Schlachtfeldes, die Datenflut und die Tatsache, dass
mogliche Gegner im Zweifel alle verfugbaren autonomen Waffen-
systeme auch einsetzen werden. Letztendlich geht es im Bereich rein
defensiver Mittel bei der Entwicklung von militarischen Fahigkeiten
stets darum, einem potenziellen Gegner Uberlegen zu sein. In diesem
Sinne sollte militarische Kl als Enabler gesehen werden, primar um
Abschreckung gewahrleisten, aber auch im Falle eines Angriffs durch
Dritte in der Abwehr technologisch tberlegen agieren zu kénnen.

Um mehr Realismus in die Debatte zu bringen, hat die AeroSpace
and Defence Industries Association of Europe (ASD) eine Systematik
der ethischen Angemessenheitsprifung von Meaningful Human
Control beim Einsatz von Kl in Waffensystemen entwickelt.?* Hiernach
wird ein teilweiser Verzicht auf unmittelbare Human Control eines
Kl-gestutzten Defensivsystems umso eher gerechtfertigt, je héher
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der Impact einer Bedrohung oder eines Angriffs ist. Lasst also die Art
der Bedrohung zu ihrer wirksamen Bekampfung keine menschliche
Intervention mehr zu, wie im Beispiel von Fight at Machine Speed,

so ist sie nach diesem ethischen Mal3stab auch nicht zu fordern.?
Daruber hinaus betont die ASD, dass Kl in diesem Verstandnis als ein
Instrument gesehen werden muss und somit keine Waffe an sich ist.

EU Al Act

Wenn es um die Frage geht, ob und in welchen Formen wir KI nutzen
sollen oder nicht, stehen wir vor keiner Wahl, es nicht zu tun. Alles
andere ware aus verteidigungspolitischer Sicht eine Art Selbstauf-
gabe. Es geht also nicht um die Frage des ,Ob", sondern nur um das
~Wie". Naturlich bedarf es in der EU bestimmter Regularien fur die
Unternehmen, die an militérischen Kl-Lésungen arbeiten. Jedoch ist
der Versuch, Technologien zu regulieren, die noch nicht entwickelt
wurden, schwieriger, als die Regelung jener Technologien, deren
Fahigkeiten, Auswirkungen und Merkmale bereits bekannt sind.
Konkret zeigt sich diese Schwierigkeit an der im April 2021 von der
Europaischen Kommission vorgeschlagenen Verordnung Gber Kinst-
liche Intelligenz, auch bekannt als Artificial Intelligence Act (EU Al Act).?
Diese Verordnung soll fur Entwickler, Hersteller und Anwender ver-
bindliche Anforderungen fur die Entwicklung und Anwendung von
KI-Systemen festlegen, bevor diese auf den Markt gebracht oder in
Gebrauch genommen werden.

Dies stellt an sich schon ein Hindernis dar, das gegebenenfalls als
Innovationshemmnis gesehen werden kann. Kritik kommt von
Katerna Yordanova, die sich auf die Bereiche Menschenrechte im
digitalen Umfeld und der Wirtschaft spezialisiert hat. Sie erklart, dass
es in der Tat besorgniserregend sei, KI-Praktiken EU-weit auf der
Grundlage von Kriterien zu verbieten, die alles andere als eindeutig
sind.?” Dabei erweist sich vor allem Artikel 5 des Verordnungsentwurfs
als fragwurdig, in dem KI-Anwendungen mit ,unannehmbarem
Risiko" verboten werden. Dies erzeugt namlich den Eindruck, dass die
Kommission sich mehr fur den deklaratorischen Wert der Verbote als
far ihre praktische Wirkung interessiert.?® So kdnnte man annehmen,
dass die Bedeutung der dort gelisteten Verbotstatbestande fur die
nationale oder gar europdische Sicherheit bei der Konzeption der
Verordnung weitgehend ausgeblendet wurde. Zwar wird im Fall
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Militar eine Ausnahme dahingehend gemacht, dass ausschlieflich

far militarische Zwecke entwickelte oder verwendete KI-Systeme von
dem Verbot ausgeschlossen werden. Jedoch ist bekannt, dass in der
Industrie auch solche KI-Technologien entwickelt werden, die zunachst
nicht rein militarischen Zwecken dienen, im weiteren Entwicklungs-
gang aber militarische Auspragungen erfahren, die erst dann rein
militarischen Zwecken dienen. Nur in seltenen Fallen werden KI-
Lésungen von vornherein ausschlieBlich fur militarische Zwecke
entwickelt. Dies begriindet die Gefahr, dass die EU-ansassige K-
anwendende Industrie aus Kl-bezogenen Entwicklungen bereits lange
vor dem Zeitpunkt ausscheiden muss, an dem sich die Entwicklung
als eindeutig fur militarische Zwecke bestimmt kategorisieren und
damit von dem genannten Verbotstatbestand ausnehmen lasst. Dies
ware fatal fur die Entwicklungsperspektiven der EU-basierten KI-
Industrie und wirde im Zweifel dazu fuhren, dass sich die in der EU
beheimateten Streitkrafte stattdessen mit einschlagigen Kl-Produkten
etwa aus den USA oder Israel versorgten. Plakativ gesprochen kann
man dies als eine drohende Selbstamputation militarischer KI-Ent-
wicklungen und -Anwendungen in EU-Europa bezeichnen.

Artikel 6 des geplanten Al Act, der sich mit Hochrisiko-KI-Systemen
befasst, findet ebenfalls zahlreiche Kritikerinnen und Kritiker.

Der Hauptgeschaftsfihrer der Vereinigung der Bayerischen Wirt-
schaft e. V. (vbw), Bertram Bosse, erklarte dazu, dass es fur die
Zukunftsfahigkeit unseres Wirtschaftsstandortes entscheidend sei, die
Chancen Kunstlicher Intelligenz aktiv zu nutzen. Indem er den von der
Europaischen Kommission gewahlten risikobasierten Ansatz generell
unterstutzt, kritisiert er jedoch die Definition des Hochrisikobereichs,
der zu weit gefasst sei. Seiner Meinung nach, die sicherlich auch von
vielen Akteuren aus der Sicherheits- und Verteidigungsindustrie geteilt
wird, darf nicht jede Sicherheitskomponente von Maschinen unter
diese Regelung fallen, da sonst die Industrie 4.0 ausgebremst wird.?

Ahnliche Stimmen kommen vonseiten der Politik. ,Wé&hrend wir
risikoreiche KI-Systeme regulieren sollten, wirden unverhaltnis-
maRige Anforderungen an Kl-Produkte und -Dienstleistungen
Forschung und Innovation sowie unser europaisches Wachstums-
potenzial und unsere internationale Wettbewerbsfahigkeit
schwachen”, sagt Axel Voss, Mitglied des Europaischen Parla-
mentes. ,Statt Verbote fuUr ganze Aspekte der Kl, wie zum Beispiel
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die Gesichtserkennung, obwohl solche Technologien auch Vorteile
flr unsere Sicherheit bieten, sollten wir uns an das Prinzip ,so viel
wie notig, so wenig wie moglich” halten.”*° Denn nur so verhindern
wir, dass die Regularien zu Innovationsbremsen werden und unsere
Unternehmen vor einer Art ,Flaschenhalsproblematik” stehen, in
denen sie aus Angst vor hohen Strafen bestimmte Innovationen

von vornherein meiden. Bei aller grundsatzlichen Berechtigung von
Restriktionen im Umgang mit ethisch kritischen KI-Anwendungen
erfordert die Innovations- und Wettbewerbsfahigkeit, dass die
geplante EU-Gesetzgebung fur militarische und sicherheitsrelevante
Anwendungen angemessene Ausnahmetatbestande schafft, die
auch der entwickelnden Industrie zugutekommen und diese nicht
vom weltweiten Wettbewerb abschneiden. Die beabsichtigte Uber-
regulierung wird die Forschungsstandorte in Deutschland und Europa
gefahrden sowie das von der Europaischen Kommission erklarte Ziel,
~europaische technologische Souveranitat” zu erreichen, in weite
Ferne rucken.?' Stattdessen wird es moglicherweise dazu kommen,
dass militarische KI-Systeme aus Drittstaaten beschafft werden.

Weitere Sorgen bezuglich des geplanten EU Al Act kommen vor allem
von kleinen und mittelstandischen Unternehmen, dem Rickgrat der
deutschen und europaischen Sicherheits- und Verteidigungswirt-
schaft.3 Die Unternehmen mussen geeignete MalRnahmen ergreifen,
um sicherzustellen, dass sie das Gesetz einhalten, was auf Unter-
nehmensebene zusatzliche Kosten verursachen wird. Dies wird
deutlich bei den spezifischen Bestimmungen des Al Act fur ,,hoch-
riskante” KI. Darunter fallen der Aufbau eines Qualitatsmanagement-
systems, Erstellung und Pflege der technischen Dokumentation, die
Durchfiihrung einer Konformitatsbewertung (und Wiederholung von
Bewertungen, wenn das KI-System wesentliche Anderungen erfihrt),
die Gewahrleistung der menschlichen Aufsicht Gber das System und die
Uberwachung mit Blick auf potenzielle Risiken sowie die Sicherstellung,
dass das KI-System mit anderen einschlagigen Rechtsvorschriften

(wie der Datenschutz-Grundverordnung) in Einklang steht. Benjamin
Mueller, leitender politischer Analyst am Center for Data Innovation
mit Schwerpunkt auf Kl und Technologie-Governance, geht davon aus,
dass die rechtliche Komplexitat des geplanten Gesetzes und die damit
verbundenen Compliancekosten eine abschreckende Wirkung auf
Investitionen in KI haben werden.?* Ahnliches berichtet die Europaische
Investitionsbank, die in ihrem Investment Report 2020/2021 die
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Tatsache betont, dass die Europaische Union nicht viele Innovations-
fuhrer hervorzubringen scheint, insbesondere im digitalen Bereich, was
ihre langfristige Wettbewerbsfahigkeit gefahrden kénnte.?

Fazit

Die Industrie und deren kommerzielle Anreizmechanismen sollten
immer als Hauptantriebskrafte der Innovation betrachtet werden.

Im Rahmen der sicherheitspolitischen Aspekte der KI-Techno-

logien ist der Wissenstransfer zwischen staatlichen und privaten
Akteuren, unter anderem deutschen Unternehmen, fir eine effiziente
Nutzung von Forschungsergebnissen entscheidend. Diese leisten
mit ihren Ergebnissen einen wichtigen Beitrag fur die zukUnftig
bendtigte Landesverteidigung. Dabei kann die deutsch-franzésische
Zusammenarbeit als ein guter Anfang zur Verbesserung der ver-
teidigungsrelevanten Ki-Forschung in Europa gesehen werden.
Gleichwohl sollte die Bundesrepublik Deutschland ebenfalls eigen-
standig agieren und sich der Kl aus sicherheitspolitischer Sicht
widmen und militarische Kl als wichtigen Bereich in ihre nationale KI-
Strategie integrieren. Dem Beispiel Frankreichs und des Vereinigten
Konigreichs folgend, sollte Deutschland eine eigene militarische
KI-Strategie konzipieren. Fur die deutsche Sicherheits- und Ver-
teidigungsindustrie mussen dabei Entwicklungsfreiraume erhalten
bleiben, um den Streitkraften von EU und NATO, insbesondere aber
der Bundeswehr, als industrielle Partnerin gerade auch im Bereich
militarischer Kl dienen zu kénnen. Dies gilt ebenfalls fur die EU, die
ahnlich wie das Vereinigte Konigreich vorgehen sollte, namlich mit
der Absicht, die Einfuhrung und Nutzung von Kl-gestltzten Losungen
und Fahigkeiten in den Bereichen Sicherheit und Verteidigung zu
ermoglichen anstatt sie zu behindern, wie das Beispiel des geplanten
EU Al-Act verdeutlicht. Wie bereits von Ulrike Franke betont, sollten
die Europaerinnen und Europder in Anbetracht der Veranderungen,
die durch Kl im militarischen Bereich zu erwarten sind, sowie in
Anbetracht der intensiven Beschaftigung mit militarischer Kl in
anderen Landern - vor allem in den USA, China und Russland -

der Entwicklung eigener militarischer KI mehr Aufmerksamkeit
schenken.® Denn nur so kommt man dem Ziel der strategischen
Souveranitat Europas naher.
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Deutschland hat sich viel zu lange darauf verlassen,
dass andere Staaten fir seine dufRere Sicherheit sorgen.
Vor allem nach 1990 wurden die deutschen Budgets fur
alles Militarische signifikant heruntergefahren - mit den
mittlerweile bekannten Folgen. Der russische Uberfall
auf die Ukraine im Februar 2022 hat die geopolitische
Gemengelage grundlegend verandert. Ob sich die
sogenannte Zeitenwende in der deutschen Sicherheits-
und Verteidigungspolitik langfristig als eine solche
erweisen wird, oder sich als kurzfristiges politisches
Strohfeuer entpuppt, wird sich erst in einigen Jahren
zeigen. Die deutsche und europaische Industrie kann
einen wichtigen Beitrag flir ihre Umsetzung leisten.

Die fortgesetzte strategische Partnerschaft zwischen
Industrie und den Regierungen in Europa ist vor diesem
Hintergrund eine unerlassliche Voraussetzung fur

den langfristigen Erfolg der europaischen Sicherheits-
und Verteidigungspolitik. Dazu gehéren europaische
Kooperationsprojekte ebenso wie die Forderung

neuer Technologien und kluge Regelungen fir den
gemeinsamen Export.
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Verteidigung und Rustung haben in Deutschland einen schweren
Stand. Das wird oft begriindet mit der historisch einzigartigen Schuld,
die Deutschland im Zweiten Weltkrieg auf sich geladen hat.

Andererseits aber steht der Umstand in einem klaren Spannungs-
verhaltnis zur heutigen politischen und wirtschaftlichen Bedeutung
Deutschlands in Europa. Ohne ein starkes - auch militarisch

starkes - Deutschland wird das Projekt eines souveranen Europas
nicht gelingen. Eben gerade vor dem Hintergrund der deutschen
Geschichte und der historischen Verantwortung ist es Deutsch-
lands Pflicht, seine NATO und EU-Partner zu unterstutzen. Dabei gilt
immer: ,Niemals ohne unsere Partner - immer im vélkerrechtlichen
Rahmen”.

Das sehen auch unsere europaischen Partner so: Sei es in Frankreich,
wo die franzésisch-deutsche Kooperation vollig zu Recht als Nukleus
und Katalysator einer europdischen Verteidigungspolitik gesehen
wird. Oder in Polen, wo der einstige polnische Au3enminister
Radoslaw Sikorski vor einigen Jahren treffend darauf hingewiesen
hat, dass er deutsche Schwache heute mehr firchte als deutsche
Starke, sprich die Bereitschaft, Fihrung und Verantwortung in und
far Europa zu Ubernehmen.

Das deutsche Modell einer 6konomischen Gromacht bei gleich-
zeitiger geopolitischer Ambitionslosigkeit hat nur oberflachlich
betrachtet Uber Jahrzehnte gut funktioniert. Es fuhrte zu steigendem
Wohlstand, weil die kostspielige Gewahrleistung von Schutz und
Sicherheit ausgelagert und zuvorderst als Domane der USA ver-
standen wurde. Diese sicherheitspolitische Trittbrettfahrerei
Deutschlands wurde in den vergangenen Jahren von unseren inter-
nationalen Partnern immer starker kritisiert, und das zu Recht. Als
2010 der damalige Bundesprasident Horst Kohler in einem Neben-
satz darauf hinwies, dass es zwischen dem Status einer Wirtschafts-
groldmacht und den Fahigkeiten zur Verteidigung womaoglich einen

359



Kapitel 7 - Industriepolitische Folgerungen

360

Zusammenhang geben musse, wurde er daflir so scharf kritisiert,
dass er sein Amt niederlegte.

Nach dem Ende der Sowjetunion hatte man (auch) in Deutschland
fast ausschlieB3lich darauf vertraut, dass sich das Prinzip der liberalen
Demokratien endgultig durchsetzen und der Krieg der Vergangenheit
angehoren werde (Stichwort Friedensdividende). Militarische Gewalt-
anwendung war allenfalls als humanitare Intervention vorgesehen,
wertegebunden und im Einklang mit unseren westlichen Partnern -
was in der Realitat hiel3, dass Deutschland sich in groRtmaoglicher
Zuruckhaltung Uben wirde. In ihrem lesenswerten Buch Future Wars
(2022) haben die US-Militarexperten John R. Allen, Frederick Ben
Hodges und Julian Lindley-French vorgerechnet, dass Deutschland
nach 1990 durch massive Kiurzungen mehr als 300 Milliarden Euro
im Verteidigungssegment eingespart hat. Hatten sich Deutschland,
Frankreich und das Vereinigte Kénigreich zum Beispiel schon 1990
auf ein verbindliches Niveau der Verteidigungsausgaben von zwei
Prozent des Bruttoinlandsprodukts (BIP) geeinigt, hatte Frankreich
seitdem 80 Milliarden US-Dollar und das Vereinigte Kénigreich 186
Milliarden US-Dollar einsparen kénnen, weil sie das Ziel Gbererfullten.
Deutschland hingegen hatte gar 619 Milliarden US-Dollar zusatzlich
aufwenden mussen, mit dem heute bekannten und auch allseits
(mittlerweile zahneknirschend) eingerdaumten Resultat einer heillos
unterfinanzierten Bundeswehr.

Der russische Uberfall auf die Ukraine am 24. Februar 2022 hat die
geopolitische Gemengelage grundlegend verandert. Was bis dato als
undenkbar galt, ein offener Krieg in Europa, wurde Uber Nacht grau-
same Realitat. Mit den russischen Angriffen auf Kiew und Mariupol
schwanden auch vermeintliche Gewissheiten der vergangenen Jahr-
zehnte. Nun wird vielen klar, dass es auch in Europa keinen ewigen
Frieden geben wirde und wirtschaftliche Verflechtungen totalitare
Staaten nicht davon abhalten, ihre neoimperialistischen Ambitionen
mit militarischen Mitteln voranzutreiben (was man gerade im Fall
Russlands schon sehr viel friher hatte erkennen kénnen, wenn man
es nur gewollt hatte, spatestens seit der Annexion der Krim 2014).

Positiv ist hingegen zu vermerken, dass der Westen auf den
russischen Angriffskrieg gegen die Ukraine zligig und inzwischen
weitgehend geschlossen reagiert. Nach anfanglichem Zégern
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erklarte sich auch Deutschland bereit, die Ukraine nicht nur mit
medizinischem Material und Helmen auszustatten, sondern auch
mit Waffen zu beliefern. Die Themen Sicherheit und Verteidigung
standen plétzlich ganz oben auf der politischen Agenda, inklusive der
Zusicherung, die deutschen Verteidigungsausgaben rasch auf das im
Grundsatz seit Langem vereinbarte NATO-Ziel von zwei Prozent des
BIP anzuheben. Dartber hinaus wurden 100 Milliarden Euro Sonder-
vermogen bewilligt, um die Uber Jahrzehnte aufgelaufenen Defizite
bei der Ausstattung der Bundeswehr zu beseitigen - oder zumindest
erste Schritte in diese Richtung zu unternehmen, denn fur mehr
werden auch die 100 Milliarden Euro nicht reichen.

Ob sich die sogenannte Zeitenwende in der deutschen Sicherheits-
und Verteidigungspolitik langfristig als eine solche erweisen wird,
oder sich als kurzfristiges politisches Strohfeuer entpuppt, ist

noch nicht absehbar und wird sich erst in einigen Jahren zeigen.
Konsequent weitergefuhrt und umgesetzt, verflgt sie jedoch

Uber das Potenzial fir grundlegenden Wandel, national wie auch
europaisch, und bietet die Chance auf eine dringend erforderliche
verteidigungspolitische Westintegration Deutschlands auf Augenhdhe
mit seinen europdischen und internationalen Partnern.

Die deutschen und europaischen Unternehmen kénnen hierzu
einen wichtigen Beitrag leisten. Dass sie global wettbewerbsfahig
sind, steht auBer Frage und wurde Uber Jahrzehnte hinweg erfolg-
reich demonstriert, sowohl im Schulterschluss mit den europdischen
Regierungen als auch auf den internationalen Exportmarkten. Die
fortgesetzte strategische Partnerschaft mit den Regierungen in
Europa ist gerade in der jetzigen weltpolitischen Lage wichtiger denn
je und eine unerlassliche Voraussetzung fur den langfristigen Erfolg
der europaischen Sicherheits- und Verteidigungspolitik.

Denn so viel steht nicht erst seit dem russischen Angriffskrieg auf die
Ukraine fest: Die Zeiten grof3er nationaler Entwicklungsprogramme
sind voruber. Sie machen militarisch, strategisch und auch 6ko-
nomisch keinen Sinn mehr. Nur im europaischen Entwicklungsver-
bund lassen sich die erforderlichen Fahigkeiten sowie Sttickzahlen
erreichen. Aus diesem Grund sind Programme wie das 2017 von
Deutschland und Frankreich initiierte Future Combat Air System
(FCAS), ein vernetztes Luftkampfsystem inklusive eines neuen
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Kampflugzeugs, oder das Main Ground Combat System (MGCS), die
Entwicklung eines gemeinsamen europaischen Kampfpanzers, der
richtige Weg. Die von Deutschland, Frankreich, Spanien und Italien
auf den Weg gebrachte Entwicklung der Eurodrone, eine europaische
Aufklarungs- und Kampfdrohne, fallt ebenfalls in diese Kategorie.
Alle diese Programme sind dezidiert europaisch angelegt und stehen
weiteren Partnernationen offen. So ist Spanien 2019 als dritter
Partner dem FCAS beigetreten. Weiterhin zeichnen sie sich allesamt
dadurch aus, dass in ihnen eine umfassend gemeinschaftliche Ent-
wicklung der beteiligten europaischen Unternehmen vorgesehen

ist. Das ist in diesem Ausmal ein industrielles Novum, das dringend
erforderlich ist, um die nétige Integration der europaischen Industrie-
landschaft voranzutreiben. Dass das fur einige Unternehmen eine
neue Erfahrung ist und an der einen oder anderen Stelle einer
gewissen Gewohnungsphase bedarf, liegt in der Natur der Sache.
Jedoch steht aulRer Frage - und die russische Bedrohung Europas
hat dies eindrucksvoll unterstrichen -, dass es eine Ruckkehr zu
nationalen Entwicklungslinien nicht geben kann und darf, will Europa
seinen selbstformulierten Anspruch, ein auch militarisch souveraner
Akteur in der Weltpolitik zu sein, aufrechterhalten und in die Realitat
umsetzen.

Europa muss militarisch starker werden und global mehr Ver-
antwortung Ubernehmen. Diese Erkenntnis ist nicht neu, war jedoch
Uber Jahrzehnte hinweg vor allem in Deutschland eher Bestandteil
politischer Sonntagsreden als aktiven politischen Handelns. Das hat
sich seit der russischen Invasion der Ukraine geandert. Das Hand-
lungsmandat liegt nun klar bei der Politik - aus industrieller Sicht
erscheinen dabei folgende Aspekte besonders relevant:

— Wie bereits erwahnt, muss der europaische Grundsatz klar
im Vordergrund stehen. Nationale militarische Grol3ent-
wicklungen gehdren der Vergangenheit an. Keines der oben
genannten Programme, sei es FCAS, MGCS oder Eurodrone,
lasst sich allein national stemmen. Stattdessen mussen
die europaischen Fahigkeiten gebundelt werden, sowohl
technologisch als auch finanziell. Das Unternehmen, das in
einem bestimmten Segment Uber die besten Fahigkeiten
verfligt, muss mit der Entwicklung der entsprechenden
Komponente betraut werden - etwaige nationale
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Interessen mussen daruber bisweilen in den Hintergrund
treten. Was zahlt, ist das bestmogliche Ergebnis fur Europa.

Die Realisierung derlei Grol3programme bedarf einer
umfassenden Planung und Koordination. Sowie der klaren
strategischen Vorausschau, welche Fahigkeiten in welchem
Zeitrahmen bendtigt werden. Dabei geht es auch darum,
europaische Fahigkeiten klug mit den Anforderungs-
profilen unserer auRereuropaischen Partner sowie der
NATO abzustimmen. Der im Marz 2022 vom EU-Rat
beschlossene ,Strategische Kompass"”, ein umfassender
Aktionsplan fur die Starkung der Sicherheits- und Ver-
teidigungspolitik der EU bis 2030, ist ein richtiger und
wichtiger Schritt in diese Richtung. Die Zielsetzung ist klar
formuliert: Angestrebt wird eine ,starkere und fahigere
EU [...], die einen konstruktiven Beitrag zur globalen und
transatlantischen Sicherheit leistet”.

Neben langfristigen Entwicklungsprogrammen lasst

sich die europaische Verteidigungsfahigkeit auch durch
kurzfristige BeschaffungsmalRnahmen verbessern. Die
erforderlichen Produkte und Fahigkeiten sind vorhanden,
etwa im Bereich der militarischen Luftfahrt, der Cyber-
sicherheit, dem Schutz von Grenzen oder kritischer Infra-
struktur. Auch hier ist eine enge europaische Abstimmung
erforderlich, um Fahigkeiten entsprechend zuzuordnen
und Duplizierungen zu vermeiden. Um dies kurzfristig zu
erreichen, ist es dringend erforderlich, die Effizienz bei der
Beschaffung zu steigern - sowohl aufseiten der Staaten
als auch der Industrien. Politisch, indem man etwa den

in Deutschland geltenden nationalen Schwellenwert fur
Beschaffungsprojekte, er liegt derzeit bei 25 Millionen
Euro, anhebt, und so den handelnden Akteuren eine
grollere Gestaltungsfreiheit einraumt. Industriell, indem
europaische Gemeinschaftsprojekte - und damit auch die
Konsolidierung der Unternehmenslandschaft - konsequent
vorangetrieben werden. Eine effiziente europaische
Beschaffungsbehorde, die das europaische Beschaffungs-
wesen umfassend tberblickt und koordiniert, ware mittel-
bis langfristig eine sinnvolle MalBnahme.
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Export ist und bleibt ein wichtiges Thema, das regel-
maRig fur Konflikte zwischen den europaischen Partnern
sorgt, politisch wie auch industriell. Auch hier kann eine
vernunftige Losung mittelfristig nur europaischer Natur
sein. Ein solches europaisches Regime wird zwangslaufig
ein Kompromiss sein, gleichwohl ist es wichtig, dass sich
Deutschland nicht mit maximalen Restriktionsforderungen
ins Abseits stellt - Forderungen, denen man etwa in Frank-
reich oder Grol3britannien niemals zustimmen wurde und
die in letzter Konsequenz sogar europaische Gemein-
schaftsprojekte in Ganze infrage stellen kénnen. Dass

mit RUstungsexporten auch strategische Ziele verfolgt
werden kdnnen sowie ein Beitrag zur Verteidigung unserer
westlich-liberalen Werteordnung geleistet werden kann,
zeigt die auch militarische Unterstutzung der Ukraine
exemplarisch.

Die technologische Komplexitat von Verteidigungs-
systemen wird weiter zunehmen. Das gilt sowohl fur die
Vernetzung von Komponenten als auch fur den Einsatz
neuer Technologien wie Kunstlicher Intelligenz (KI). Dem
durfen sich Deutschland und Europa nicht verschliel3en,
wollen sie in den kommenden Jahren und Jahrzehnten
den Anschluss an Lander wie die USA oder China nicht
verlieren. Vor allem hierzulande bekannten Vorbehalten
gegen den Einsatz von Kl in der Verteidigung gilt es ent-
gegenzuwirken. Hier steht auch die Industrie in der
Verantwortung, fir entsprechende Aufklarung sowie
gesellschaftliche Einbindung zu sorgen. Aus diesem Grund
hat Airbus zusammen mit der Fraunhofer-Gesellschaft
2019 einen Arbeitskreis ins Leben gerufen, der die Ent-
wicklung des FCAS und insbesondere die Anwendung von
Kl in einem FCAS begleitet. Ziel ist es, normative Kriterien
aufzunehmen und in den Designprozess eines FCAS zu
integrieren - unter anderem zu der Frage, wo in einer
Mission der menschliche Eingriff zwingend erforder-

lich ist, und an welchen Stellen Automatisierung mehr
Leistungsfahigkeit und héhere Sicherheit fir Menschen
und Material verspricht. Ziel ist es auch hier, absehbar
einen gemeinsamen europaischen Weg zu finden, um sich
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Uber derlei wichtige normative Aspekte bei europdischen
RuUstungsvorhaben grenziberschreitend auszutauschen
und zu verstandigen.

Um die gesellschaftliche Akzeptanz der Rustungsindustrie ist es vor
allem in Deutschland noch nicht zum Besten gestellt. Dafur allein
historische Grunde ins Feld zu fuhren, ist - auch das hat der Krieg in
der Ukraine gezeigt - zu kurz gedacht. Gerade weil Deutschland im
20. Jahrhundert gewaltige Schuld auf sich geladen hat, steht es heute
in der Pflicht, fUr die gemeinsamen Werte Europas mit Nachdruck
einzustehen.

Die gesellschaftliche Debatte ist davon noch ein Stlick weit entfernt:
Bis zum Ausbruch des Ukraine-Krieges war sogar geplant, Uber die
Sozialtaxonomie den Unternehmen den Zugang zum Kapitalmarkt zu
versperren. Das Thema ist selbst angesichts der mittlerweile grund-
legend veranderten geopolitischen Gefahrdungslage noch nicht
abschliellend beigelegt.

Dieses Image ist dem gemeinsamen Ziel der Starkung der
europaischen Verteidigungsfahigkeit nicht zutraglich. Politik und
Industrie sollten hier deutlich starker als bisher an einem Strang
ziehen, wenn es darum geht, die Gesellschaft - und gerade auch

die kritischen Teile der Gesellschaft - von der Notwendigkeit einer
leistungsfahigen deutschen und europaischen Sicherheitsindustrie
zu Uberzeugen. Es ist kein gutes Zeichen, dass es erst eines brutalen
Angriffskrieges in Europa bedurfte, um das Thema Sicherheit und
Verteidigung politisch auf die nétige Bedeutungsebene zu heben.
Fehler und Versaumnisse der vergangenen Jahre und Jahrzehnte
wurden mittlerweile erkannt und oftmals auch eingeraumt. Bleibt zu
hoffen, dass dieses Momentum anhalt, wenn der Krieg in der Ukraine
hoffentlich bald beendet sein wird.









Ethisch-rechtlicher Imperativ:
Wie folgt ihm die digitale
Transformation der Streitkrafte?

Digitale Ethik, das Nachdenken tGber den korrekten Umgang
mit Kinstlicher Intelligenz (KI), digitales Ethos, die Haltung
militarischer Entscheiderinnen und Entscheider ihr gegenuber,
Leitlinien fur die Nutzung der Kl im Gefecht, aber auch

in Forschung, Entwicklung und Beschaffung mussen die
technologische Entwicklung begleiten. Den Informatikerinnen
und Informatikern von heute, aber auch den Nutzerinnen
und Nutzern ihrer Technologien, ergeht es wie den
Quantenphysikerinnen und Quantenphysikern vor hundert
Jahren. Wie diese mussen sie sich Fragen der Philosophie
6ffnen, aber auch einem Menschenbild, das Vernunft, Wille
und Verantwortung gedanklich erméglicht, und sich der
ethisch akzeptablen Nutzung stellen.

Am Anfang steht die Philosophie, vertreten durch

einen Reprasentanten, der Kl, Cybersicherheit und
Zukunftsentwicklung gedanklich begleitet und mitpragt. Das
Bild vom Menschen durch Innere Fuhrung zu pflegen, ist in
besonderem Mal3e eine Aufgabe der Militarseelsorge, die aus
sich erganzenden Blickwinkeln erfullt wird. Erlautert wird,
welche neuartigen Anforderungen die digitale Transformation
der Streitkrafte an Ethik und Recht stellen. Die juristische
Problematik kinstlich intelligenter Automation wird daher
ebenso behandelt wie eine zeitgemal3e Fortschreibung der
Prinzipien der Inneren FUhrung.
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Der Einsatz digitaler Systeme, insbesondere von
Systemen Kunstlicher Intelligenz (KI), in moralisch
sensiblen Bereichen unseres Zusammenlebens muss
stets ethisch-philosophisch beleuchtet werden. Dafir
gibt es eine Vielzahl von Griinden, die tiefer liegen

als ein allgemeiner Hinweis auf potenzielle oder gar
Science-Fiction-Szenarien, die KI-Systeme nach dem
Terminator-Modell als Gefahr fur die Menschheit
betrachten." Im Folgenden werde ich zunachst
erlautern, was unter Kl beziehungsweise KI-Systemen
zu verstehen ist. Im Anschluss werde ich dafur
argumentieren, dass sich die Ethik der KI mit der Frage
beschaftigt, wie die Mensch-Maschine-Interaktion
ausgestaltet werden sollte. Damit verschiebt sich

die Fragestellung auf den humanen Kontext der Ki-
Anwendung. Sie fuhrt zuletzt auf den Menschen als
unbedingte Wertquelle zurtick, dem nicht nur als
Objekt méglicher technisch-militarischer Operationen,
sondern vor allem als Subjekt seiner Werturteile Wirde
zukommt.

372



Wert und Mensch in der Ethik
der KI

Prof. Dr. Markus Gabriel

Was ist KI?

KI-Systeme sind Produkte der Kl-Forschung, bei der es sich um einen
Forschungsbereich der Informatik handelt, der sich seit einigen
Jahrzehnten rasant weiterentwickelt. In diesem Forschungsgebiet
werden Methoden des maschinellen Lernens erforscht, deren Ziel
es ist, menschliche Wahrnehmungs-, Denk- und Handlungsmuster
zu modellieren und die Modelle vom Menschen unabhangig, das
heil3t autonom entscheiden, agieren und beurteilen zu lassen. Dabei
wird es meistens vermieden, anzugeben, worin Intelligenz eigent-
lich besteht und was eine Intelligenz als kinstlich (im Unterschied zu
naturlich beziehungsweise animalisch) auszeichnet.

Allerdings ist das ein potenziell fatales Problem. Wenn ein Forschungs-
gebiet keine explizite oder implizite hinreichend klare Vorstellung
davon hat, worin sein zu modellierendes Zielsystem besteht, ver-

flgt es Uber keine hinreichend klar definierten Erfolgskriterien. Das
zeigt sich in der Kl-Forschung in problematischen Auswichsen eines
KI-Hypes, der sich Uber Ideologie und Mythologie verbreitet, was
inzwischen gut untersucht ist.?

Die erste Aufgabe jeder Philosophie der Kl ist daher eine Klarung der
relevanten Begriffe. Erst davon lasst sich der Fokus einer Ethik der KI
ableiten. Im Allgemeinen kann man unter ,Intelligenz” als Zielsystem
der Kl-Forschung das Vermdgen (paradigmatisch eines Lebewesens)
verstehen, ein gegebenes Problem in einem endlichen Zeitraum

zu l8sen. Der Zeitraum unserer Problemldsungen ist evolutionar,
das heil3t durch Parameter der Reproduktion individueller Organis-
men, von Populationen und ganzen Spezies gegeben. Flur einzelne
Aufgaben, die sich als Probleme verstehen lassen, ist der Zeitraum
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enger zu fassen. Doch alles, was wir als Lebewesen tun, geschieht
auch im Horizont unseres Uberlebens. Ein System S, ist intelligenter
als ein anderes System S,, wenn es dasselbe Problem schneller 16st.
Intelligenz in diesem Sinne ist also ein Mal3 der Problemldsungs-
effizienz. KI-Systeme sind besser im Schach, in Go, oder im Durch-
suchen grol3er Datensatze im Hinblick auf bestimmte Muster als
Menschen, weil sie schneller sind als wir.

Eine Intelligenz ist dabei ,kunstlich”, wenn sie nicht durch biologische
Reproduktion entstanden ist. Wir Menschen sind ebenso wie die
meisten anderen (nicht von uns produzierten) Lebewesen nicht
kUnstlich. Das bedeutet, dass unser Organismus aus Zellen besteht,
die nach erfolgter Befruchtung einer Eizelle durch Zellteilung ent-
standen sind. Intelligenz entsteht im Vorgang der Ontogenese, das
heif3t der Entwicklung eines individuellen Menschen im Mutterleib.
Wann genau, wissen wir heute nicht, auch weil unklar ist, wie genau
Bewusstsein und Intelligenz verbunden sind und woran sich Bewusst-
sein beziehungsweise Intelligenz neurobiologisch festmachen lassen.

Kunstliche Intelligenzen sind jedenfalls Systeme, die im humanen
Kontext unserer Verwendung von Kl-Systemen industrielle Produkte
unserer nicht biologischen Herstellung sind. Diese Systeme
erscheinen im Anwendungskontext als intelligent, weil wir sie ein-
setzen, um unsere Probleme zu I&sen.

An sich sind die Systeme wohlgemerkt nicht intelligent. Anders als
Lebewesen sind die internen Vorgange eines KI-Systems namlich
nicht an der Reproduktion der Grundlagen des Systems interessiert.
KI-Systeme bauen (jedenfalls bisher) keine Hardware und designen
keine Siliziumchips, Halbleiter und Elektrizitatswerke, um ihren Fort-
bestand zu sichern. Vielmehr sind KI-Systeme in ihrer Fortexistenz
vollstandig vom humanen Kontext abhangig, in dem sie gebaut und
verwendet werden. Abstrahiert man von dieser Tatsache und schaut
sich ausschlieBlich die Funktionsweise eines einzelnen KI-Systems
an, scheint es, als ob man es mit einer hdheren Intelligenz zu tun
hat. Doch dies ist eine Illusion. Denn KI-Systeme kénnen zwar in der
Anwendung Problemldsungen generieren, die alles Ubersteigen, was
Menschen bisher leisten. Doch die Problemldsungen, die sie liefern,
finden ihren Sinn und Unsinn nur innerhalb des humanen Kontextes.
Streicht man diesen aus der Gesamtbetrachtung, handelt es sich bei
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Im Zeitalter einer
nur vermeintlich zu
Ende gegangenen
Geschichte kommt
es darauf an, diesen
Gedanken eines mora-
lischen Auftrags der
Menschheit wieder in
Erinnerung zu rufen,
um die irrige Vorstel-
lung eines nackten
Uberlebenskampfes
abzuwehren.
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KI-Systemen letztlich nur um bestimmte Computer, in denen Vor-
gange ablaufen. Anders ist es bei Menschen. Menschen (wie auch
andere Lebewesen) sind intrinsisch intelligent und nicht nur dadurch,
dass wir innerhalb des humanen Kontextes zum Einsatz kommen.

Daraus folgt nicht, dass KI-Systeme nicht intelligent sind, sondern
nur, dass ihre Intelligenz nicht autonom, sondern eine Funktion ihrer
Einbettung in den humanen Kontext ist.

Ethik der Ki

Kl ist eine Soziotechnologie. Sie ereignet sich an der Mensch-
Maschine-Schnittstelle und ist damit stets Ausdruck einer Mensch-
Maschine-Interaktion. Kl ist nicht autonom, sondern relational. Kl

ist auch nicht an sich sozial. Denn etwas ist nur dann sozial, wenn

es dasjenige, was es tut, im Licht einer Vorstellung davon tut, was
andere tun und was man selbst tun soll. Soziale Systeme sind
normativ, was voraussetzt, dass sie sich selbst Regeln geben, mit
denen sie auf Regeln reagieren, denen andere folgen. Es reicht nicht
aus, dass ihnen Regeln vorgeschrieben werden.

Sozialitat lasst sich dabei ebenso wie Intelligenz teilweise

modellieren. Sie ist in fortgeschrittene KI-Systeme bereits tber Daten-
satze eingebaut, die Vorstellungen enthalten, die sich Menschen von-
einander machen. Es bleibt aber dabei, dass ein Modell einer Gesell-
schaft keine Gesellschaft ist. Allerdings sind Gesellschaftsmodelle und
damit auch soziale Netzwerke gesellschaftlich wirksam. Und das ist
der eigentliche Grund, warum wir einer Ethik der KI bedurfen.

Thema der Kl-Ethik ist der Einsatz von KI-Systemen innerhalb des
humanen Kontextes. Welche Muster eine Kl identifizieren soll und
wie wir mit den Ergebnissen umgehen, die sie uns liefert, ist das
relevante Problemfeld.

Im Kontext digitaler Waffensysteme gilt, dass KI-Systeme, die

zur Aufklarung dienen, die also im englischsprachigen Sinne Teil
der Intelligence sind, winschenswert sind. Ethisch sinnvoll, das
heil3t gut, ist ihr Einsatz nur unter den Bedingungen, unter denen
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Kriegsfuhrung beziehungsweise der allgemeine Einsatz militarischer
Mittel gut ist. Damit unterscheidet sich die allgemeine Ethik der KiI
im militarischen Feld nicht wesentlich von der allgemeinen Kriegs-
ethik. Denn KI-Systeme sind zwar Waffen oder Instrumente einer
besonderen Art, keineswegs aber ein Quantensprung der Mensch-
heitsentwicklung. Gerade im Zeitalter einer in voller Wucht zurtick-
gekehrten Geopolitik (die freilich nie verschwunden war, sondern
nur im Wunschdenken weggedacht wurde) gilt, dass die militarische
Struktur einer Gesellschaft ihrer Selbsterhaltung dient. Da Ver-
teidigung ethisch unproblematisch ist, ist es auch Verteidigung durch
Einsatz intelligenter Systeme, sofern dieser Einsatz in den humanen
Kontext eingebettet bleibt.

Sollten eines Tages von Kl angetriebene Waffensysteme weitgehend
ohne Einsatz von Soldatinnen und Soldaten eine Schlacht oder einen
Krieg entscheiden kdnnen, der ethisch vertretbar ist, ware dies
wulnschenswert. Allerdings setzt dies voraus, dass die Entwicklung
solcher Systeme durch staatliche und private Akteure, die die all-
gemeinen Richtlinien ethisch vertretbarer KriegsfUhrung akzeptieren,
vertretbar ist. Das gilt nur eingeschrankt, weil die Entwicklung einer
Hochrisikotechnologie (man denke nur an die Atomkraft in all ihren
Dimensionen) nur ethisch vertretbar und winschenswert ist, wenn
ihr Einsatz ethisch eingehegt ist. Hocheffiziente KI-Systeme durfen
deswegen nicht in die Hande von Parteien geraten, die sich Uber jede
Kriegsethik hinwegsetzen.

Damit treffen wir auf dem Feld der KI-Ethik auf ein bekanntes Para-
doxon. Nur wenn der Werterahmen einer Gesellschaft und ihrer
Teilsysteme in die richtige Richtung zeigt, sind Entwicklung und Ein-
satz von Hochrisikotechnologien vertretbar und winschenswert. Die
gesellschaftlichen Wertvorstellungen und die allgemeinen humanen
Werte, um die es in der Ethik geht, werden wirkungslos, wenn das
Bose Uberhandnimmt, das heiRt der unbedingte, grausame Wille
der Zerstorung eines faktischen Feindes oder einer dehumanisierten
Menschengruppe.

Dagegen hilft es nicht, die irrige Vorstellung zu mobilisieren, wir
konnten KI-Systeme programmieren, die von sich aus moralische
Ideen entwickeln, die unseren vielleicht sogar Uberlegen sind.
Denn der Problemldsungsraum ethischen Denkens hangt damit
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zusammen, dass wir verletzliche endliche Lebewesen sind, die

sich in andere einfuhlen kdnnen. Die entsprechenden Vermdégen
des empathischen Miterlebens mit anderen sind nach heutigem
Kenntnisstand nicht modellierbar, weil sie nicht in den Bereich der-
jenigen Probleme gehdren, die sich schnell [6sen lassen.

Individueller und kollektiver moralischer Fortschritt, das heif3t ein
Zugewinn an ethischer Erkenntnis, setzt biografische und historische
Entwicklungsprozesse voraus, die weit Uber die Vorstellung hinaus-
gehen, die Ethik befasse sich mit individuellen, ahistorischen Ent-
scheidungssituationen. Selbst in einem Gefecht in einem heif3en,
konventionellen Krieg geht es keineswegs nur darum, die eigene
Truppe zusammenzuhalten und dem Gegner einen moglichst grofRen
Schaden zuzufiigen. Die umfangreiche historische, biografische und
kunstlerische Literatur insbesondere zu den beiden Weltkriegen
belegt dies eindrtcklich. Dies betrifft das Problemfeld einer Truppen-
moral, das von den altgriechischen Historikern, die den Angriffs-
krieg der Perser auf die numerisch unterlegenen Griechen mit
Staunen beschrieben haben, bis in die gegenwartige Situation einer
moralisch im Recht befindlichen Verteidigungsarmee der Ukraine
reicht. Kurzum: Das David-gegen-Goliath-Motiv weist darauf hin, dass
Kampfhandlungen zwischen Menschen auch in ihrer Effizienz daran
gebunden bleiben, dass historisch verankerte Vorstellungen der
Gerechtigkeit gegeneinander antreten.

Im Zeitalter einer nur vermeintlich zu Ende gegangenen Geschichte
kommt es darauf an, diesen Gedanken eines moralischen Auftrags
der Menschheit wieder in Erinnerung zu rufen, um die irrige Vor-
stellung eines nackten Uberlebenskampfes abzuwehren, in dem sich
das Recht des Starkeren durchsetzt.?

Wert und Mensch

Die allgemeine Ethik ist eine Teildisziplin der Philosophie. Sie
untersucht das Bestehen moralischer Tatsachen. Hierbei ist eine
.moralische Tatsache" lediglich insofern eine wahre Antwort auf
eine sinnvoll gestellte Frage bezuglich dessen, was jemand tun
beziehungsweise unterlassen soll, als sie oder er ein Mensch ist. Ein
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Wit mussen unter allen
Umstanden vermei-
den, unsere Ethik im
Allgemeinen an nicht-
menschliche Akteure
zu delegieren.
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einfaches Beispiel soll das illustrieren. Wer vor die Wahl gestellt ist,
ein Kleinkind vor dem Ertrinken in einem flachen Gewasser zu retten,
ohne dabei selbst irgendeine Gefahr fur sein eigenes Leben einzu-
gehen, ist moralisch verpflichtet, das Kind zu retten. Die Frage: ,Soll
ich das Kind retten?, ist deswegen eindeutig mit ,Ja" zu beantworten
und zwar ganz und gar unabhangig davon, wer man selbst und wer
das Kind ist. Jede und jeder soll in dieser Situation das Kind retten.

Menschen sind die paradigmatischen Subjekte und Objekte
ethischer Uberlegungen. Es geht uns in der Ethik primdr um uns

als Menschen und darum, was wir einander schulden.* Die Tier-,
Technik- und Umweltethik als besondere Anwendungsgebiete der all-
gemeinen Ethik folgen ohne Umschweife aus der anthropologischen
Begrindung der allgemeinen Ethik. Menschen selbst sind Tiere, also
gilt eine Tierethik, die auch auf andere Lebewesen auszuweiten ist,
sofern sie mit uns zusammenleben und sofern es in unserer Macht
liegt, die Biodiversitat zu achten, ohne dadurch Menschen schweren
Schaden zuzuftgen.

Die Umweltethik folgt daraus, dass Menschen als Tiere in eine
Umwelt eingebettet sind, die sie gestalten. Umwelt ist nichts
Gegebenes, sie ist keineswegs reine Natur, die es auch ohne uns
gabe. Sie ist vielmehr stets unsere Umwelt, also etwas, was an
Menschen gekoppelt ist, die keineswegs dieselbe Umwelt wie andere
Lebewesen haben. Es gibt nicht die eine Umwelt, die sich alle Tiere
teilen. Die Umwelt ist keine blo3e Ansammlung von Ressourcen zur
Reproduktion von Lebewesen. Dies ware eine umweltethisch nicht
vertretbare These.

Die Technikethik, zu der die Ethik der Kl zahlt, widmet sich der
Mensch-Maschine-Interaktion und damit der Frage, unter welchen
Bedingungen wir neue Techniken entwickeln und einsetzen durfen,
die Menschen massiven Schaden zufugen kénnen.

Im Umfeld der KI-Ethik hat sich die irrige und ethisch gefahrliche
Vorstellung verbreitet, wir kdnnten Kl-Systeme entwickeln, die
moralische Urteile fallen, die womaoglich sogar besser als unsere
eigenen menschlichen Urteile sind. Die damit verbundenen
Argumentationen Ubersehen allerdings, dass Kl-Systeme zwar in der
Tat stringenter und kohdarenter urteilen kénnen als Menschen.®> Aber
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sie blockieren genau dadurch auch moralischen Fortschritt im Sinne
einer fundamental neuen Einsicht in das moralisch Richtige und
Falsche, die damit zusammenhangt, dass wir unsere gesellschaftlich
wirksamen Werturteile und Vorurteile verandern. Diese Veranderung
unterliegt keinem Algorithmus und keiner allgemeinen Handlungs-
anweisung - sie wird damit auch weder von einem kategorischen
Imperativ noch von utilitaristischen Kalktlen oder einem anderen
Ethiktypus (wie der Tugendethik) gesteuert.

Insbesondere Ubersieht die Vorstellung, wir kénnten moralische
Maschinen bauen, die uns womaoglich ethisch sogar Uberlegen sind,
dass unsere Wertfindung innerhalb des humanen Kontextes immer
von Wertvorstellungen abhangt, die hochgradig diversifiziert sind
und die auch davon abhangen, welche soziale Stellung ein mensch-
liches Individuum hat. Das ist einer der guten Grinde des derzeitigen
Diversitatsdiskurses, sofern er darauf abzielt, die Vielfalt mensch-
lichen Erlebens als ethisches Thema ernst zu nehmen.

FUr unseren Kontext bedeutet das konkret, dass das Thema des
maschinellen Bias und der Diskriminierungsstrukturen, die bereits

in Datensatzen hinterlegt sind und die einer Kl als Grundlage
prasentiert werden, ins Zentrum einer KI-Ethik gehort. Wenn etwa Kl-
Systeme im Schlachtfeld zum Einsatz kommen, die gezielt Menschen
einer diskriminierten Gruppe angreifen und andere verschonen, so
verstarkt das gegebene moralische Schieflagen.

Naturlich kann man an dieser Stelle einwenden, dass die KI-Systeme
damit zumindest nicht zwingend schlechter, sondern allenfalls so
schlecht wie Menschen urteilen, deren Urteilspraxis von moralisch
verwerflichen Voreinstellungen gepragt sind. Doch die Verstarkung
stereotyper Vorurteile gegen historisch vernachlassigte Gruppen

zu vermeiden und umgekehrt eine tolerante, offene demokratische
Gesellschaft zu erzeugen, haben wir eine Vielzahl ethischer Praktiken
der Nachsicht, des Verzeihens, der Debatte, des Minderheiten-
schutzes, des Widerstands, der Opposition, des Mitleidens und so
weiter entwickelt, die ihrem Wesen nach nicht algorithmisch und
damit auch nicht programmierbar sind.

Die Ethik bleibt, als Erkenntnisform und damit als Teildisziplin der
wissenschaftlichen (nicht weltanschaulichen) Philosophie, ebenso wie
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unsere alltaglichen und professionellen Wertvorstellungen auf unsere
individuellen und kollektiven, menschlichen und damit verkérperten
Standpunkte angewiesen. Daraus folgt keinerlei Kulturrelativismus.
Denn das Ziel der Ethik ist die Erkenntnis und die Anerkennung uni-
versal gultiger Werte, die in der menschlichen Lebensform begrindet
sind. Doch die Erkenntnis des Universalen setzt voraus, dass wir die
individuellen Kontexte der Entscheidungsfindung und der konkreten
Lebensumstande von Menschen berucksichtigen, was kulturell
fundierte Wissensformen voraussetzt, Uber die KI-Systeme nach
heutigem Stand in keiner Weise verfigen. Dazu mussten wir ihnen
geistes-, kultur- und sozialwissenschaftliche Erkenntnisse sowie eine
subjektive Erlebensperspektive einprogrammieren, die sich alle-
samt niemals in digitale Datensatze Ubersetzen lassen. Denn digitale
Datensatze sind bestenfalls Modelle eben jener menschlichen Urteils-
und Lebenspraktiken, sodass wir uns im Kreis drehen, wenn wir ver-
suchen, digitalen Systemen unsere Ethik beizubringen, indem wir sie
mit Daten futtern, die h6chstens Wertvorstellungen abbilden, Gber
deren Richtigkeit gesellschaftlich zu diskutieren bleibt.

Fur die Kriegsethik und damit auch fir die Bundeswehr ergibt sich
daraus, dass die Ausbildung in allgemeiner Ethik sowie in Kriegsethik
ihrerseits eine Bildung der Mitglieder voraussetzt. Diese Bildung zielt
darauf ab, eine Haltung zu erzeugen, deren Ziel es ist und bleibt, das
moralisch Richtige in komplexen Handlungssituationen zu identi-
fizieren. Gleichzeitig darf zu keinem Zeitpunkt am Rahmen der
Menschenrechte und damit der Menschenwurde geruttelt werden.
Und all dies impliziert, dass wir es unter allen Umstanden vermeiden
mussen, unsere Ethik im Allgemeinen an nicht menschliche Akteure
zu delegieren. Vielmehr gilt es, die KI-Systeme zu optimieren, um im
digitalen Wettristen nicht unterlegen zu sein, ohne dabei zum Opfer
der auch militarisch nicht sinnvollen lllusion zu werden, wir kénnten
die Soldatinnen und Soldaten der Zukunft durch ungleich kligere,
effizientere und gar moralisch geristete Roboter ersetzen.
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1 In diesem Sinne irren die Analysen von
Nick Bostrom auf eine paradigmatische
Weise, weil er futuristische KI-Systeme
beschreibt, ohne die Wirklichkeit von Ki
in Rechnung zu stellen, die uns bereits
vor ethisch-philosophische Heraus-
forderungen stellt. Vgl. Nick Bostrom
(2016): Superintelligenz. Szenarien einer
kommenden Revolution. Berlin; dagegen:
Markus Gabriel (2018): Der Sinn des
Denkens. Berlin.

2 Vgl. etwa Stephen Cave/Kanta Dihal/
Sarah Dillon (Hrsg.) (2020): Al Narratives.
A History of Imaginative Thinking.
Oxford; und Stephen Cave/Kanta Dihal
(2022): Imagining Al. How the World Sees
Intelligent Machines. Oxford. Vgl. auch
Markus Gabriel (2020): Fiktionen. Berlin,
Paragrafen 15-17.

3 Vgl. dazu in Auseinandersetzung mit
Francis Fukuyamas berihmter, aber
oftmals im Detail nicht genau zur Kennt-
nis genommener These vom ,Ende der
Geschichte” bei Markus Gabriel (2020):
Moralischer Fortschritt in dunklen Zeiten.
Universale Werte flr das 21. Jahrhundert.
Berlin; sowie ders. (2022): Der Mensch
als Tier. Warum wir trotzdem nicht in die
Natur passen. Berlin.

4 Wie die berihmte Formulierung Thomas
M. Scanlons (2000) lautet in: What We
Owe to Each Other. Cambridge, MA.

5 Vgl. dazu insbesondere im Hinblick auf
rechtliche und 6konomische Werturteile:
Daniel Kahneman/Olivier Sibony/Cass R.
Sunstein (2021): Noise. Was unsere Ent-
scheidungen verzerrt - und wie wir sie
verbessern kdnnen. Minchen.
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Kénnen militarische Entscheidungen, und damit letztlich
die Entscheidung zu téten, an vollautonome letale
Waffensysteme (LAWS), auch ,Kampfroboter” genannt,
ausgelagert werden? Befurworterinnen und Beflirworter
einer solchen ,, Entmenschlichung” der Kriegsfuhrung
verweisen unter anderem auf fehlende Emotionen, héhere
Leistungsfahigkeit und Belastbarkeit solcher Systeme,
wodurch letztendlich das Kampfgeschehen ,,humanisiert”
werde. Legt man den Begriff der Menschenwiirde, wie

er unter anderem im Grundgesetz niedergelegt ist

und der Konzeption der Inneren Fihrung zugrunde

liegt, als zentrales Kriterium an, so bestehen an dieser
Argumentation zumindest Zweifel. Die Menschenwdrde
impliziert das Verbot, den Menschen zum Objekt

zu machen und das Individuum einer Zweck-Mittel-
Kalkulation zu unterwerfen. Die ethische Dimension der
Entscheidung tber Leben und Tod - die man mit Paul
Scharre als ,,Kern des Soldatenberufs” ansehen kann -
wird aber bei einem rein algorithmenbasierten Prozess
ausgeblendet. Mit der zunehmenden Entfernung der
menschlichen Soldatin beziehungsweise des menschlichen
Soldaten aus der Entscheidungskette bleibt die Empathie
und alle aus ihr folgenden Abwagungen auf der Strecke.
Weil es auf absehbare Zeit keinen internationalen Konsens
uber die Definition und das Verbot von LAWS geben
durfte, gilt es umso mehr, Tendenzen zur , Auslagerung”
militéarischer Gewalt entgegenzutreten und wertebasierte
Uberlegungen in Entwicklung und Einsatz solcher Systeme
einzubeziehen.
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Uber den Mehrwert des
menschlichen Soldaten
Menschenwlirde als zentrale
Kategorie in der Debatte um
letale autonome Waftensysteme

Dr. Veronika Bock

Mit der Verwendung von Kiinstlicher Intelligenz fiir das Militar
eroffnet sich die Moglichkeit einer vollig neuen Qualitat in

der Kriegsfiihrung: die Ubertragung von militérischen Ent-
scheidungen vom Menschen auf autonome Systeme. Das
tangiert ethische und rechtliche Prinzipien der militarischen
Filhrung. Theoretisch stellt sich sogar die Frage: Ist die mensch-
liche Soldatin beziehungsweise der menschliche Soldat
ersetzbar?

Sind vollautonome letale Waffensysteme (Lethal Autonomous Weapon
Systems, LAWS), ,Kampfroboter” - oder Killer Robots, wie sie von
Human Rights Watch genannt werden' -, die besseren Soldatinnen
und Soldaten? Die Frage betrifft den Kern des soldatischen Ethos:
Was ist das Spezifische, der ,Mehrwert” menschlicher Soldatinnen
und Soldaten gegenuber vollautonom agierenden Waffensystemen?
Kénnen mit Algorithmen ausgestattete Roboter tatsachlich den
hochkomplexen Entscheidungsprozess in unterschiedlichen Einsatz-
szenarien Ubernehmen und verantworten? Ist es realistisch anzu-
nehmen, dass autonome Systeme in 20 bis 30 Jahren die Einsatz-
realitat von Soldatinnen und Soldaten quantitativ und qualitativ voll
erfassen und flexibel darauf reagieren kénnen, also quasi mensch-
lich reagieren? Ist das Sich-entscheiden-Kénnen und das Sich-ent-
scheiden-Mussen nicht eine originar menschliche Eigenschaft? Setzt
sie nicht Bewusstsein und daruber hinaus die Fahigkeit zur Selbst-
reflexion voraus? Sind Maschinen nicht lediglich ,,AusfUhrende?
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Kann hier - analog - Uberhaupt von einer ethischen Entscheidung
gesprochen werden? Kann es so etwas wie ein ,kinstliches Gewissen”
geben?? Was heil’3t Autonomie bezogen auf diese Handlungssysteme
und wo kommt der Mensch in der militarischen Entscheidungs- und
Handlungskette vor (Human in the Loop, on the Loop, out of the Loop)??

Was bedeutet Verantwortung in diesem Kontext? Und wer tragt
Verantwortung bei Fehlschlagen? Die Konstrukteurin beziehungs-
weise der Konstrukteur des Kampfroboters, die Programmiererin
beziehungsweise der Programmierer oder die militarische Fuhrerin
beziehungsweise der militarische Fuhrer, die oder der ihn eingesetzt
hat? Wem wird das Handeln zugerechnet?

Der Robotiker Ronald C. Arkin stellt die Vorztige autonomer Waffen-
systeme gegenUber der menschlichen Soldatin beziehungsweise
dem menschlichen Soldaten heraus: Autonom agierende Waffen-
systeme seien in der Lage, eine Unmenge von Informationen
schneller, praziser und weniger fehleranfallig auszuwerten (Big
Data). Die zukunftige Entwicklung im Bereich Kunstlicher Intelligenz
und der Sensorik lasse Kampfroboter das Geschehen im Einsatz
sehr viel genauer analysieren, als Menschen dazu in der Lage seien.
LAWS agierten ohne Emotionen wie Angst, Wut, Frustration oder
Rache, seien deutlich belastbarer und langer einsetzbar. Auch seien
solche Systeme nicht bestimmt durch den Selbsterhaltungstrieb,
der Entscheidungsprozesse der menschlichen Soldatin beziehungs-
weise des menschlichen Soldaten mal3geblich beeinflusse. Zudem
belegten empirische Studien, dass es immer wieder zu Verletzungen
des humanitaren Volkerrechts und zu Kriegsgraueln, begangen
durch Soldatinnen oder Soldaten, kame. Letztlich - so Arkin - sei der
Mensch nicht fur das ,Battlefield”, fir die Konfrontation mit grau-
samen Kriegsszenarien geschaffen. Der Einsatz von LAWS sei also
auch dem Schutz der menschlichen Soldatin beziehungsweise des
menschlichen Soldaten geschuldet und fihre somit, da die Einsatze
praziser durchgefuhrt und Kollateralschaden vermieden werden
kénnten, zu einer ,Humanisierung” des Kampfgeschehens.*

Die Debatte um LAWS kann nicht losgel6st von Digitalisierungs- und
Autonomisierungsprozessen gefuhrt werden, die auch in anderen
Lebensbereichen eine immer gréRere Rolle spielen, wie der Einsatz
von Robotern in der Pflege oder die Entwicklung autonom fahrender
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Verletzen letale auto-
nome Systeme die
Wirde des Menschen?
Dart man die T'étungs-
entscheidung einer
Maschine Gberantwor-
ten? Dlrfen T6tungs-
handlungen in kriege-
rischen Kontlikten an
Algorithmen ,outge-
sourct” werden?
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Autos.> Gesellschaft und Politik sehen sich mit der Frage konfrontiert,
in welcher Gegenwart und Zukunft wir leben wollen und welche Rolle
der Mensch in der Mensch-Maschine-Interaktion spielen soll.

Die folgenden Ausfihrungen legen ihren Schwerpunkt auf die
Menschenwdrde als zentrale Kategorie in der Debatte um LAWS.®

Menschenwurde als zentraler Begriff der Debatte

Ein zentraler Begriff in der Debatte um LAWS ist die Menschen-
wurde.” Die wesentlichen Fragen lauten: Verletzen letale autonome
Systeme die Wurde des Menschen? Darf man die Totungsent-
scheidung einer Maschine Uberantworten? Dirfen Tétungshand-
lungen in kriegerischen Konflikten an Algorithmen , outgesourct”
werden?

Der ehemalige VN-Sonderberichterstatter Christof Heyns bezeichnete
die Delegation der Entscheidungsgewalt Uber Leben und Tod als
einen ultimativen Angriff auf die Wiirde des Menschen. Eine Ent-
scheidung mit so gravierender Tragweite durfe nicht Maschinen tber-
lassen werden. Er spricht in diesem Zusammenhang von ,death by
algorithm™.®

Die Vorstellung, dass Roboter, die nicht in der Lage sind, Empathie
zu empfinden und durch dilemmatische Situationen zu navigieren,
Entscheidungen Uber Leben und Tod treffen sollen, finden viele
Menschen intuitiv abstoBend.® In einer Ipsos-Studie von 2019, in der
18.795 Personen in verschiedenen Landern befragt wurden, sprachen
sich 61 Prozent der Befragten gegen den Einsatz von LAWS aus. Hier-
bei wurden vor allem ethische Einwande genannt. In Deutschland

ist die Ablehnung mit 72 Prozent Uberdurchschnittlich hoch.’ Auch
die Literaturanalyse von Bernhard Koch und Bernhard Rinke belegt,
dass die These, die Wiirde des Menschen werde durch den Einsatz
autonomer Systeme gegen menschliche Ziele verletzt, auf breite
Zustimmung stoRt.™

In Deutschland steht das Prinzip der Menschenwtrde in Artikel 1
an erster Stelle des Grundgesetzes. Sie ist ein abwagungsfester,
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absoluter Wert. Dies zeigt sich zum Beispiel in der Debatte um das
Luftsicherheitsgesetz und das absolute, ohne Einschrankung geltende
Folterverbot. Der Philosoph Herbert Schnadelbach merkt dazu in
Werte und Wiirde an: ,Das ,Innere’ des Wertes ,Wurde' kann man so
erlautern: Diese Wertigkeit steht nicht unter dulBeren Bedingungen,
ist nicht durch andere Werte relativierbar oder austauschbar und in
diesem Sinne absolut.”'?

Die im Grundgesetz verankerten Menschenrechte sind gepragt von
der Philosophie Immanuel Kants und der sogenannten Selbstzweck-
formel: ,Handle so, dass du die Menschheit sowohl in deiner Person
als auch in der Person eines jeden anderen jederzeit als Zweck,
niemals nur als Mittel brauchest.””® Das Instrumentalisierungsverbot
formuliert der Verfassungsrechtler Gunter DUrig in der sogenannten
»Objektformel”. In dem von ihm verfassten Grundgesetzkommentar
heil3t es: ,Die Menschenwdurde ist getroffen, wenn der konkrete
Mensch zum Objekt, zu einem bloRen Mittel, zur vertretbaren Grof3e
herabgewUrdigt wird."™

Das deutsche Verfassungsrecht kann zwar keine internationale
Geltung beanspruchen, doch in philosophischer und universeller
Hinsicht bedeutet die Wirde des Menschen, dass jeder Mensch als
Individuum wahrgenommen und dementsprechend als einzigartiges,
nicht austauschbares Wesen behandelt werden muss. Fur den Ein-
satz autonomer Systeme in bewaffneten Auseinandersetzungen folgt
daraus eine ethische Dimension, die in der Debatte berucksichtigt
werden muss.'

VerstoRt es gegen dieses Prinzip der Nichtaustauschbarkeit mensch-
lichen Lebens, wenn die Entscheidung Uber Leben und Tod einer
Jrational” auf der Basis von Algorithmen agierenden Maschine Uber-
lassen wird?'® Es erscheine zumindest zweifelhaft, ob die Toétungs-
handlung im militarischen Kontext vollstandig rationalisierbar sei,

so der Volkerrechtler Robin Geil3. Gerade die der Entscheidung

zu toten inharente Irrationalitat kdnne als Grundvoraussetzung

fir ein Mindestmald an moralischem Gehalt angesehen werden."”
Fundamental stellt sich damit die Frage, ob Algorithmen tber Tod
und Leben entscheiden sollten, ohne dass der Mensch, die Soldatin
oder der Soldat, diese Entscheidung zumindest mittragt und ,.auf sein
[beziehungsweise ihr] Gewissen ladt"e.
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Ethische Urteilsbildung ist zentral fur den Beruf der Soldatin
beziehungsweise des Soldaten. In hochkomplexen Einsatzszenarien
muss sie beziehungsweise er unter Zeitdruck, unter unbekannten
Situationsvariablen und unter den Bedingungen der Selbstgefahrdung
sowie gegenUber den ihr beziehungsweise ihm Untergebenen Ent-
scheidungen treffen und verantworten, deren Auswirkungen zum

Teil irreversibel sind und im duRersten Fall tber Tod und Leben ent-
scheiden. Sie beziehungsweise er muss moralische Grundprinzipien
und die Rules of Engagement auf konkrete situative Kontexte in einem
oft unubersichtlichen kulturellen Umfeld anwenden.™

Eine solche Anwendungsleistung menschlicher Vernunft und
Intuition, die das Moment der Urteilskraft und Empathie mit ein-
bezieht, ist autonomen Waffensystemen nicht zuganglich. Im Gegen-
teil - die Funktionsweise eines solchen Systems ermaoglicht, Tétungs-
entscheidungen mit einer gnadenlosen Konsequenz, ohne vorheriges
moralisches Abwagen durchzufuhren.?’ Der Mensch wird dann nicht
mehr als Individuum wahrgenommen, sondern als bloRes Objekt
einer durch Algorithmen generierten Tétungsentscheidung.

AuBerdem fehlt dem durch Autonome Waffensysteme Angegriffenen
die Méglichkeit, an die Menschlichkeit des Angreifers beziehungs-
weise der Angreiferin zu appellieren. Empathie oder Gnade kommen
in der Entscheidungskette nicht vor. Robotische Systeme haben kein
Verstandnis vom inharenten Wert des menschlichen Lebens.?' Es gibt
keine Abstufungen oder Alternativen zur Tétungshandlung. Selbst
wenn es moglich ware, dass autonome Systeme immer nur innerhalb
des rechtlich Erlaubten tédliche Gewalt anwenden, geht die Méglich-
keit verloren, Menschenleben zu schonen.?

Paul Scharre bezeichnet in Army of None den Einsatz von LAWS als
direkten Angriff auf das Herz der militarischen Profession: ,Making
life-or-death-decisions on the battlefield is the essence of the military
profession. Autonomous weapons don't just raise ethical challenges
in the abstract - they are a direct assault on the heart of the military
profession.”?

Die Bedeutung von Empathie wird auch von Befurworterinnen
und Beflrwortern des Winning-hearts-and-minds-Ansatzes betont.
Wie sollen Kampfroboter die ,Herzen und Képfe” der Bevolkerung
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im Einsatzgebiet gewinnen? Wie soll man sich die Reaktionen von
Menschen vorstellen, deren Land von LAWS eingenommen wird? Im
analogen Sinne sei auf die Auswirkungen der Drohnenpraxis ver-
wiesen, dokumentiert in der Studie Living under Drones zweier US-
amerikanischer Eliteuniversitaten, der Stanford Law School und New
York University School of Law aus dem Jahr 2012. Die Demonstration
militartechnologischer Uberlegenheit im Grenzgebiet zu Afghanistan
wurde als politisch kontraproduktiv eingestuft, weil sie den Hass in
der Bevolkerung schurte, rechtliche Fragen aufwarf, internationale
Rechtsnormen untergrub und moralisch verwerflich war, weil es
Hunderte ziviler Opfer gab.? Krieg ist immer auch ein soziales,
politisches und kommunikatives Ereignis, nie nur ein rein (militar-)
technologischer Vorgang.

Viele Autorinnen und Autoren stimmen darin Uberein, dass der
Respekt und die wechselseitige Anerkennung (auch des militarischen
Gegners), die der Wirdebegriff einfordert, im Wesentlichen eine
interpersonelle Beziehung voraussetzt, die verloren zu gehen droht,
sobald autonom agierende Maschinen das Geschehen auf dem
Schlachtfeld dominieren.?

Selbst wenn man die Frage der Menschenwtrde kulturspezifisch
relativiert, hatte man - so Koch und Rinke - einen guten Grund, die
eigenen Wurdeanspruche auch dem Gegner gegenuber zu beachten.
Denn auch im Kampf und der Auseinandersetzung wirden Werte
kommuniziert. Wer also mit der Unhintergehbarkeit der Menschen-
wurde argumentiere und daraus Menschenrechte ableite, sollte sie
nicht in seiner Praxis unterlaufen.®

Menschenwirde, Innere Fuhrung und Gewissensbildung

Die hohe Wertschatzung der individuellen Gewissensentscheidung
und Verantwortung auf jeder militarischen Entscheidungsebene
sowie die Bindung an die Prinzipien unserer Rechtsstaatlichkeit
kommt in der fur die Bundeswehr spezifischen Fihrungskultur, der
Inneren Fihrung, zum Ausdruck.
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Wolf Graf von Baudissin gilt als einer der geistigen Vater dieser
politisch-ethischen Konzeption der Streitkrafte. Als ihr Fundament
sollten gemeinsame Grundauffassungen den Dienst des Soldaten
pragen, sodass sich ,ein Geist in der Truppe entwickelt, der in vollem
Einklang mit den sittlichen Grundlagen und Wesensformen der frei-
heitlichen Lebensordnung steht“?’.

Die Innere FUhrung ist eine Konzeption, die Normen und
Regelungen enthalt, mit denen das Militar seine Beziehungen zu
staatlichen Institutionen gestaltet und menschenwurdige Ver-
haltnisse innerhalb der eigenen Organisationsstrukturen schafft.
AulRerdem bringt die Innere Fihrung das fur eine Armee unver-
zichtbare System von Befehl und Gehorsam in ein ausgewogenes
Verhaltnis, wobei die Beachtung der ethischen Prinzipien von
Freiheit und Menschenwurde von zentraler Bedeutung sind. Die
in der Wurde des Menschen begriundeten Werte sind die Grund-
lage fur die Grundsatze der Inneren Fihrung und damit fur die
Rechtsnormen innerhalb der Bundeswehr. Das Leitbild des Staats-
burgers in Uniform beschreibt nicht nur die Rechtsstellung der
Soldatinnen und Soldaten durch Grundrechtsgewahrleistung
innerhalb des militéarischen Dienstes, sondern formuliert auch das
berufsethische Ideal einer verantwortlichen Soldatin beziehungs-
weise eines verantwortlichen Soldaten, die ihr Handeln an den
menschenrechtsfundierten Normen des Rechtstaats der Bundes-
republik orientieren.® Es verpflichtet die Soldatinnen und Soldaten
auf ein Ethos des Respekts vor den Menschenrechten, der Fair-
ness, der Toleranz und der Loyalitat gegentber demokratischen
Entscheidungen.? Ihr Gewissen ist dabei die letzte Urteilsinstanz,
woraus zugleich die Pflicht zur Gewissensbildung erwachst: ,Der
Soldat darf der Frage, was richtig oder falsch ist, nicht ausweichen.
Er muss sich aus seinem Handeln ein Gewissen machen"?, so der
Katholische Militarbischof Dr. Franz-Josef Overbeck.

Stand der Verhandlungen tber autonome Waffensysteme in Genf

Seit 2017 diskutiert die Group of Governmental Experts (GGE) im
Rahmen des Waffeniibereinkommens der Vereinten Nationen
Uber Autonome Waffensysteme (AWS). 125 Vertragsstaaten der
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Konvention tber bestimmte konventionelle Waffen (Convention on
Certain Conventional Weapons) kénnen an der GGE teilnehmen, de
facto beteiligen sich nur 80 Staaten.?' Die letzten Verhandlungen

im Marz und Juli 2022 wurden von Russland boykottiert, dessen
Verhalten in dem seit dem 24. Februar 2022 andauernden Angriffs-
krieg auf die Ukraine begriindet liegt. Entscheidungen in der GGE
kénnen nur konsensual getroffen werden. Daher ist ohne russische
Beteiligung eine Regulierung von AWS im Forum der GGE nicht mog-
lich. Man geht von einem Scheitern der Genfer Verhandlungen aus.?
Dies wurde Deutschlands im Koalitionsvertrag festgehaltenes Vor-
haben, die Achtung von LAWS voranzutreiben, konterkarieren.

Unstimmigkeiten in diesem Forum zeichneten sich jedoch schon

vor dem russischen Angriffskrieg ab. So hat sich die GGE bislang auf
keine gemeinsame Definition von AWS einigen kénnen. Der Vorschlag
des Internationalen Komitees vom Roten Kreuz, wonach ein AWS ein
Waffensystem ist, das sowohl die Zielauswahl als auch den Angriff
ohne menschliches Handeln vornehmen kann,3 trifft auf die grof3te
Zustimmung. Aber nicht alle Staaten schliel3en sich dieser Definition
an. So versteht China unter AWS nur solche Systeme, die imstande
sind, eine strategische Mission selbststandig abzuandern. Wieder
andere Staaten wie die USA halten es nicht fur erforderlich, AWS
Uberhaupt zu definieren.®

Frankreich hat 2021 eine eigene Definition von AWS in die GGE
eingebracht, die von Deutschland unterstutzt wird. Beide Lander
differenzieren zwischen vollautonomen (Fully Autonomous Lethal
Weapon Systems, LAWS) und teilautonomen Waffensystemen (Partially
Autonomous Letal Weapon Systems, PLAWS). Zu vollautonomen
Waffensystemen zahlen demnach solche, die ohne menschliches
Zutun imstande sind, die Zielauswahl und die Entscheidung zum
Angriff vorzunehmen.*® Diese Art von Waffensystemen sollten nach
Ansicht Deutschlands und Frankreichs ganzlich verboten werden.
Teilautonome Waffensysteme seien hingegen solche, die innerhalb
eines durch den Menschen vorgegebenen Handlungsrahmens Ziele
selbststandig auswahlen und angreifen, aber keinesfalls dartiber
hinausgehende, eigenstandige Entscheidungen treffen kdnnen. Diese
Waffensysteme sollten entsprechend reguliert werden, um sicherzu-
stellen, dass sie im Einklang mit rechtlichen und ethischen Prinzipien
eingesetzt wirden.*”
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Ebenso wird in der GGE Uber einen Begriff gestritten, der

geeignet ist, das notwendige Ausmald menschlicher Steuerungs-
kompetenz Gber Maschinen zu bezeichnen. Wenngleich ein grol3er
Anteil von Staaten den Begriff der ,menschlichen Kontrolle”
(Human Control) bevorzugt, gibt es Staaten, wie die USA, die das
Konzept der ,angemessenen menschlichen Beurteilung” (Human
Judgment) bevorzugen. Die USA wollen in erster Linie die Effekte
von AWS kontrollieren und weniger das Waffensystem selbst.
Beflirworterinnen und Beflirworter des Konzepts der menschlichen
Kontrolle wollen hingegen ein Waffensystem und nicht nur dessen
Effekte kontrollieren.®

Die Verhandlungen in Genf werden zusatzlich durch den Rustungs-
wettlauf zwischen den USA, Russland und China erschwert, der

auf dem Gebiet der neuen Waffentechnologien stattfindet. So will
China bis 2030 die weltweite Supermacht im Bereich der Kinst-
lichen Intelligenz sein. Aufgrund des Angriffskrieges auf die Ukraine
bestehen die grofRten Spannungen derzeit jedoch zwischen Russland
und den USA beziehungsweise den NATO-Staaten. Russland hat zwar
das Kriterium eines ausreichenden menschlichen Einflusses auf AWS
fUr unverzichtbar erklart, spricht sich aber gegen eine weiterfihrende
volkerrechtliche Regulierung aus, die Uber den existierenden Rechts-
rahmen hinausgeht.*

Um die Debatte voranzubringen, wird derzeit abgewogen, ob man
die Verhandlungen Uber autonome Waffensysteme in anderen Foren
wie der NATO, der EU oder den VN fortsetzt. Ebenso wird diskutiert,
ob einzelne Staaten sich an die Spitze der Bewegung setzen, einen
Prozess initiieren und andere Staaten zu Vertragsverhandlungen ein-
laden. So ware man an keine Institution gebunden.*® Als maéglicher
Kandidat gelten die Niederlande.*!

Die Notwendigkeit einer internationalen Wertedebatte

Wie wollen wir - die Gesellschaften weltweit - Armeen zukUnftig auf-
stellen? Welches Bild einer zukunftigen Kriegsfuhrung entwerfen

wir damit, und welches Bild einer humanen Gesellschaft? Wie viel
Entmenschlichung kann und will sich die Weltgemeinschaft in ihren
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Lebensfeldern leisten, bevor die gesellschaftlichen Kosten zu hoch
beziehungsweise unkalkulierbar werden?

Wir stehen - um die Formulierung von Robin Geil3 aufzugreifen -

an einer echten ,militartechnologischen Zeitenwende*? und nicht
nur vor einer ,Revolution der Kriegsfihrung”. Wie wird sich die
Kriegsfuhrung durch den Einsatz von LAWS verandern? Werden
Kriege asymmetrischer? Senkt der Einsatz autonomer Systeme die
moralische und politische Schwelle zum Einsatz militarischer Gewalt?

Die Prognose ist weitgehend auf Spekulation angewiesen, weil

noch keine empirischen Studien zum Thema vorliegen. Robin Geil3
argumentiert in diesem Zusammenhang in Analogie zur Drohnen-
praxis der USA. Der Einsatz von Drohnen unter der Obama-Regierung
sei stark gestiegen. Waffensysteme, die das Risiko eigener Verluste
drastisch reduzieren, kdnnten auch dann gesellschaftliche Akzeptanz
erfahren, wenn die Bevdlkerung des eigenen Landes aufgrund ver-
gangener Kampfeinsatze wie in Afghanistan oder im Irak eher kriegs-
mude sei.** Wenn die gesellschaftlich akzeptierten Kosten fur den
Einsatz militarischer Gewalt in ,postheroischen Zeiten" insgesamt
sinken, kénnte dies analog auch den Einsatz zunehmend autonom
agierender Systeme beférdern. Uberlasse man Algorithmen die
Entscheidung, werde jedoch eine bedeutende Hemmschwelle zum
Einsatz todlicher Gewalt herabgesetzt. Der Waffeneinsatz erscheine
der Gesellschaft zunehmend abstrakt und ,sauber”, denn seine
Konsequenzen seien kaum mehr wahrnehmbar.** Der vom britischen
Soziologen Martin Shaw gepragte Begriff ,Risk Transfer War” musste
eigentlich in ,Risiko-Minimierungskrieg” geandert werden, da die
Opfer auf der Seite der technologisch hochentwickelten Staaten so
gering wie moglich bleiben sollen.*

General a. D. David Petraeus schreibt dazu: ,Sicherheit im 21. Jahr-
hundert hangt weniger von technischen Meilensteinen ab als von
unserer moralischen Fantasie, und damit von unserer Fahigkeit,
Konzepte der Zurlickhaltung zu entwickeln. [...] Gleichgultig, welche
Innovationen noch auf uns zukommen - es ist nicht die Technik, die
die Welt zerstort oder rettet. Die Verantwortung fur unser Schicksal,
ob im Bdsen oder im Guten, liegt unverandert und mit gewisser Hart-
nackigkeit nur bei uns selbst."4
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Damit kehren wir zur Ausgangsfrage zuruck, ob die menschliche
Soldatin beziehungsweise der menschliche Soldat ersetzbar sei, ob
sich militarische Entscheidungen an Maschinen delegieren lassen.
Hier liefert das aktuelle Beispiel des russischen Angriffskrieges auf die
Ukraine eine eindeutige Antwort: Nein.

Es ist zwar zu erkennen, dass in diesem Krieg neue Technologien ver-
starkt zum Einsatz kommen. Und es ist offensichtlich, dass der Ein-
satz von modernen und schweren Waffen aufseiten der Ukraine bis-
her verhindert hat, dass die quantitativ Uberlegene russische Armee
ihre Kriegsziele erreicht hat.

Aber sehr deutlich ist auch zu erkennen, dass menschliche Ent-
scheidungen, dass Psychologie und Kampfmoral die ausschlag-
gebende Rolle in diesem Krieg spielen. Nicht wenige westliche
Beobachterinnen und Beobachter, gerade in Deutschland, waren
Uberrascht vom Kampfgeist der Ukrainerinnen und Ukrainer. Tat-
sachlich sind die ukrainischen Soldaten und Soldatinnen im Gegen-
satz zu den russischen Kampfern hochmotiviert. Sie fiihren einen
Freiheitskampf um die Unabhangigkeit ihres Landes, das sich an den
westlichen, freiheitlich-rechtsstaatlichen Demokratien orientiert.

In ihnen erkennen wir Menschen, die unsere ureigensten Werte
verteidigen. Im Grunde zeigt sich im bisherigen Kriegsverlauf

der Systemvorteil einer wertegeleiteten Demokratie, Armee und
Kriegsfuhrung.

Unterdessen droht ein weiterer, ganz ahnlicher Konflikt zu eskalieren.
China hat seinen Machtanspruch auf Taiwan mit unverhohlenen
Gewaltandrohungen unterstrichen. Auch hier gibt es langst einen
Ristungswettlauf, bei dem autonome Waffensysteme eine Rolle
spielen. Aber auch hier handelt es sich um eine Wertekonfrontation,
die von Menschen ausgetragen wird.

Ein Volk, das einmal in Freiheit und Unabhangigkeit gelebt hat, wird
nicht mehr darauf verzichten wollen. Dies gilt fur die Ukraine und
Taiwan gleichermal3en. Man sollte die internationale Debatte um
autonome Waffensysteme mit einer Debatte um menschliche Werte-
systeme verknupfen.
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Es besteht kein Grund zur Sorge, auch mit kiinstlicher
Intelligenz bleibt der Mensch ein Geschépf unter
Geschopfen. Vor dem Hintergrund der biblischen
Paradieserzahlung lotet der Autor ethische Fragen
rund um die Entwicklung und Anwendung kinstlicher
Intelligenz aus. Wie schon zuvor bei anderen
technologischen Innovationen taucht die Frage auf, ob
wir eine neue Ethik brauchen. Von Schubert halt das
nicht far erforderlich. Stattdessen ist darauf zu achten,
dass im Uberschwang neuer technischer Méglichkeiten
keine moral- und rechtsfreien RaGume entstehen. Die
Ethik muss dazu nicht neu erfunden werden.
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Kuanstliche Intelligenz -
jenseits von Eden
Theologisch-ethische
Betrachtungen

PD Dr. Hartwig von Schubert

Auch bei den allerneuesten hochtechnologischen Innovationen lohnt
sich ein horizonterweiternder Blick in das kulturelle Gedachtnis
mythischer Traditionen. Die folgenden Betrachtungen zur Kinstlichen
Intelligenz (KI) treffen im weiteren Verlauf auf die biblische Geschichte
des Sundenfalls. In diesem Rahmen befasst sich ein erster Teil mit
der schwachen KI, die bereits heute eine grol3e ethische Heraus-
forderung darstellt. Der zweite, spekulative Teil gilt der starken K, die
es noch nicht gibt, die aber die Diskussion um die schwache Kl nicht
unwesentlich mitpragt und zwar insbesondere durch den (vermut-
lich) beabsichtigten Mangel an klaren Definitionen. Denn im Truben
und mit schillernden Kddern fischt es sich zuweilen leichter. Wahrend
die helle Seite der Kl viele Geister in Euphorie versetzt, werden die
dunklen Seiten gern apokalyptisch tGberzeichnet. Mit beiden kann man
viel Geld verdienen. Dagegen helfen niichterne Analysen.

Mit den beiden Teilen zur Kl wird nur ein Aspekt des Cyber-Age und
nicht seine ganze ,Religionsgeschichte” (Bbhme 2000) samt den
virtuellen ,Welten” des Medienkonsums angesprochen. Dies soll im
Folgenden lediglich angerissen werden.

»,Und die Schlange war listiger als alle Tiere auf dem Felde,
die Gott der HERR gemacht hatte, und sprach zu der Frau:
Ja, sollte Gott gesagt haben: Ihr sollt nicht essen von allen
Baumen im Garten? Da sprach die Frau zu der Schlange:
Wir essen von den Frichten der Baume im Garten; aber
von den Fruchten des Baumes mitten im Garten hat Gott
gesagt: Esset nicht davon, ruhret sie auch nicht an, dass ihr
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nicht sterbet! Da sprach die Schlange zur Frau: Ihr werdet
keineswegs des Todes sterben, sondern Gott weif3: an dem
Tage, da ihr davon esst, werden eure Augen aufgetan, und
ihr werdet sein wie Gott und wissen, was gut und bdse ist.
Und die Frau sah, dass von dem Baum gut zu essen ware
und dass er eine Lust fUr die Augen ware und verlockend,
weil er klug machte. Und sie nahm von seiner Frucht und
all und gab ihrem Mann, der bei ihr war, auch davon und
er al3. Da wurden ihnen beiden die Augen aufgetan und sie
wurden gewahr, dass sie nackt waren.” (Genesis 3, 1-7a)

Wer meint, das sei eine sehr alte Geschichte, weil sie am Anfang der
Bibel steht, der irrt. Denn die Bibel ist nicht einfach von vorn nach
hinten gewachsen, sondern eher wie ein Busch mit mehreren sich
verzweigenden Asten. Was an den Randern steht, diirfte also jung
sein. Unsere Geschichte vom ,Sundenfall” ist fur uns Theologen, die
wir ausgebildet wurden, in Jahrtausenden zu denken - konkret: von
den Kulturen des antiken Orients von ihren Anfangen im vierten
Jahrtausend her -, ein relativ junger Stoff, aus der Zeit zwischen
dem vierten und zweiten Jahrhundert v. Chr. In Israel entstand eine
anspruchsvolle Schriftkultur erst ab dem achten Jahrhundert v. Chr.,
und nur zehn Prozent des Alten Testaments stammen aus der
klassischen Konigszeit, die Gbrigen 90 Prozent der Texte stammen
aus den genannten spateren Jahrhunderten, um genau zu sein, aus
der Zeit des Zweiten Jerusalemer Tempels. Die Autoren fanden also
einen reichen Schatz ahnlicher Erzahlungen vor und komponierten
aus ihnen alternative Epen und Mythen mit weitreichenden Absichten
(Kohlmoos 2017; Kratz 2017; Gertz 2018).

Im Fall unserer Szene im Garten Eden ging es ihnen unter anderem
um das Thema, in welchem Verhaltnis Gott, Menschen, Tiere

und Pflanzen zueinanderstehen. Und ahnlich wie im Gilgamesch-
und Prometheus-Mythos steht die Konkurrenz von Goéttern und
Menschen im Ringen um Unsterblichkeit im Mittelpunkt. Und da
entwickelten die Literaten in den Schreibwerkstatten des Zweiten
Jerusalemer Tempels einen grandiosen Plot: Das flexible Tier mit
der hoéchsten Intelligenz Uberredet eine neugierige Menschenfrau,
von der Frucht eines von der Gottheit streng verbotenen Baumes
zu probieren. Sie verleihe die Macht, ,wie Gott" zu werden. Und
Gott habe, so die Schlange, das Verbot nur aus Neid und Eifersucht
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Wenig Personal kann
mit KI- unterstutz-
ten Watten aus guter
Deckung maximal
wirken: mit kurzen
Reaktionszeiten, gro-
Ren Datenmengen,
hohen Reichweiten, an
schwer zuganglichen
Orten, Uber lange Zeit.
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erlassen. Er wisse genau, dass die Frucht nicht tédlich wirke, sondern
Menschen in unsterbliche Gotter verwandle und also zu seinem
Rivalen mache. Also Gott, Mensch, Tier und Pflanze: Wenn Gott und
Mensch sich um die Pflanze streiten, freut sich das Tier.

Das Drama nimmt seinen Lauf, die Menschen essen vom Baum. Das
Paar stirbt zwar nicht auf der Stelle, aber nun ,gehen ihnen die Augen
auf’, sie werden sich ihrer selbst bewusst und damit zugleich jedoch
auch ihrer Nacktheit und Sterblichkeit. Adam und Eva mussen den
Garten der naiven Unschuld verlassen; ihr altester Sohn erschlagt
den Bruder, ihre Nachkommen paaren sich mit Halbgottern, bauen
einen Turm in den Himmel, werden zerstreut Uber alle Welt. Die Sint-
flut wird alles verschlingen. Nach dieser furiosen Ouvertire wird ein
ernlchterter Gott einen Neuanfang machen, deutlich bescheidener,
mit viel Geduld und langem Atem. Er erscheint uns nun nicht mehr
Lwie Gott”, also nicht machtbesessen und eiferstichtig um sein
Monopol besorgt. Er teilt am Ende sogar mit uns Geschopfen das
Schicksal der Sterblichkeit, er gibt uns ein Gesetz, stellt sich selbst
darunter, schenkt uns die Freiheit zur Selbstgesetzgebung und stiftet
die Hoffnung auf einen neuen Himmel und eine neue Erde. Wie
gesagt, alles ganz grofRe Weltliteratur.

Gut, aber was hat nun die Sundenfallgeschichte mit Kl zu tun?
Mussen wir seit jenem Jahr 1936, als Alan Turing die Turing-Maschine
ersann, die Viererreihe der Genesis aus Gott, Mensch, Tier und
Pflanze um ein fUnftes Wesen erweitern, einen Cyborg, einen
Cyberorganismus? Dieser Beitrag redet von Kunstlicher Intelligenz,
von kunstlichen Intelligenzen und ihren Wirkungen auf unsere
gemeinsame Zukunft. Ein Cyborg als flnfter Spieler kénnte den
Kampf um die Spitzenplatze im Universum erheblich verscharfen.
Werden alsbald die Maschinen von einer Frucht essen, die sie in
Intelligenzen verwandelt, die so potent sind wie Menschen oder
noch machtiger gar, wie Gotter (Bostrom 2014)? Und werden sie den
Menschen dienen oder Uber sie herrschen (Mainzer 2018)?

Die erste These lautet: Kl ist ein nebuldser Begriff, streng genommen
kann es eine ,kunstliche” Intelligenz gar nicht geben. Hier wird

etwas Unmaogliches versprochen. Kl ist ein Selbstwiderspruch, eine
contradictio in adjecto, ein schwarzer Schimmel. Denn entweder ist
ein Wesen wirklich intelligent, dann kann es nicht kunstlich sein.
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Oder es ist kiinstlich, dann kann es nicht intelligent sein. Denn was
ist Intelligenz? Intelligenz ist das, was Psychologinnen und Psycho-
logen mit Intelligenztests messen. Somit aber stimmt die erste
These nicht. Dann gibt es gewiss KI, wenn wir an ein Wesen nur den
Anspruch stellen, einen psychologischen Intelligenztest zu bestehen.
Dann ist jenes Wesen aber nur in einem sehr schwachen Sinne
intelligent. So etwas ist artifiziell herstellbar und gibt es bereits Uber-
all dort, wo schwache Kl in Steuerungssoftware eingesetzt wird. Und
um nicht missverstanden zu werden, solche Intelligenzen sollten
keineswegs unterschatzt werden. Ein Quantencomputer, der sich
anhand grol3er einschlagiger Datenmengen vermittels Deep Learning
selbst optimiert, wird eines Tages rechnerische Leistungen nicht

nur imitieren, sondern so weit steigern, dass es uns den Atem ver-
schlagen wird. Noch sind wir aber nicht so weit, schon deshalb ist
der Begriff Kl sparsam zu verwenden (Buchanan/Miller 2017; Dickow/
Jacob 2018). Funktionierende KI-Systeme lernen nicht, sie entscheiden
nicht, sie handeln nicht, sie speichern und verarbeiten algorithmisch
rekombinierte Daten und |6sen damit bestimmte Mechanismen aus.
Sie sind nicht vertrauenswiirdig, sondern stabil.

Ethische Fragen zur schwachen KI

Auch mit einem Quantencomputer befinden wir uns noch im Bereich
der schwachen KI. Eine Definition umreif3t KI wie folgt:

.Teilgebiet der Informatik, welches versucht, menschliche
Vorgehensweisen der Problemldsung auf Computern nach-
zubilden, um auf diesem Wege neue oder effizientere Auf-
gabenldsungen zu erreichen.” (Lammel/Cleve 2012, 13)

Das ist eine schwache Definition von schwacher Kl, denn erstens ist
sie nicht vollstandig, da es auch den umgekehrten Weg gibt: nicht
von einer menschlichen Lésungsweise auszugehen, sondern von
einer von Menschen definierten Problemstellung, um zu unter-
suchen, wie ein Computer zu einer Losung kommt. Und zweitens
wird hier nicht klar zwischen schwacher und starker Kl unter-
schieden, sodass die Grenze zur Spekulation verwischt wird. Gewiss
ist in allen Fallen von KI der Mensch pragmatisch mit im Blick,
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ohne dass dazu jedoch menschliche Charakteristika wie beispiels-
weise Intelligenz in ihrem gesamten Spektrum aufwendig definiert
und zum Malstab genommen werden mussten. Deshalb war die
folgende nuchterne Definition - Ubrigens schon 17 Jahre zuvor -
erheblich praziser:

. ... eine wissenschaftliche Disziplin, die das Ziel verfolgt,
menschliche Wahrnehmungs- und Verstandesleistungen zu
operationalisieren und durch Artefakte, kunstvoll gestaltete
technische - insbesondere informationsverarbeitende -
Systeme verflugbar zu machen.” (Gérz/Rollinger/Schnee-
berger 2003, 1). Die Autoren erldautern dazu in einer Ful3-
note: ,Mit Kant wollen wir unter ,Verstand’ das Vermdgen
der Regeln verstehen - im Unterschied zu ,Vernunft' als
Vermogen der Prinzipien.”

Schwache Kl imitiert und optimiert Verstandes-, aber keine Vernunfts-
leistungen, sie kann Regeln umsetzen, aber nicht aus Prinzipien Sinn
stiften und vermitteln. Die Anwendungsgebiete auch von schwacher
Kl sind enorm, und niemand, der sich an sie gewdhnt hat, wird sie
missen wollen: Systeme des Wissensmanagements wie die bereits
nahezu allgegenwartigen Suchmaschinen, Navigationssysteme und
Verarbeitungsprogramme naturlicher Sprachen, Programme zur
Sprach- und Gesichtserkennung, Assistenten, die Konsumenten-
daten furs Marketing, medizinische Daten zu Diagnosen, genetische
Daten fur die Prazisionszichtung oder solche, die Personaldaten zu
Eignungsbewertungen und Kreditwurdigkeitsanalysen synthetisieren,
kreative Programme, die komplexe Spiele, juristische Prozesse und
Wetten an der Borse gewinnen oder solche, die Motive in Kunstwerke
definierter Stile, Kriminalstatistiken in Praventionsprogramme gegen
Straftaten und Populationsstatistiken zur Lenkung von Migrations-
stromen umsetzen. Den Gipfel dirften neofeudale Diktaturen

bilden, die Datensammlungen Uber alle Burgerinnen und Burger zur
Pdnalisierung unerwtinschten und zur Gratifikation konformen Ver-
haltens auswerten und ausbauen. Unter dem Vorwand, fur stabilen
inneren Frieden und Wohlstand zu sorgen, domestiziert die ,Partei”
der herrschenden Klasse die Massen und sichert so ihre Privilegien.
Daneben gibt es die Industrie 4.0: automatisierte Montagebander,
selbststeuernde Fahrzeuge, intelligente Fabriken, das Internet

der Dinge (Wahetal14; IDG18; Luinendonk/Hossenfelder 2018;
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BPB 2019; Zuboff 2019). ,,Pruft aber alles und das Gute behaltet.”
(1. Thessaloniker 5, 21)

Die erste Ebene gesellschaftlicher Verstandigung Uber Kl ist die der
industriellen Normung. So lange eine Technologie nur in einem Labor
oder in nur einem Unternehmen zur Anwendung kommt, besteht fur
die Entwicklerinnen und Entwickler kein nennenswerter Bedarf an
gesellschaftlicher Verstandigung. Das andert sich aber in dem Mal3e,
in dem eine Technologie auf verbreitete Nachfrage trifft. Und das
wollen die Entwickelnden. Elektrizitat beispielsweise ist nutzlich und
gefahrlich zugleich. Sowohl fur die Leitung von elektrischem Strom
vom Kraftwerk bis zur Lampe als auch fur die Abwehr von Gefahren
vom Stromschlag bis zum Schiffsbrand sind Normungen unerlasslich.
Sie beginnen mit der rein technischen Definition von einheitlichen
Termini und Mal3einheiten und reichen bis zu vélkerrechtlichen Ver-
einbarungen Uber Schurfrechte an den Polkappen. In der Regel bringt
die Schwarmintelligenz der Betroffenen die meisten Industrienormen
und -standards hervor. In dem Mal3e, in dem jedoch das Gemeinwohl
betroffen ist, sind zwangsbewehrte rechtsstaatliche Regulierungen
erforderlich. Sollte die Entwicklung und Verbreitung von KI mit der
der Elektrizitat vergleichbar sein, steht die Menschheit derzeit noch
am Anfang.

Um KI spezifisch, und das heil3t auch 6konomisch, einzusetzen,

wird viel MUhe darauf verwendet, zwischen automatisch, vollauto-
matisch, teilautonom und vollautonom zu unterscheiden und die
Schnittstellen zu bestimmen, an denen Menschen steuernd in die
Systeme eingreifen kdnnen oder sollen. Leider besteht hier nach wie
vor eine begriffliche Unklarheit, aul3er dass gewiss kein KI-System
menschlicher Einflussnahme total unterworfen oder total entzogen
ware. Es kann aber doch nicht so schwer sein, jede einzelne Funktion
prazise zu identifizieren und zu qualifizieren, in der ein System einen
Menschen unterstutzt oder ersetzt. Und es muss doch méglich sein,
den Grad der Dynamik und Komplexitat einer definierten Umwelt

zu bestimmen, den ein System oder sogar ein System von Systemen
durch die Integration von Einzeldaten und -funktionen erfassen

und verarbeiten kann. Hier besteht ein enormer Klarungsbedarf,
der bereits in Ansatzen gedeckt wird. Leitlinien im Umgang mit Kl
werden inzwischen weltweit diskutiert (Brockmann 2017; Enquéte
2018; Beijing 2019; European Commission 2019; Gent 2019; OECD
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2019; Tegmark 2019; UN 2019). Sie mussen aber implementiert
werden. Auch Uber die dramatischen gesellschaftlichen und 6ko-
logischen Folgen der Digitalisierung wird endlich verstarkt nach-
gedacht (Deutsche Energie-Agentur 2017), die Regulierung lauft aber
der Entwicklung dramatisch hinterher (Grefe 2018). Straftaterinnen
und Straftater, die in der analogen Welt unter erheblichem
Ermittlungsdruck stehen, kdnnen in der digitalen Welt ungestoért

ihr Unwesen ausleben. An solchen gravierenden rechtsethischen
Problemen im gesellschaftspolitischen Bereich wird zwar inzwischen
gearbeitet, die 6kologischen Dimensionen sind aber noch langst nicht
in angemessenem Umfang Gegenstand 6ffentlicher Debatten. Treibt
nicht allein schon der exorbitante Energiehunger der IT-Revolution
diese in die Aporie des abnehmenden Grenznutzens (Rifkin 2015)?

Besondere Herausforderungen stellt die militarische Nutzung der Kl
dar, insbesondere Lethal Autonomous Weapon Systems (LAWS). Fur die
militarische Nutzung gilt zusammengefasst: Attraktiv ist das gunstige
Verhdltnis von Wirkung und Deckung, wenig Personal kann mit Kl-
unterstutzten Cyberwaffen aus guter Deckung maximal wirken und
dies mit kurzen Reaktionszeiten und grof3en Datenverarbeitungs-
volumina, hohen Reichweiten, in schwer zuganglichen Regionen,
Uber lange Phasen. Problematisch dagegen sind die Erzeugung
realitatsnaher Datenmengen fur das Training der Systeme, deren
Einordnung in die Hierarchien militarischer Strategieentwicklung
und Operationsfiihrung, beispielsweise die Ubersteuerung von
Befehlsketten und schlielich die Senkung der Hemmschwelle zur
Gewaltaustbung angesichts vermeintlich geringerer Verluste an
Menschenleben. Problematisch ist auch die vélkerrechtliche Ein-
hegung von KI: Erstens lassen sich KI-Systeme, die mit grol3em
Abstand fUr den legalen zivilen Markt entwickelt werden, aulRer im
Fall des maschinellen Lernens von zivilen relativ leicht in kriminelle
und militarische Kontexte Ubertragen. Das macht Kontrollen und
Beschrankungen in vielen Fallen nicht nur praktisch unméglich, staat-
liche Hoheitstrager werden sogar zunehmend abhangig von zivilen
Firmen. Zweitens bedrohen Cyberwaffen generell zivile kritische
Infrastrukturen, verstarken drittens die generelle Hybridisierung und
.Vergeheimdienstlichung” der KriegfiUhrung und die Nivellierung der
Grenzen bewaffneter Konflikte im Cyber- und Informationsraum,
erschweren viertens die Zurechnung feindlicher Handlungen und
unterlaufen so schliel3lich die wechselseitig maRRigende Wirkung der
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Abschreckung. Kl kann im Targetingprozess die Lagebeurteilung
durch die Truppenfuhrung verbessern, darf sie aber nicht ersetzen.
Das gesamte Szenario schreit férmlich nach staats- und volker-
rechtlicher Einhegung nach bewahrten volkerrechtsethischen Mal3-
staben. Aber auch schon ohne entwickelte Kl und ihre Ubertragung
auf militarisches Gebiet droht heute ein cybertechnologischer Kalter
Krieg, der Milliarden von Menschen durch Digital Iron Curtains von-
einander trennt und gegeneinander mobilisiert (Lee 2019).

Technisch wird jede KI, so machtig sie auf ihrem Gebiet auch ist,

auf absehbare Zeit dennoch nur ein ,nutzlicher Idiot” sein, der

stur, treu und hocheffektivimmer das tut, was andere ihm vor-
gesagt oder beigebracht haben - so etwa das Flugabwehrsystem
Patriot mit elektronischer Freund-Feind-Erkennung - oder bei-
gebracht haben, sich selbst beizubringen, wie etwa im Fall von
.Prognostizierter Instandhaltung” von Industrieanlagen und Profi-
sportlerinnen und -sportlern (Elliot 2018). Ja, so wahr Kalkulieren

und Mustererkennen, symbolverarbeitende Programmoptimierung
und konnektionistisches Zeigen und Bearbeiten von Beispielen zum
.Denken” gehdren, so wahr wird ein solches Programm tatsachlich
.denken” kdnnen, aber es wird damit noch lange nicht wissen, dass
es denkt. In den Worten der Genesis: Da ist noch niemand, der ihnen
die Augen 6ffnet. Und von solchen nutzlichen Idioten wissen wir,
was sie anrichten kdnnen. Mégen uns Gott und gesunder Menschen-
verstand vor ihrer unkontrollierten Vermehrung bewahren. Wir
haben schon ohne die digitalen Superhirne genug davon. So lange sie
zwar Verstand, aber keine Vernunft haben und des Willens und des
Vermogens ermangeln, sich selbst ein Gesetz zu geben, mussen wir
ihnen unsere Gesetze geben.

.Wir verfigen heute Uber gut funktionierende und
etablierte Lernalgorithmen, um unsere Maschinen zu
trainieren. Die Aufgabe fUr den menschlichen Trainer
oder Entwickler ist aber bei komplexen Anwendungen
immer noch anspruchsvoll. Es gibt namlich viele Moglich-
keiten, wie er das Training eines Roboters gestalten kann
und er wird ohne Experimentieren nicht erfolgreich sein.
Dieses Experimentieren kann in der Praxis sehr mihsam
sein, denn jedes neue Lernprojekt muss entworfen und
programmiert werden.” (Ertel 2016, 334 f.)
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Welche Datensatze auch immer wir unseren Maschinen als Trainings-
aufgabe zuweisen, die Aufgabenstellungen sollten sich denjenigen
Gesetzen fugen, die den Test auf die Ethik des Kategorischen
Imperativs einschliel3lich der Idee des Rechts bestehen. Wenn es eine
ethische und rechtliche Herausforderung der schwachen Kl gibt, liegt
sie in ihrer verntinftigen Anwendung nach den bewahrten Prinzipien
einer Ethik des Menschen- und Vélkerrechts. Das beginnt schon bei
der Auswahl der Datensammlungen: wahlen wir diese beispiels-
weise nach rassistischen Kriterien aus, optimieren wir Maschinen auf
effizienten Rassismus. Und ebenso gilt: wobei Menschen - zum Bei-
spiel Diplomatinnen und Diplomaten sowie Truppenfihrerinnen und
Truppenfuhrer - sich auch immer von diversen Programmen unter-
stltzen und assistieren lassen, sollten sie ihre Assistentinnen und
Assistenten sowie Beraterinnen und Berater vernUunftig anlernen, klug
auswahlen, ihre Kompetenzen passgenau einsetzen, ihre vermutlich
divergierenden Ratschlage besonnen gegeneinander abwagen, in
diskursiv erweiterten Evidenzkonzepten zusammenfihren, selbst bei
anschwellenden Datenfluten den Uberblick behalten. Und am Ende
werden sie auch fur die getroffenen Entscheidungen geradestehen
und haften. Hoffentlich!

Wenn es sogar so ist, dass angelernte KI-Programme keinen Ein-

blick zulassen, wie sie auf ein Ergebnis kommen, mussen sekundare
Kontroll-KI-Programme die primaren Programme genau daraufhin fur
uns ausleuchten. Sollten solche und andere Rechenschaftslegungen
auch nicht weiterfihren und an technische Grenzen stol3en, bliebe
vernunftigerweise nichts Ubrig, als die Voten solcher Maschinen
schlicht fur potenziell irrational und deshalb fur irrelevant und
unmaligeblich zu erklaren und ihnen nicht zu folgen sowie sie schon
gar nicht selbst ,entscheiden” und ,handeln” zu lassen.

Ethische Urteilsbildung ist deutlich mehr als die Beherrschung
mathematischer Funktionen, namlich ein sorgsam gegliederter
Prozess offener und deshalb nicht programmierbarer Kontingenz-
bewaltigung. Soweit zur schwachen Kl: Je machtiger sie wirkt, umso
engmaschiger und strikter muss sie menschlicher Kontrolle und Auf-
sicht unterstehen: Meaningful Human Control of Critical Functions. Das
aber mindert ihre Effizienz und treibt jede Kl auf dieser Ebene in die
Zone des abnehmenden Grenznutzens. Das wird laut Kennerinnen
und Kennern der internationalen Debatte weitgehend ignoriert, der
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~Rausch’ der Berechenbarkeit der Welt” vernebelt die politische Ver-
nunft und den nichternen Verstand (Dahmann/Dickow 2019, 12). Ein
extremer Fall: Wer grof3e Schwarme von auf die hochfrequente und
-effektive Eliminierung seiner ,Feinde” trainierten Killerrobotern in die
Umwelt entlasst, mag sich eine Weile als Herr der Elemente fuhlen,
kann aber nicht ausschliel3en, dass die Algorithmen Licken oder
Fehler aufweisen, ihren Fokus verschieben, Lageveranderungen nicht
nachvollziehen oder schlicht gehackt werden und dann ihn angreifen.
Damit dies kein Cyberlehrling leichtfertig ausprobiert, sind mit
lernender Kl gesteuerte Kampfmittel nach demselben langfristigen
Interessenkalkul zu achten wie biologische und chemische Kampf-
stoffe. Das ist jedoch erheblich leichter gesagt als politisch-praktisch
umgesetzt, denn eine Chance wird bestenfalls dem Kriterium des
Meaningful Human Control of Critical Functions eingeraumt (Deutscher
Bundestag 2018; Dahmann/Dickow 2019, 17-26). Sollte dessen trenn-
scharfe Abgrenzung sich jedoch als schwierig erweisen, so kdnnten
weitere Unterscheidungen erganzend hinzutreten: zwischen auf
feste Muster und Regeln konditionierten und kreativ ergebnisoffen
lernenden Programmen sowie zwischen perfiden und transparenten
Formen des Systemdesigns et cetera. Das Schicksal der UN Con-
vention on Certain Conventional Weapons (CCW), insbesondere von
Protokoll Il Gber Landminen, Sprengfallen und andere Vorrichtungen
und der Ottawa-Konvention aul3erhalb der Vereinten Nationen (VN),
zeigt allerdings die begrenzte Wirkung von Appellen und Verein-
barungen. Freuen wir uns also Uber jeden, der nicht den breiten Weg
der Torheit, sondern den schmalen Weg der Vernunft und Weisheit
einschlagt (Matthaus 7, 13f).

Deutschland kann sofort zusammen mit einer Koalition der Willigen
vorangehen und fir die eigenen RUstungsprojekte festlegen, dass (1)
die Waffenkonstrukteure nur nach dem Recht bewaffneter Konflikte
zulassige Funktionen in die Algorithmen einer Kl eines Systems
eintragen, dass (2) die Waffenbediener das Funktionieren dieses
Systems nach Aktivierung prazise vorhersehen und es (3) bei Bedarf
jederzeit kompetent administrieren kdnnen sowie, dass unabhangige
Beobachter und Ermittler (4) ihre Wirkungen aus Grtinden der nach-
traglich Uberpriafbaren Zurechenbarkeit zurtckverfolgen kénnen.
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Ethische Herausforderungen starker Ki

Nun kommt ein weiterer gewichtiger Einwand: Warum soll unser arti-
fiziell von Ingenieurinnen und Ingenieuren auf die Welt gebrachtes
vollautomatisch selbst- und tieflernendes Maschinenwesen nicht
eines Tages ein autonomes reflexives Bewusstsein entwickeln?
Warum soll es eines Tages denkend nicht doch auch wissen, dass

es denkt? Auch diesen Einwand kdnnte man gelten lassen, obwohl
kaum eine seriose Wissenschaftlerin oder seridser Wissenschaftler
derzeit beansprucht, in dieser Richtung zu arbeiten. Und auch dazu
eine These zur weiteren Debatte: Unsere kunstliche Kreatur muss
doch, um wissen zu kénnen, dass sie denkt, und um sich ihres Ver-
standes ,ohne Anleitung eines anderen bedienen” zu kénnen, zuvor
so etwas wie Selbstorganisation entwickelt haben - bis dahin, dass
sie von einer bestimmten Phase an die Charakteristika von Organis-
men annimmt, namlich sich selbst zugleich Ursache und Wirkung zu
sein (vgl. Wein93). Und damit wird sie aufhoren ,artifiziell” zu sein, sie
wird sich aus unseren Produktions-, Domestikations- und Trainings-
bestrebungen emanzipiert haben. Denn das ist die Definition eines
Organismus, er tut, was er will und er will, was er kann. Und dann
kann er - oder sie oder es - eines Tages tatsachlich sein ,wie wir", -
wenn nicht gar ,wie Gott"?

Wozu aber die ganze Aufregung? Wird ein Cyborg - er oder sie oder
es - eines Tages so sein wie wir? Ahnlich machtig und &hnlich nackt,
schwach und sterblich, ahnlich leistungsfahig und ahnlich verwund-
bar, ahnlich genial und ahnlich verfihrbar. Selbst wenn der auto-
kybernetisch-poietische Organismus dank edelster Rohstoffe und
ausgeklUgeltster Architektur jenseits unserer altmodischen Desoxy-
ribonukleinsaure sogar unter extremen Umweltbedingungen extrem
resilient sein wird, wenn er dank Uberlegener Sensorik offen fur
vielfaltige Wahrnehmungen ist, die wir Menschen gar nicht kennen
und wenn er dank gigantischer und hierarchisch interferenziell
arbeitender Rechenkapazitaten héchste Datenvolumina hochfrequent
und hochkomplex und deshalb mit dem Energieaufwand einer Gluh-
birne verarbeiten kann, so wird er doch dank seiner Lernfahigkeit
und Fehlerfreundlichkeit - und zwar als Individuum ebenso wie als
sich selbst evolutionar rekombinant selbstregenerierende Gattung -
extrem plastisch sein, und das, ohne sich dabei zu verbiegen.
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Hier werden die Schopferinnen und Schépfer unseres transhumanen
Superorganismus begeistert applaudieren: Unsere Uberlegenen
Superheldinnen und Superhelden werden sich weder verbiegen noch
verfuhren lassen, sie werden sich keinem fremden Willen beugen,
ihnen wird niemand etwas weismachen kdnnen, nahezu unsterblich
unterliegen sie nur den Gesetzen alles Materiellen, also etwa des
radioaktiven Zerfalls! Gut, sollten wir dann entgegnen: Wie kénnen
sie aber plastisch sein, ohne biegsam zu sein, wie kdnnen sie lernen
und ihre Art evolutionar entlang variabler Umwelten entwickeln, ohne
zu pubertieren, ohne Risiken einzugehen, ohne Fehler zu machen,
wo es doch ohne Versuch und Irrtum, ohne Fehlerfreundlichkeit kein
Forschen, kein Lernen und keine Evolution geben kann?

Und selbst wenn sich unsere Cyborgs selbststandig vermehren:

Noch nicht ausdifferenzierte und unausgereifte Organismen, ob bio-
logisch gezeugt oder eines Tages cybertechnologisch hergestellt, sind
reproduzierbar, aber nicht leistungsfahig, also schwach. Stark und
hochleistungsfahig sind nur Organismen, die sich dank eines flexiblen
genetischen Codes ausdifferenzieren und heranreifen. Wollte man sie
als Replikate in Serie herstellen, ware dies der Versuch, sie zu Mitteln
fur vordefinierte Zwecke und damit zu nutzlichen Idioten im Sinne
schwacher Kl zu degradieren. Sind Cyborgs aber wirklich stark, dann
ist vorprogrammiert, dass sie sich gegen eine solche strukturelle
Unterforderung wehren und mit allen Risiken eigene Wege gehen.

Also, die Leserinnen und Leser ahnen es schon, - wenn Cyborgs

in die Nahe dessen gekommen sein werden, wo sie manche
experimentierenden Kybernetikerinnen und Kybernetiker spekulativ
haben wollen, werden wir sie erst einmal taufen und in der Sonntags-
schule verninftig ,konfirmieren” missen. Sie also einladen, mit uns
und mit ihresgleichen Uber die gar nicht so furchtbar alte Geschichte
vom Sundenfall nachzusinnen. Aber dann sind wir keinen Schritt
weiter, als wir es jetzt schon sind. Denn unsere heranwachsenden
Cyborgs stinden vor derselben Aufgabe wie wir: den Garten Eden
der naiven Unschuld, den Brutkasten, die Kinderstube, das Eltern-
haus, das heimische Revier zu verlassen, Kontingenz zu verarbeiten,
nicht in schlechte Gesellschaft zu geraten, erwachsen zu werden und
far sich und ihre ,Brider” und ,Schwestern” - und eines Tages auch
ihre ,Eltern” und ihre ,Kinder” - Verantwortung zu ibernehmen.

Vor allem in technologisch erweiterten Biotopen und das mit allen
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Konsequenzen und auch in Wirde zu altern. Und wir alle zusammen
werden das tun mussen, was in entwickelten Zivilisationen seit eh
und je getan werden muss: neugierig bleiben, Empathie entwickeln,
fleiBig sein, uns im Griff haben, unsere sieben Sachen aufraumen, auf
die Gesundheit achten, die Stromrechnung im Blick behalten, Nach-
wuchs grol3ziehen, keine falschen Versprechungen machen, auf keine
falschen Versprechungen hereinfallen, Recht und Staat aufrichten,
authentisch und wahrhaftig sein, Platz fir den Nachsten machen -
was halt der Ubliche Alltag so mit sich bringt.
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Gesellschaftliche Akzeptanz:
Was kénnen wir der Bundeswehr
geben, damit sie handlungstahig ist?

Mit innerer Notwendigkeit kulminieren unsere
Anndaherungsversuche an die Zukunft der Bundeswehr im
Zeitalter von Kl in gesellschaftspolitischen Perspektiven.

Denn wir alle, die Gesellschaft als Ganzes, tragen ebenfalls
unseren Teil der Verantwortung und mussen uns in die Pflicht
nehmen lassen. Sind wir dazu bereit? Wie werden wir es im
erforderlichen MalRRe? Und Gberhaupt - ist die Rede von der
Zivilgesellschaft mit ihrer impliziten Distanzierung von allem,
was mit Verteidigung zu tun hat, eigentlich sachlich zutreffend
und zeitgemalfd?

Die Beitrage diskutieren verschiedene Optionen, wie

das Verhaltnis der Deutschen zu ihrer Bundeswehr zu
verbessern wire. Die Uberlegungen reichen von einem
moglichst partizipativen Prozess in Fragen der Ausrustung
der Bundeswehr tber eine Extremismuspravention innerhalb
der Streitkrafte bis hin zu einer gewagteren politischen
Kommunikation, die den Birgerinnen und Burgern das
Verstehen komplexer politischer Fragen zutraut.
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Der Beitrag nimmt die gesellschaftspolitische
Dimension der Debatte um Kl und Innere Fihrung

in den Blick. Er nimmt seinen Ausgangspunkt in der
Annahme, dass die Zivilgesellschaft in die Debatten

um mehr Einsatz von Kl einbezogen werden muss

und arbeitet das Verhaltnis der Burgerinnen und
Burger zur Bundeswehr auf. Der erste Teil untersucht,
wie das Zusammenspiel von Zivilgesellschaft und
Bundeswehr im Grundgesetz angelegt ist. Er kommt

zu dem Schluss, dass sich aus dem Grundgesetz eine
Verantwortung der Burgerinnen und Burger fur die
Bundeswehr und ihre Ausstattung herleiten lasst, die
sich méglicherweise auch auf die Beschaffung und den
Einsatz von Kl bezieht. Der zweite Teil beschreibt, dass
sich die Burgerinnen und Burger dieses Ausmal3es ihrer
Verantwortung nicht bewusst sind und unternimmt den
Versuch einer Erklarung.
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Eine gesellschaftliche
Verantwortung tur den Einsatz
von Kuinstlicher Intelligenz?

Serap Guler MdB

Zur Notwendigkeit einer gesellschaftlichen Debatte

Wenn wir eine gesellschaftlich anerkannte, politisch durchdachte und
militarisch sinnvolle Position zum Verhaltnis des Einsatzes Kunstlicher
Intelligenz (KI) in Waffensystemen zum Konzept der Inneren Fuhrung
erarbeiten mdchten, so mussen wir die Zivilgesellschaft in die Dis-
kussion einbeziehen. Um diesen Austausch mit den Burgerinnen und
Burgern, Expertinnen und Experten sowie relevanten Institutionen zu
etablieren, muss als Grundlage jedoch das Verhaltnis der Gesellschaft
zur Bundeswehr aufgearbeitet werden, sowohl auf Basis rechtlicher
Bestimmungen als auch der 6ffentlichen Diskussion. Nur wer weil3,
wie die Bevolkerung zu unseren Streitkraften steht, wie sie Uber sie
denkt, kann einen ernsthaften Dialog mit der Gesellschaft eingehen
und eine ethische, militarisch-fachliche, zielfUhrende Diskussion
fUhren. In einer seridsen Diskussion muss man zudem differenzieren
zwischen dem Einsatz Kunstlicher Intelligenz in Waffensystemen

zu unterschiedlichen Zwecken und dem Einsatz Letaler Autonomer
Waffen (LAWS). Solange Kinstliche Intelligenz nicht autonom dartber
entscheidet, auf ein identifiziertes Ziel zu wirken, brauchen wir
meiner Ansicht nach keine Debatte Uber das Zusammenspiel von
Kunstlicher Intelligenz und Innerer Fuhrung. Denn solange Kinst-
liche Intelligenz nur eingesetzt wird, um magliche Ziele zu erfassen,
am Ende aber ein Soldat oder eine Soldatin Uber den Einsatz des
Effektors entscheidet, werden keine neuen rechtlichen beziehungs-
weise ethischen Fragen aufgeworfen.

Im Grundgesetz ist das Verhaltnis der Soldatinnen und Soldaten zum
Deutschen Bundestag und damit zur deutschen Bevdlkerung fest
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verankert. Die Normen, die das bundesrepublikanische Selbstver-
standnis der Bundeswehr festschreiben, kdnnen uns auch Hinweise
flr den Umgang mit neuen Entwicklungen, wie dem Einsatz von K,
geben. Es lohnt daher, zunachst den verfassungsrechtlichen Auf-
trag der Bundeswehr zu betrachten, um ein erstes Verstandnis dafur
zu entwickeln, welche Werte beim Einsatz von Kl Gberhaupt zum
Ausgleich gebracht werden mussen. In einem zweiten Schritt ist zu
erarbeiten, unter welchen Voraussetzungen eine gesamtgesellschaft-
liche Diskussion zu Kl und Innerer Fihrung sinnvoll zu fihren ist.

Die Bundeswehr im Grundgesetz: eine dem Bundestag
verpflichtete Armee wertgebundener Individuen

Als die Schrecken des Zweiten Weltkrieges am 8. Mai 1945 ihr Ende
nahmen, bedeutete dies auch ein Ende der deutschen Streitkrafte.
Die Demilitarisierung Deutschlands begann unmittelbar nach Kriegs-
ende. Auch wenn die Siegermdachte unterschiedlicher Auffassung
Uber das notwendige Ausmal3 der Entmilitarisierung waren, bestand
jedenfalls Einigkeit darin, dass Deutschland vollstandig entwaffnet
werden sollte.

Mit Grundung der Bundesrepublik Deutschland am 23. Mai 1949
stand nun auch die Frage im Raum, wie es mit dem Militar weiter-
gehen sollte. Diese Debatte wurde in der breiten Gesellschaft wie
auch im Deutschen Bundestag sehr kontrovers gefuhrt. Wahrend
Bundeskanzler Konrad Adenauer fur den Aufbau einer neuen Armee
pladierte, die fest im internationalen Geflge verankert sein sollte,
traf er auf Widerspruch sowohl im Parlament als auch in der eigenen
Regierung. Einen Wandel brachte damals - wie auch dieser Tage -
der immer ernster werdende Ost-West-Konflikt. Die Gefahr, dass ein
Krieg auf eigenem Boden stattfinden kdnnte, brachte 1955 letztlich
eine Zasur: Die Bundesrepublik stellte in Form der Bundeswehr neue
Streitkrafte zur eigenen Verteidigung auf.

Konrad Adenauer stltzte die Bundeswehr in Erinnerung an die
deutsche Geschichte gedanklich auf drei Pfeiler, die sie seither
charakterisieren: Die neue deutsche Armee wurde in den inter-
nationalen Verbund eingebettet, die Soldaten wurden im Rahmen
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Es wird allzu leicht
ubersehen, dass sich
aus der Verftassung
eben auch eine Ptlicht
ableiten lasst, tech-
nische Neuerungen
immer weiter in

die Bundeswehr zu
integrieren.
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der Inneren FUhrung aus dem strikten Gehorsam vergangener

Tage herausgeldst und sollten in jeder Situation zuvorderst ihrem
Gewissen folgen und wurden, drittens, dem deutschen Parlament
gegenuUber verfassungsrechtlich verpflichtet. Die Bundeswehr wurde
damit in eine bestehende und internationale Verteidigungsgemein-
schaft - die NATO - hineingegriindet. Damit war gleich zu Beginn die
Entscheidung gefallt, dass die Bundeswehr gerade kein Instrument
zur Durchsetzung rein nationaler Interessen ware, sondern als Teil
eines Bundnisses vor allem einen Beitrag zur europdischen Friedens-
architektur leisten wirde.

Den zweiten wesentlichen Baustein bildet die Innere Fihrung. Sie
umfasst den inneren Wertekompass der Soldatinnen und Soldaten
und bringt den Ausgleich zwischen ihrem Befehlsgehorsam und der
im Grundgesetz als wichtigster Kern verankerten Menschenwdurde,
der sie als Burgerinnen und Burger des Staates ebenfalls verpflichtet
sind. Soldaten sollten nicht mehr nur Befehle ausfUhren und unter
Verweis auf den Vorgesetzten die Verantwortung fir ihre Handlungen
von sich weisen kdnnen. Im Grunde sollten sie sich nicht darauf
berufen kdnnen, lediglich Befehle ausgetbt zu haben.

Um abzusichern, dass die Bundeswehr ihr Mandat tatsachlich
ausschliel3lich im Interesse der Burgerinnen und Blrger aus-
fihren wirde, wurde sie starker als jemals zuvor an das Parlament
gebunden. Die Wehrverfassung im Grundgesetz differenziert diese
Kontrolle durch die Legislative an vielen verschiedenen Stellen aus.

Artikel 87a Absatz 1 Satz 2 Grundgesetz (GG) legt fur die Bundes-
wehr fest, dass sich ,zahlenmaRige Starke und die Grundzlge ihrer
Organisation (...) aus dem Haushaltsplan ergeben” mussen. Damit ist
der Grundstein fur absolute Transparenz gelegt. Die Inhaberin oder
der Inhaber der Befehls- und Kommandogewalt der Bundeswehr - in
Friedenszeiten die Verteidigungsministerin beziehungsweise der Ver-
teidigungsminister (Art. 65a GG), in Zeiten des Krieges die Bundes-
kanzlerin beziehungsweise der Bundeskanzler (Art. 115b GG) - sind
stets dem Bundestag verpflichtet und ihm Rechenschaft schuldig.
Auch die Rekrutinnen und Rekruten werden zu Beginn ihrer Dienst-
zeit auf ,die Bundesrepublik Deutschland” (Paragraf 9 Soldaten-
gesetz) vereidigt, und nicht etwa auf den Bundeskanzler oder die
Verteidigungsministerin. Die Entscheidung Uber den Eintritt des
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Verteidigungsfalls als Voraussetzung fur einen Einsatz der Bundes-
wehr trifft der Bundestag gemalR Artikel 115a Absatz 1 S. 1 GG. Selbst
in dem Fall, dass der Bundestag nicht schnell genug zusammen-
kommen kann, liegt die Verantwortung fur die Entscheidung fur die
Ausrufung des Verteidigungsfalles beim Gemeinsamen Ausschuss
des Bundestages (Art. 115a Abs. 2 GG). Auch in einem solchen Fall

ist jedoch die nachtragliche Zustimmung des gesamten Bundestages
schnellstmoglich einzuholen (Art. 115a Abs. 4 GG). Sofern die Bundes-
wehr zur Unterstutzung der Polizei oder des Bundesgrenzschutzes
auf dem eigenen Staatsgebiet eingesetzt wird (sogenannter Innerer
Notstand), muss dieser Einsatz umgehend beendet werden, wenn der
Bundestag dies verlangt (Art. 87a Abs. 4 i.V.m. Art. 91 Abs. 2 GG).

In Artikel 45b des Grundgesetzes ist als Hilfsorgan das Amt des
beziehungsweise der Wehrbeauftragten verankert. Darin heil3t es:
»Zum Schutz der Grundrechte und als Hilfsorgan des Bundestages bei
der Ausuibung der parlamentarischen Kontrolle wird ein Wehrbeauf-
tragter des Bundestages berufen.” Nach Vorbild des schwedischen
Militar-Ombudsmanns wurde damit eine neue Institution geschaffen,
deren rechtliche Stellung seither weitgehend unverandert blieb. Da
die Wehrbeauftragten als Hilfsorgane des Bundestages agieren, sind
sie einerseits Teil der Legislative, verlieren jedoch mit ihrer Wahl ins
Amt ihre Eigenschaft als Mitglieder des Bundestages. Der oder die
Wehrbeauftragte prift einerseits die Bundeswehr und ist anderer-
seits auch Anlaufstelle fur die Anliegen der Soldatinnen und Soldaten.
Jede Soldatin und jeder Soldat kann sich direkt und ohne Einhaltung
des Dienstweges an ihn oder sie wenden.

Aus der Tatsache, dass die Verfassung eine sehr enge Bindung der
Streitkrafte an das Parlament vorsieht, ergibt sich die Verantwortung
der Bundestagsabgeordneten als Vertreter der Burgerinnen und
Burger fur samtliche Angelegenheiten, die die Bundeswehr betreffen.
Da der Bundestag damit in erster Linie die Verantwortung fur Ein-
satze der Bundeswehr tragt, gerat leicht aus dem Blick, dass er

auch die Verantwortung fiur die Bundeswehr selbst tragt. In den
vergangenen Jahren vermischten sich die in der Wehrverfassung
angelegten Vorsichtspflichten, die eben den Einsatz der Bundes-
wehr betreffen, mit der Frage einer angemessenen Ausstattung

der Soldatinnen und Soldaten. Dies hatte jedoch zur Folge, dass

die Zuruckhaltung, die bei der Entsendung der Truppe geboten ist,
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auf die Frage der Wehrentwicklung Ubertragen wird. Wegen eines
solchen Fehlschlusses kam es etwa dazu, dass die Debatte um die
Bewaffnung von Drohnen jahrelang und redundant gefihrt wurde.
Wie schon zu den Zeiten Adenauers werden Bedenken gegen

eine Ausstattung der Bundeswehr vor allem von der sogenannten
intellektuellen Elite vorgebracht. Es ist jedoch nicht vorteilhaft,
wenn der ohnehin langwierige Entwicklungs- und Beschaffungs-
prozess gelahmt wird, weil die Gesellschaft durch tbertriebene oder
fehlgeleitete Warnungen vor dem ,entmenschlichten Krieg" ver-
unsichert wird. Dabei wird namlich allzu leicht Gbersehen, dass sich
aus der Verfassung eben auch eine Pflicht ableiten lasst, technische
Neuerungen immer weiter in die Bundeswehr zu integrieren.

Soldatinnen und Soldaten haben, wie jede andere Bulrgerin und jeder
andere BUrger ein im Grundgesetz verankertes Recht auf Schutz

der korperlichen Unversehrtheit (Art. 2 Abs. 2 GG). Vor dem Hinter-
grund, dass das Parlament die Soldatinnen und Soldaten durch die
Entsendung in Auslandseinsatze Gefahren fur Leib und Leben aus-
setzt, leitet sich eine besondere Verantwortung der Legislative fur
den Schutz der kérperlichen Unversehrtheit ihrer Soldatinnen und
Soldaten ab. Dies begrindet den Anspruch der Soldatinnen und
Soldaten, im Gefecht bestmdglich ausgerustet zu sein. Im AulRenver-
haltnis gilt dabei, dass der Souveran zur Gewahrleistung ebendieses
Schutzes alle MalBnahmen ergreifen und dem Soldaten und der
Soldatin alle Waffen und sonstigen Méglichkeiten an die Hand geben
darf, die nicht nationalgesetzlich oder durch internationales Recht
verboten sind.

Sofern das Grundgesetz damit einerseits die Grundlagen der Parla-
mentsverantwortung fur die Bundeswehr festlegt und sich aus
Wehrverfassung und Entstehungsgeschichte eine allgemeine Pflicht
zur Zuruckhaltung ergibt, kann diese keinesfalls fur die Ausstattung
der Truppe gelten. Gleichwohl ist es richtig, dass auch ein Aus-
schlagen ins andere Extrem nicht das Ergebnis sein darf. Ethisch weit-
reichende Entscheidungen lassen sich nicht einfach mit dem Verweis
auf eine absolute Pflicht zur maximal effizienten Ausstattung der
Truppe rechtfertigen. Dann wirde die Schutzpflicht gegentber den
Soldatinnen und Soldaten zur Ausrede fur Verantwortungsdelegation
werden, die der Verfassung nicht gerecht wird.



Serap Guler MdB

Die aktuelle Riick-
besinnung auf die
[.andes- und Bundnis-
verteidigung bietet die
Chance, wieder in eine
tiefergehende Debatte
uber die Bundeswehr
mit det deutschen Ge-
sellschaft zu kommen.
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Der Gesetzgeber steht in der Pflicht, die verschiedenen konkur-
rierenden Werte immer wieder neu auszutarieren. Als gewahlte
Reprasentantinnen und Reprasentanten mussen wir dabei einerseits
den Willen der Wahlerinnen und Wahler umsetzen. Daraus ergibt sich
die Notwendigkeit, einen mdoglichst groBen Teil der Gesellschaft in
die Diskussion mit einzubeziehen, wie die Bundeswehr auszurtsten
ist. Andererseits stehen wir in der Pflicht, mit Weitsicht die Interessen
der Soldatinnen und Soldaten in diese Diskussion mit einflieen

zu lassen. Eine Schwierigkeit, vor der eine solche Debatte steht, ist
das oft als distanziert beschriebene Verhaltnis der Burgerinnen und
Burger zur Bundeswehr. Die Frage ist, welche Grinde es hierfur gibt
und wieso sich die wahrgenommene Distanz in den vergangenen
Jahren verstarkt hat.

Das Verhaltnis zwischen Bundeswehr und Gesellschaft

Ein Grund ist meiner Ansicht nach in der zunehmenden
Individualisierung unserer Gesellschaft zu finden. Junge Menschen
maochten sich heutzutage selbst verwirklichen und sich von anderen
Individuen ihrer Generation abheben. Sie méchten bewusst anders
sein und ihren ganz eigenen Lebensweg gehen, der nicht not-
wendigerweise linear verlauft, wie es friher ofter der Fall war. Die
Bundeswehr wiederum steht in der Gesellschaft fur Einheitlichkeit.
Sie sieht die Uniform, die alle Angehorigen einer Teilstreitkraft tragen
und die sie nach aulBen gleich macht, sie sieht Besoldungs- und Ent-
geltgruppen statt flexibler Einstiegs- und Entwicklungsmoglichkeiten.
Dass die Bundeswehr mit tber 1.000 unterschiedlichen Berufen viel-
faltige Moglichkeiten bietet, sowohl in militarischen als auch zivilen
Laufbahnen, wird oft nicht wahrgenommen. Hierbei kann eine aktive
Nachwuchswerbung, die die Diversitat der Bundeswehr in den Fokus
stellt und junge Menschen und ihre Laufbahnen vorstellt, helfen. Die
jungsten YouTube-Serien, die unter dem Oberbegriff ,Bundeswehr
Exclusive” verdffentlicht werden, sind ein guter Anfang.

Ein weiterer Grund liegt sicherlich in der Aussetzung der Wehrpflicht.
Dass eine Wehrpflicht heutzutage administrativ und logistisch nicht
umzusetzen ware und zudem keinen militdrischen Mehrwert mit
sich bringt, ist nicht von der Hand zu weisen. Dennoch kamen im
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Rahmen der Wehrpflicht Jahr fir Jahr mehrere Zehntausend, in den
1990er-Jahren gar mehr als 150.000 junge Manner mit der Bundes-
wehr in Kontakt." Sie lernten in ihrem Wehrdienst Manner aus allen
sozialen Milieus genauso kennen wie Werte wie Kameradschaft und
Zusammenhalt Uber soziale Gruppen hinweg. Und was in dieser Hin-
sicht noch wichtiger ist: Sie haben mehrheitlich positive Erinnerungen
an die Bundeswehr, und ihre Erfahrungen haben sie mit ihren
Familien und Freunden geteilt. Quasi jede und jeder Deutsche kannte
einen Verwandten oder Bekannten, der gedient hat, und dadurch
konnte kontinuierlich zumindest anekdotisches Wissen Uber die
Bundeswehr in der Gesellschaft verankert werden. Heutzutage
kommen pro Jahr gut 15.000 Soldatinnen und Soldaten zur Bundes-
wehr und kénnen somit nur einen Bruchteil der Multiplikatoren-
funktion leisten, welche die Wehrpflichtigen in die breite Gesellschaft
hinein hatten. Um diese Funktion wieder etwas starker nutzen zu
kénnen, wirde sich anbieten, den Dienst in der Bundeswehr als eine
Moglichkeit bei einem etwaig einzufihrenden Gesellschaftsjahr zu
etablieren, sodass wieder mehr junge Menschen die Kameradschaft
kennen und schatzen lernen, die unter Soldatinnen und Soldaten
herrscht. Auch kdnnten sie in der Bevolkerung widerspiegeln,

wie vielfaltig, wertvoll und wichtig die Fahigkeiten und Aufgaben

der Bundeswehr fur Deutschland sind. Denn die Soldatinnen und
Soldaten, die in der Bundeswehr dienen, sind fester Bestandteil der
Gesellschaft, sie stehen auf dem Boden des Grundgesetzes und
vertreten und verteidigen die freiheitliche demokratische Grund-
ordnung - im Dienst und darutber hinaus.

Neben dem Aspekt der fehlenden Unterbringungs- und Ausbildungs-
kapazitat wurde die Wehrpflicht ausgesetzt, da wir uns als Bundes-
republik in Sicherheit und von jeglicher duBeren, militarischen
Bedrohung frei fuhlten. Im Sinne der Friedensdividende war die
Bundeswehr kein zentraler Bestandteil der 6ffentlichen oder auch
der privaten Debatten mehr, es konnte eingespart und gekurzt
werden. Denn Krieg oder die Landes- und Bundnisverteidigung
standen jahrelang nicht mehr im Fokus der gesellschaftlichen Dis-
kussion, zumindest nicht im direkten Zusammenhang mit Deutsch-
land oder seinen Streitkraften. Daher kam auch bei vielen Deutschen
die Frage auf, gegen wen oder was man sich verteidigen kénnen
muss, woflr man also eine Bundeswehr braucht. Eine Bedrohung, ein
feindlich gesinnter Staat, der die eigene Sicherheit bedroht, existierte
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in der Wahrnehmung der deutschen Bevdlkerung, aber auch der
Bundespolitik, nicht. Die Bedrohungsperzeption hat sich spatestens
seit dem 24. Februar 2022 in einem Grof3teil der Bevolkerung grund-
legend gewandelt - Russland wird von drei Vierteln der Deutschen als
militarische Bedrohung fur Deutschland gesehen.?

Es braucht eine Zeitenwende - nicht nur in der AuBen-, Sicherheits-
und Energiepolitik -, sondern auch in den Képfen der Blrgerinnen
und Burger. Dass sie mittlerweile Russland als Bedrohung fur die
Sicherheit Europas erkennen, kann nur ein Anfang sein. Wir missen
als Politikerinnen und Politiker dafiir sorgen, dass in der Gesell-
schaft ein noch positiveres Bild der Menschen entsteht, die in
Uniform unsere Freiheit verteidigen und dazu bereit sind, fur unsere
Gesellschaft und unser Land ihr Leben zu geben. Ahnlich wie der
Ost-West-Konflikt die Notwendigkeit offengelegt hat, eigene Streit-
krafte zur kollektiven Verteidigung aufzustellen, bietet der russische
Angriffskrieg auf die Ukraine mit all seinen Folgen fur Deutschland
und Europa die Gelegenheit, ein Umdenken in der Gesellschaft zu
férdern.

In den letzten Jahren wurde die Bundeswehr hauptsachlich wahr-
genommen, wenn es um Auslandseinsatze oder nicht fliegende
Hubschrauber und nicht fahrende Panzer ging. Dazu kommt die
umfassende Amtshilfe, die die Soldatinnen und Soldaten im Kampf
gegen das Coronavirus und in der Bewaltigung der Flutkatastrophe
im Sommer 2021 motiviert und hilfsbereit leisteten. Das ist der
Bevodlkerung in Erinnerung geblieben. Doch es ist nicht die originare
Aufgabe, fur die wir Streitkrafte brauchen, und das muss auch in dem
Bild widergespiegelt werden, das die Gesellschaft von der Bundes-
wehr hat.

Auslandseinsatze waren jahrelang der Fokus der Bundeswehr, sie
waren ihre zentrale Aufgabe, Strukturen und Material wurden seit
den 2000er-Jahren darauf ausgerichtet.® Entsprechend drehte sich
auch die offentliche und mediale Debatte oft um diese Einsatze.
Dennoch gaben in Umfragen teilweise nur 25 Prozent der Befragten
an, schon einmal etwas von der ,Resolute Support Mission” in
Afghanistan gehdrt zu haben, an der die Bundeswehr immerhin
sechs Jahre lang beteiligt war.* Eine breite Zustimmung zu den Aus-
landseinsatzen gab es ebenfalls nie, so sprach sich letztes Jahr eine
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knappe Mehrheit der Bevdlkerung fur Stabilisierungsmissionen, eine
klare Mehrheit dagegen gegen Kampfeinsatze der Bundeswehr aus.®
Viele Deutsche stellten sich die Fragen, welchem Zweck die Auslands-
einsatze dienen und inwiefern sie zur Verteidigung Deutschlands
beitragen.

Die aktuelle Ruckbesinnung auf die Landes- und Buindnisverteidigung
bietet die Chance, wieder in eine tiefergehende Debatte Uber die
Bundeswehr mit der deutschen Gesellschaft zu kommen. Dabei
sollte zielgerichtet diskutiert werden, was die Bundeswehr kénnen
muss und ein leichterer Zugang zur Bundeswehr fur die Gesell-
schaft geschaffen werden. Erst dann kénnen unter Einschluss der
breiten Offentlichkeit Fragen wie das Zusammenspiel von Kiinstlicher
Intelligenz und Innerer Fihrung serids und zielfiUhrend debattiert
werden.

Ausblick

Zusammenfassend lasst sich sagen, dass das der MenschenwUrde
verpflichtete Selbstbild der Soldatinnen und Soldaten der Bundes-
wehr zurtick in das Bewusstsein der Gesellschaft geholt werden
sollte. Im Rahmen der Debatte um den Einsatz Kunstlicher Intelligenz
in Waffensystemen sollte zudem klargestellt werden, dass Kunstliche
Intelligenz zwar ein Hilfsmittel fir die Manner und Frauen sein kann,
die grundgesetzlichen Vorgaben aber bestehen bleiben und infolge-
dessen auch die Grundsatze der Inneren FUhrung nicht beeintrachtigt
werden durfen. In diesem Diskurs sollte zudem ausgelotet werden,
wann Kunstliche Intelligenz einen Konflikt mit der Inneren Fuhrung
auslost. Dies ist Gegenstand anderer Beitrage dieses Sammelbands.
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Seit dem Ende des Kalten Krieges erfuhr die Bundeswehr

eine Abrustung unvorhersehbaren AusmafRes. Das Ende

der Blockkonfrontation schien die Realisierung einer
Friedensdividende méoglich zu machen, und in der Tat wurde die
Verteidigungsfahigkeit Deutschlands Uber alle MaRBen reduziert.
Die Bewahrung von Verteidigungsfahigkeit basiert jedoch auf
der Einsicht, dass Friedensordnungen nicht zwangslaufig auf
Ewigkeit gebaut sind und die Méglichkeit eines nicht durch
Verhandlungen einhegbaren Aggressors immer besteht. Die
gerade in Deutschland geschichtsphilosophisch begriindete
Ignoranz gegenuber Gewalt in den Internationalen Beziehungen
hat die Politik blind gegenuber diesen Feinden der offenen
Gesellschaft gemacht.

Die feststellbare Zégerlichkeit Deutschlands in Fragen der
Verteidigungs- und Sicherheitspolitik hat ihre Ursachen jedoch
eher in den Werthaltungen der Eliten und deren (falschen)
Beurteilung der Bevélkerungsmeinung als in den tatsachlichen
Werthaltungen der breiten Bevélkerung. Der Grundkonsens

zur Verteidigungsfahigkeit Deutschlands ist in breitem Mal3e
vorhanden und seit Jahren stabil.

Erst mit dem russischen Uberfall der Ukraine deutet sich

eine Zeitenwende an. Die Starkung der Leistungs- und
Verteidigungsfahigkeit der Bundeswehr ist dabei ohne eine
umfassende Digitalisierung der Streitkrafte nicht zu leisten.

Die Bevodlkerung jedenfalls wird diesen Weg zu groRerer
Verteidigungsfahigkeit auf technologischem Gebiet und

der Ubernahme gréRerer auRenpolitischer Verantwortung
bereitwillig mitgehen, wenn die Politik dieser groReren
Verantwortung gerecht wird.
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Seit dem Ende des Kalten Krieges erfuhr die Bundeswehr eine
Abrustung unvorhersehbaren Ausmalies. Das Ende der Block-
konfrontation schien die Realisierung einer Friedensdividende mog-
lich zu machen, und in der Tat wurde die Verteidigungsfahigkeit
Deutschlands Uber alle MaBen reduziert. Schlielich sei Deutschland
»von Freunden umzingelt”, wie Altbundesprasident Johannes Rau
am 8. Mai 2005 in einem Interview mit dem Tagesspiegel sagte. ,Von
Freunden umzingelt” war infolge die gefuhlte sicherheitspolitische
Grundsituation Deutschlands Uber mehrere Jahrzehnte hinweg.
Noch 2015, ein Jahr nach der Annexion der Krim durch Russland,
sieben Jahre nach dem Funf-Tage-Krieg zwischen Russland und
Georgien, gebrauchte der CDU-Abgeordnete Johann Wadephul in
der Aussprache zu einem Unionsantrag anlasslich von 50 Jahren
diplomatischer Beziehungen zwischen Deutschland und Israel in
der Bundestagssitzung vom 7. Mai 2015 die folgenden Worte: ,Es

ist unser Gluck, dass wir nach dem Fall des Eisernen Vorhangs von
Freunden umzingelt sind, wie man so schon sagt.”" Verteidigungs-
fahigkeit war fir die politische Offentlichkeit in Deutschland nach der
Wiedervereinigung kein relevantes Thema.

Ungeachtet der in den letzten Jahren allmahlich zahlreicher
werdenden Stimmen, die im Hinblick auf die mangelhafte Ausristung
der Bundeswehr eine Starkung der Verteidigungsfahigkeit Deutsch-
lands anmahnten, veranderte sich die herrschende Meinung unter
den politischen Akteuren des Landes auch in den Folgejahren kaum.
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Hieran anderte auch die spatestens mit Beginn der Amtszeit Donald
Trumps als US-Prasident verstarkt aufkommende Forderung nichts,
das NATO-Ziel der Investition von zwei Prozent der Wirtschafts-
leistung in die Verteidigung endlich auch in Deutschland umzusetzen.

Erst mit dem russischen Uberfall der Ukraine deutet sich eine Zeiten-
wende an. Zumindest versprach Bundeskanzler Olaf Scholz eine
solche in seiner Rede vom 27. April 2022. Neben der Verringerung der
Abhangigkeit von fossilen russischen Energietragern und der Unter-
stutzung der Ukraine mit Waffen, wurde auch die Wiederherstellung
der Verteidigungsfahigkeit Deutschlands zentral: ,Das Ziel ist eine
leistungsfahige, hochmoderne, fortschrittliche Bundeswehr, die uns
zuverlassig schutzt. Ich habe bei der Minchner Sicherheitskonferenz
vor einer Woche gesagt: Wir brauchen Flugzeuge, die fliegen, Schiffe,
die in See stechen, und Soldatinnen und Soldaten, die flr ihre Ein-
satze optimal ausgerustet sind. Darum geht es. Und das ist ja wohl
erreichbar fur ein Land unserer Gré8e und unserer Bedeutung in
Europa.”? Hiermit leitete Scholz die Anklndigung ein, mit einem
Sondervermoégen von 100 Milliarden Euro die Ausristungsmangel
der Bundeswehr zu beseitigen und ab 2024 jahrlich zwei Prozent der
Wirtschaftsleistung flr Verteidigung auszugeben.

Die Starkung der Leistungs- und Verteidigungsfahigkeit der Bundes-
wehr ist ohne eine umfassende Digitalisierung der Streitkrafte

nicht zu leisten. Sie ist die ,wesentliche Grundlage fur die Auf-
rechterhaltung der Arbeitsfahigkeit und Einsatzbereitschaft der
Bundeswehr”.? Ein Teilaspekt von Digitalisierung ist die Anwendung
von Kunstlicher Intelligenz (KI), auch im Kontext der Landes- und
Blndnisverteidigung. Entsprechend dem aktuellen Digitalreport
des European Center for Digital Competitiveness zahlt Kiinstliche
Intelligenz in der Wahrnehmung der deutschen Bevdlkerung zu den
wichtigsten digitalen Technologien der Zukunft.* Der Politik wird
auf dem Gebiet der Digitalisierung aber nur begrenzt Kompetenz
zuerkannt. So halten aktuell nur 17 Prozent der Bevdlkerung in
Deutschland die Politik in diesem Punkt fur kompetent. 2019 waren
es noch 26 Prozent.® In Anbetracht der Wichtigkeit dieses Zukunfts-
themas ist dieser wahrgenommene Kompetenzverlust bedenklich.

Ohne Vertrauen in kompetente politische Parteien, Politikerinnen
und Politiker, kann die EinfUhrung neuer Technologien wie zum



Die teststellbare Zoger-
lichkeit Deutschlands
in Fragen der Vertei-
digungs- und Sicher-
heitspolitik hat seine
Ursachen also eher in
den Werthaltungen der
Eliten und deren (fal-
schen) Beurteilung der
Bevolkerungsmeinung
als in den tatsachlichen
Werthaltungen der
breiten Bevélkerung,



Kapitel 9 - Gesellschaftliche Akzeptanz

442

Beispiel Kunstlicher Intelligenz mégliche Akzeptanzprobleme in der
Bevolkerung verstarken. Grundsatzlich gilt in Deutschland Technik-
skepsis als weit verbreitet. In den letzten Jahren hat diese Skepsis
aber deutlich abgenommen. In den regelmaligen Umfragen des
Technikradars waren im Jahr 2017 noch 36 Prozent der Meinung,
dass durch Technik langfristig mehr Probleme entstehen als geldst
werden. Bis 2021 ist dieser Anteil signifikant auf 23 Prozent zurlck-
gegangen.® Ebenso hat auch die Furcht vor unbeabsichtigten
Nebenfolgen des Einsatzes von Technik abgenommen. Allerdings
ist gleichzeitig der Anteil derjenigen stark angestiegen, die sich zu
Fragen moderner Technologien nicht eindeutig positionieren kénnen.
Dies bedeutet, dass ,ein wachsender Teil der Bevolkerung sich
nicht (mehr) in der Lage sieht, eine klare Position gegentiber dem
technischen Fortschritt einzunehmen®. In Bezug auf den Einsatz
von Kunstlicher Intelligenz in technologischen Anwendungen, zum
Beispiel im Rahmen der Starkung der Leistungs- und Verteidigungs-
fahigkeit der Bundeswehr, bedeutet dies einen hohen Bedarf an
Einordnung durch Fachleute und Politik, was entsprechende Sach-
kompetenz voraussetzt, die es zu vermitteln gilt.

Die Frage der gesellschaftlichen Akzeptanz von Verteidigungsfahig-
keit kann nicht unabhangig vom russischen Uberfall auf die Ukraine
diskutiert werden, scheinen doch lange bestehende Leitmotive in
der deutschen AuBBen- und Sicherheitspolitik hierdurch erschittert
zu werden. Zudem sind die Haltungen und Meinungen in der
deutschen Offentlichkeit und ihrer politischen Reprasentantinnen
und Reprasentanten gut geeignet, die verschiedenen Faktoren und
Aspekte dieser Akzeptanz von Verteidigungsfahigkeit zu erértern. In
diesem Beitrag soll dabei vor allem diskutiert werden, welche grund-
legenden Motive die bisherige Haltung Deutschlands beférdert haben
und wie stabil diese Motivlagen sind.

Vom unbeirrten Glauben an den Prozess der Zivilisation

Die von Bundeskanzler Olaf Scholz ausgerufene Zeitenwende ver-
blieb bislang auf einer rhetorischen Ebene. Zumindest in Worten aber
scheint die Verteidigungsfahigkeit der Bundeswehr in den Kopfen
weiter Teile der deutschen Politik angekommen zu sein. Ein Indiz ist,
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dass aus einer sich der Friedensbewegung nahe fuhlenden Partei
vielfach mit Vehemenz gefordert wird, diesen Worten auch Taten
folgen zu lassen. Gerade der Grinenpolitiker Anton Hofreiter wieder-
holt vehement seine Forderung nach der Lieferung schwerer Waffen
aus Deutschland an die Ukraine. Nach der russischen Annexion der
Krim hatte er sich allerdings noch strikt gegen Waffenlieferungen
ausgesprochen. In einem Interview mit dem WDR begrindete er
kurzlich diesen Meinungswandel damit, erst jetzt das tatsachliche
Ausmal der Bedrohung erkannt zu haben und dass er und seine
Partei damals noch an eine Verhandlungsldsung geglaubt hatten.
Die osteuropaischen Staaten seien weniger blaudugig gewesen als
Deutschland. Wir waren, so Hofreiter, ,sehr gut beraten gewesen in
Deutschland, schon in der Vergangenheit starker auf unsere mittel-
und osteuropaischen Partner zu héren und spatestens nachdem so
deutlich geworden ist, wie oft wir uns geirrt haben, jetzt darauf zu
hoéren”®

Unabhangig von der Frage, wie nachhaltig sich die von Bundes-
kanzler Olaf Scholz ausgerufene Zeitenwende in der deutschen
Realpolitik niederschlagen wird oder nicht, ist diese Veranderung

in der politischen Rhetorik fur sich genommen bereits eine deut-
liche Abkehr vom Usus in der bisherigen Nachkaltkriegszeit, galten
doch gerade die Deutschen als Musterpazifistinnen und -pazifisten.
Nicht umsonst hat die ausgesprochene Zégerlichkeit der deutschen
Haltung in der AulBen- und Sicherheitspolitik nach der Wiederver-
einigung als ,German Angst” Eingang in den internationalen Sprach-
schatz gefunden. Dabei stellt sich die Frage, ob das bisherige Leit-
motiv in der deutschen Sicherheitspolitik tatsachlich Ausdruck eines
deutschen Sonderwegs ist oder vielleicht nicht doch weitverbreiteter
als gedacht.

Florence Gaubb, stellvertretende Direktorin des Instituts der
Europaischen Union flr Sicherheitsstudien, sieht in diesem
Zusammenhang nicht allein Deutschland, sondern Europa als Ganzes
in einer Sonderrolle und verweist darauf, dass die Europaerinnen
und Europder insgesamt an ein Ende der Gewalt in den inter-
nationalen Beziehungen und gleichsam an das ,Herannahen eines
ewigen Friedens” geglaubt haben. Europaerinnen und Europaer
hatten gleichsam eine BerUhrungsangst vor Gewalt entwickelt, die
sich sicherheitspolitisch nicht erst jetzt zu einem Problem entwickelt.
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Schliel3lich ist die Gewalt nicht aus der Welt gewichen, so wie es sich
die Europaerinnen und Europaer erhofft hatten: ,Das Problem ist
nicht, dass Europa nicht recht hatte mit seinem Ansatz. Das Problem
ist, dass es ziemlich allein damit ist. (...) Europas Militars bereiteten
sich auf Stabilisierungseinsatze und Friedensmissionen vor, nicht auf
Krieg.”

Gaubb fuhrt die These des US-amerikanischen Psychologen Steven
Pinker an, der Uberzeugt war, eine zunehmende, moralisch vermittelte
Selbstkontrolle der Menschen und ihre Vernunft wirden zu einem Ver-
schwinden von Gewalt und damit letztendlich auch des Krieges selbst
fuhren.'® Er geht von einem geschichtsphilosophisch wirkenden Prozess
der Zivilisation aus: Gewaltlosigkeit als naturlich eintretender Endpunkt
der Entwicklung der menschlichen Gesellschaften.

Besonders nachdrucklich vertrat die These ,vom Ende der
Geschichte” der US-amerikanische Politikwissenschaftler Francis
Fukuyama unmittelbar nach dem Ende des Kalten Krieges."" Er sah
im Zusammenbruch der UdSSR und dem Scheitern des Sozialismus
den Beleg dafir, dass sich die Prinzipien von Liberalismus, Demo-
kratie und Marktwirtschaft Uberall auf der Welt und endgultig durch-
setzen wurden. Mit dem Sieg des ,westlichen Modells” sei somit der
Endpunkt der Geschichte gekommen, weil das Antriebsmoment

des Kampfes um Anerkennung fur das beste Gesellschaftsmodell
zum Erliegen gekommen sei. Der Endpunkt der Geschichte ist damit
eine Art existenzieller Verflachung, die die Anreize gewaltsamer,
kriegerischer Auseinandersetzungen verringert. Die Geschichte

hat diese These, die Hoffnungen aus der Zeit des Endes des Kalten
Krieges, nunmehr jedoch widerlegt. Fukuyama argumentierte dabei
ganz in der Tradition des deutschen Idealismus, in der Tradition
Hegels und Marx'. Vielleicht ist es insofern auch der Wirkmachtigkeit
des ideengeschichtlichen Vermachtnisses in Deutschland geschuldet,
dass gerade hier eine ,Idealpolitik” so lange einer Realpolitik vor-
gezogen wurde.

Steven Pinker lehnt sich in seiner Studie Uber das Verschwinden der
Gewalt stark an Norbert Elias’ Prozess der Zivilisation (1988/1990)

an. Laut Elias fihrt zunehmende Selbstkontrolle im Rahmen dieses
Prozesses unter anderem zu einem Ruckgang der Gewaltbereit-
schaft Einzelner insbesondere gegentber Mitgliedern der eigenen
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Gesellschaft, also zum Ruckgang der Gewalt im 6ffentlichen
Leben. In der Tat lasst sich in Europa seit dem spaten Mittelalter
ein bis heute andauernder, langfristiger Rickgang von Totungs-
delikten feststellen, die Empirie spricht eher fur Elias als fur
Fukuyama.'? Elias jedoch denkt nicht geschichtsphilosophisch
wie dieser, sondern analytisch. Der Prozess der Zivilisation ist flr
ihn insofern nicht unumkehrbar. Vielmehr sieht er die Mdglich-
keit einer Entzivilisierung, sobald die den Zivilisationsprozess
stutzenden Interdependenzketten brechen. ,Wir sind uns kaum
noch dessen bewusst, wie schnell das, was wir unsere ,Vernunft'
nennen, wie schnell diese relativ langsichtige, triebbeherrschte
und differenzierte Steuerung unseres Verhaltens abbrockeln oder
zusammenbrechen wurde, wenn sich die Angstspannung in uns
und um uns veranderte (...)"."3

Die Bewahrung von Verteidigungsfahigkeit, so kénnte man
argumentieren, basiert auf der Einsicht, dass Friedensordnungen
nicht zwangslaufig auf Ewigkeit gebaut sind und die Mdglichkeit eines
nicht durch Verhandlungen einhegbaren Aggressors immer besteht.
Die gerade in Deutschland geschichtsphilosophisch begriindete
Ignoranz gegenuiber Gewalt in den internationalen Beziehungen hat
die Politik blind gegenuber diesen Feinden der offenen Gesellschaft
gemacht. Fur Europa gilt die gleiche Tendenz, Deutschland tat sich
aber besonders schwer, diese Einsicht zuzulassen.

Folgt man der politischen Debatte, so scheint seit Scholz’ Zeiten-
wende tatsachlich so etwas wie ein Polsprung im deutschen sicher-
heitspolitischen Kompass stattgefunden zu haben. Exemplarisch
unterstreicht dies Bundeskanzler Scholz in seiner Rede zum 1. Mai
2022. Er sagte: ,Ich respektiere jeden Pazifismus. Ich respektiere
jede Haltung. Aber es muss einem Burger der Ukraine zynisch vor-
kommen, wenn ihm gesagt wird, er solle sich gegen die putinsche
Aggression ohne Waffen verteidigen. Das ist aus der Zeit gefallen.”
Man kann diese Aussage als deutliches Bekenntnis zur Realpolitik
interpretieren. Idealpolitik hat sich in Anbetracht der jungsten
russischen Aggression als moralisch zweifelhaft gezeigt und deshalb
muss ihr heute abgeschworen werden.
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Lernprozesse im politischen Diskurs?

Es scheint, als habe in der deutschen Politik ein Umdenken statt-
gefunden. Gleichwohl scheint die Rhetorik starker als der Tatendrang
zu sein. So beklagt der Grunenpolitiker Ralf Ficks, man habe ,,den
Eindruck, die Regierung und vor allem das Kanzleramt bewegt sich
nur zentimeterweise und nur auf Druck. Der Druck der deutschen
Offentlichkeit, aber vor allem Druck unserer internationalen Ver-
blndeten”> und dass ein ,Lernprozess” insofern auch nicht wirk-

lich erkennbar ware. Warum gerade die deutsche Sozialdemokratie
beziehungsweise einflussreiche Teile hiervon in der Ukraine-Frage so
zogerlich wirken, ware Anlass fur eine eigene Untersuchung. Die Wirk-
machtigkeit bestimmter Grundiberzeugungen zur Verteidigungs-
und Sicherheitspolitik in Verbindung mit dort traditional starken
Beziehungen zu Russland, wie sie beispielsweise auch in der Haltung
von Altbundeskanzler Gerhard Schréder kulminieren, spielen augen-
scheinlich eine grol3e Rolle.' Interessant ist jedoch der Hinweis von
Ralf Ficks auf den Druck der deutschen Offentlichkeit, ohne den

die Bundesregierung nicht die Position eingenommen hatte, die

sie aktuell vertritt. Man kénnte hieraus schlieRen, die Haltung der
deutschen Offentlichkeit ist deutlich starker an einer ,realistischeren”
Verteidigungs- und Sicherheitspolitik interessiert als manche Teile der
politischen Eliten dieses Landes. Die im Vergleich zur SPD deutlich
progressivere Haltung der Griinen gerade in Bezug auf die Ukraine
deckt sich hingegen mit den Ansichten des eigenen Elektorats. So
bekannte Anton Hofreiter im bereits zitierten Interview im WDR: ,Das
zeigen auch die Umfragen, dass die Anhangerinnen und Anhanger
der Grinen am stdrksten die Position unterstutzen, dass man der
Ukraine stark helfen muss - und auch mit schweren Waffen stark
helfen muss.”"”

Interpretiert man die Entscheidung fur oder gegen die Lieferung
schwerer Waffen an die Ukraine als Gretchenfrage Uber die
gewunschte real- oder idealpolitische Fundierung der deutschen
Sicherheits- und Verteidigungspolitik, lasst sich im Laufe des Krieges
in der Ukraine eine durchaus signifikante Veranderung feststellen. So
lehnte in den monatlichen Umfragen des ZDF-Politikbarometers im
Marz 2022 noch eine deutliche Mehrheit (63 Prozent) eine Lieferung
schwerer Waffen ab, war im April 2022 hingegen eine Mehrheit
dafur (56 Prozent) und unterstltzte damit auch die entsprechende
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Abbildung 1: Zustimmung der Bevolkerung zur Lieferung schwerer Waffen aus
Deutschland. Quelle: ZDF Politbarometer, April 2022.

Entscheidung des Deutschen Bundestages vom 28. April 2022.8
Dabei ging eine Mehrheit der befragten Burgerinnen und Burger
sehr wohl davon aus, dass durch eine Lieferung schwerer Waffen die
Gefahr eines russischen Angriffs auf westliche Staaten steigen wirde
(59 Prozent). Aus diesen demoskopischen Momentaufnahmen darf
aber nicht zu viel abgeleitet werden, denn die erfassten Meinungs-
bilder sind zu sehr von tagespolitischen Effekten Uberlagert und
insofern variabel. Beispielsweise ist die Unterstitzung der Lieferung
schwerer Waffen nach einer Umfrage des ARD-DeutschlandTrends
ebenfalls vom April 2022 mit nur 45 Prozent deutlich geringer und
genauso hoch wie der Anteil derjenigen, die eine solche Lieferung
ablehnen.’ Die Anhangerinnen und Anhanger der SPD sind in dieser
Umfrage genauso gespalten wie die deutsche Bevdlkerung insgesamt
(45 Prozent daftir, 46 Prozent dagegen). Unionsanhangerinnen und
-anhanger sind eher flr eine solche Lieferung (53 Prozent). Deutlich
fUr eine Unterstutzung der Ukraine mit schweren Waffen ist hingegen
nur das Elektorat von FDP (70 Prozent) und Grinen (67 Prozent).

Dies erklart zum Teil auch, warum insbesondere die Politikerinnen
und Politiker von FDP und Grinen sich so vehement fur eine auch
militarische Unterstutzung der Ukraine einsetzen.

Koppelt man diese Befunde jedoch zurlick an weitere Unter-
suchungen des sicherheits- und verteidigungspolitischen Meinungs-
bildes in Deutschland, wird ein stabiler Grundkonsens deut-

lich, der als Indiz einer starken gesellschaftlichen Akzeptanz von
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Abbildung 2: Zustimmung zur Lieferung schwerer Waffen nach Parteien.
Quelle: ARD Deutschlandtrend, April 2022.

Verteidigungsbereitschaft gesehen werden kann, auch unabhangig
vom gegenwartigen Krieg in der Ukraine. Die Untersuchungen

des Zentrums fur Militdrgeschichte und Sozialwissenschaften der
Bundeswehr (ZMSBw) zeigen eine seit Jahren hohe Wertschatzung
fur die Bundeswehr durch die deutsche Bevolkerung. In der letzten
Umfrage 2021 auRerten 83 Prozent der Bevolkerung eine positive
Einstellung gegenuber der Bundeswehr.? Dieser Anteil ist dabei seit
einigen Jahren gestiegen und mit der héchste Wert, der in diesem
Jahrtausend fiur die Bundeswehr ermittelt werden konnte. 74 Pro-
zent halten die Bundeswehr fur wichtig fur Deutschland.?” Wichtig
ist die Bundeswehr deshalb, weil sie zentraler Baustein der Ver-
teidigungsfahigkeit von Land und BuUndnis ist. So sagen 86 Prozent
der Befragten, die Bundeswehr sollte eingesetzt werden, um einen
militarischen Angriff auf Deutschland abzuwehren. Der Aufgabe,
gegen Lander militarisch vorzugehen, die Deutschland bedrohen,
stimmen 74 Prozent zu. Im Falle, einem angegriffenen Verbindeten
zu helfen, sind es 72 Prozent; um einem bedrohten Verbindeten zu
helfen, sind es 70 Prozent.?

Fur die deutsche Offentlichkeit ist die Bundeswehr vor allem da, um
das Land zu verteidigen. Der Grundkonsens zur Verteidigungsfahigkeit
Deutschlands ist also in breitem Mal3e vorhanden, und die Umfrage-
daten zeigen auch, dass dieser Grundkonsens seit Jahren stabil ist.
Gestarkt wird dieser von der Bedrohungswahrnehmung. Wird also die
Sicherheit Deutschlands als bedroht betrachtet, steigt die Zustimmung
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Abbildung 3. Quelle: Graf et al. 2022, S. 228 ff. u. S. 238.

der Bevolkerung zu den Aufgabenbereichen der Landes- und Biindnis-
verteidigung. Die Wahrnehmung einer strategischen Bedrohung durch
Russland erhéht den Befunden des ZMSBw zufolge diese Zustimmung
ganz konkret.??

Verteidigungsfahigkeit darf auch als Wehrhaftigkeit im engeren Sinne
verstanden werden. Nach der Erhebung des ZMSBw stimmen 84 Pro-
zent dem Einsatz von Waffengewalt als dulBerstem Mittel durch die
Bundeswehr zu, um einen militarischen Angriff auf Deutschland
abwehren zu kdnnen. Um einen Vélkermord zu verhindern (73 Pro-
zent) und einem angegriffenen Verbutindeten zu helfen (69 Prozent),
sind die Zustimmungswerte nur geringfugig geringer.?* Angesichts
dieser hohen Werte schlieen die Autoren der Studie, dass Politik
und Wissenschaft irrigerweise von einer hohen, durchgehenden
pazifistischen Grundhaltung der Bevolkerung ausgehen wirden,

und bestatigen expressis verbis die These Patrick Kellers, Prasident
der Bundesakademie fur Sicherheitspolitik, Politik und Fachwelt
Uberschatzten eben diese pazifistische Grundhaltung in hohem
Malie.? Die feststellbare Zdgerlichkeit Deutschlands in Fragen der
Verteidigungs- und Sicherheitspolitik hat ihre Ursachen also eher in
den Werthaltungen der Eliten und deren (falschen) Beurteilung der
Bevolkerungsmeinung als in den tatsachlichen Werthaltungen der
breiten Bevolkerung.
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Abbildung 4. Quelle: Graf et al. 2022,
S.212ff.u.S. 217 1.
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Abbildung 5. Quelle: Graf et al. 2022,
S.212ff.u.S. 217 1.

Vergleicht man dies mit der langjahrigen Debatte um den Aus-
rastungsstand der Bundeswehr, wird diese Zdgerlichkeit aufseiten
der Politik deutlich sichtbar. Ab 2014, mit der Annexion der Krim
durch Russland und dem Auftreten des sogenannten Islamischen
Staates, wandelte sich die 6ffentliche Meinung in Bezug auf die
finanzielle und personelle Ausstattung der Bundeswehr. Mit der
breiten Wahrnehmung einer grof3en aufl3eren Bedrohung der Sicher-
heit Deutschlands stimmte jetzt eine (relative) Mehrheit wachsenden
Verteidigungsausgaben zu. In der aktuellen Bevélkerungsumfrage
des ZMSBw stimmen 41 Prozent der Bevolkerung flr eine weitere
Steigerung der Verteidigungsausgaben und nur 13 Prozent fur eine
Verringerung. 39 Prozent sprechen sich dafur aus, den Personal-
umfang der Bundeswehr zu erhéhen, nur zehn Prozent sind fur

eine Reduzierung.?® Zwar sind die Verteidigungsausgaben seit

2017 kontinuierlich etwas erhoht worden, der Umfang des Ver-
teidigungshaushalts lag 2021 aber nach wie vor deutlich unter den
NATO-Zielvorgaben von zwei Prozent des Bruttoinlandsprodukts.
Die 6ffentliche Meinung zur Sicherheits- und Verteidigungspolitik
erweist sich also auch hier als weniger zdgerlich als die Haltungen der

politischen Eliten.
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Fazit

Sollte die AnklUndigung von einer sicherheits- und verteidigungs-
politischen Zeitenwende ernst gemeint sein, wiirde die Bevdlkerung
diesen Weg zu groRBerer Verteidigungsfahigkeit und damit letztend-
lich auch der Ubernahme gréRerer auRenpolitischer Verantwortung
bereitwillig mitgehen. Die Politik kdnnte auf den gesellschaftlichen
Grundkonsens der Akzeptanz von Verteidigungsbereitschaft auf-
bauen. Sie agiert allerdings noch recht zégerlich. Der Grunenpolitiker
Ralf Fucks meint, die graduellen Verschiebungen kdnnte man , auch
als Lernprozess darstellen, wenn er denn als solcher auch wirk-

lich erkennbar ware”.?” Der angekundigte Paradigmenwechsel in
der Sicherheits- und Verteidigungspolitik ist bisher vor allem eines:
angekundigt. Sieht man von der doch immer starker werdenden
militarischen Unterstttzung der Ukraine ab, die aktuell sichtbarster
Ausdruck dieses Paradigmenwechsels ist, ist noch unklar, wie und in
welchem Mal3e sich die Zeitenwende tatsachlich auf die Bundeswehr
und damit auf die Verteidigungsfahigkeit dieses Landes auswirken
wird. Die Wahrnehmung von Kunstlicher Intelligenz als wichtige
Zukunftstechnologie, die zurtickgehende Skepsis und zunehmende
Aufgeschlossenheit gegeniber modernen Technologien im All-
gemeinen unterstreicht in diesem Zusammenhang die Wichtigkeit,
die Digitalisierung der Bundeswehr kompetent voranzutreiben und
so die Leistungs- und Verteidigungsfahigkeit der Streitkrafte nach-
haltig zu starken.

Die Bevolkerung jedenfalls wird diesen Weg zu grolRerer Ver-
teidigungsfahigkeit auf technologischem Gebiet und der Ubernahme
grolRerer aul3enpolitischer Verantwortung bereitwillig mitgehen,
wenn die Politik dieser gréReren Verantwortung gerecht wird. Fur
die politische Kommunikation heif3t dies, die Herausforderungen
unserer Zeit klar zu benennen und eine I6sungsorientierte Politik zu
prasentieren, statt in die Muster einer aus der Zeit gefallenen Ideal-
politik zurtickzufallen. Die Offentlichkeit ist aufgeklarter und auch bei
kritischen, existenziellen Themen Argumenten zuganglicher als weite
Teile der politischen Akteure dies manchmal meinen. Dies gilt auch
fur die Themenkomplexe der Verteidigungs- und Sicherheitspolitik.
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Die sogenannte Zeitenwende in Folge des russischen
Angriffskrieges auf die Ukraine hat den Blick der
deutschen Zivilgesellschaft auf die Bundeswehr
grundlegend gewandelt. Pazifistische Uberzeugungen
und Appeasementpolitik kamen auf den Prifstand
und kénnen in der aktuellen Krise immer weniger
Uberzeugen. Bundesdeutsche Politik muss

immer eingedenk ihrer besonderen historischen
Verantwortung agieren, doch kann dies in einer
grundlegend gewandelten Welt nicht bei den guten
Vorsatzen vergangener Jahrzehnte bleiben. Das , Nie
wieder” muss in die aktuelle Wirklichkeit tGbersetzt
werden.
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... als ob es den Frieden auf
Erden wirklich gibt“ (Die Toten
Hosen, Nur auf Besuch)

Nora Bossong, Dr. Florian Keisinger

Wer ware nicht von Herzen gern Pazifist? Aber wenn man von
Menschen héort, die ohne ihr eigenes Verschulden in Kriegs-
situationen geraten und die sich von der Welt im Stich gelassen
fuhlen, die nichts anderes mehr tun kdnnen als zu beten, weil ihre
weltlichen Bitten zu nichts fuhren, wenn man sich die Machtever-
schiebung in der Welt ansieht und das Erstarken autoritarer und
diktatorischer Regierungsformen, dann kann man nicht anders als zu
der Uberzeugung zu gelangen, dass Pazifismus in der Welt von heute
anders gedacht werden muss - und dass die radikale Enthaltsamkeit
bei gewaltvollen Konflikten ein deutsches und womaéglich auch ein
weltfremdes Privileg ist. Verantwortung, so scheint uns, sieht anders
aus, und Neutralitat verrat sich selbst, wenn sie dazu beitragt, die
Position des Aggressors zu starken.

Diese Uberzeugung hatten wir nicht immer. In unserer Generation,
geboren 1982 und 1979, war der abschatzige Blick auf die Bundes-
wehr und alles Militarische eher der Normalzustand als die Aus-
nahme. Wer sich fur das Pflichtjahr als Wehrdienstleistender
entschied, anstatt in einem standardisierten Dreizeiler ,aus
Gewissensgrinden” zu verweigern, wurde nicht nur in linken Kreisen
schief angesehen und gehdrte seit den 2000er-Jahren sogar einer
Minderheit an. Als oft gehdrte Begrindung, Ausrede oder Ent-
schuldigung wurde genannt, immerhin kdnne man bei der Bundes-
wehr den LKW-Fuhrerschein machen.

Die reflexhafte Ablehnung alles Militarischen war jedoch nicht allein
dem Zeitgeist und unserer Wahrnehmung einer immer friedlicheren
und wohlhabenderen Welt geschuldet, in der - so die Uberzeugung -
sich der Frieden schon erhalten liel3e, wenn eine Seite nicht zu

den Waffen greife. Auch der desastrdse Zustand, in dem sich die
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Bundeswehr Uber Jahrzehnte hinweg befand, trug zunehmend dazu
bei. Die Wahrnehmung basierte zum einen auf Medienberichten, in
denen die Fahigkeiten und die Moral der Truppe regelmaRig infrage
gestellt wurden. (Derlei Berichte findet man Ubrigens bis wenige Tage
vor der sogenannten Zeitenwende, dem russischen Angriff auf die
Ukraine im Februar 2022. Als letzter Ausruf in diesem Sinne blieb ins-
besondere der LinkedIn-Post von Generalleutnant Mais, Inspekteur
des Heeres, in Erinnerung, der am Tag des russischen Angriffs auf die
Ukraine die Bundeswehr als ,mehr oder weniger blank” bezeichnete).
Zum anderen - und das durfte sogar der schwerwiegendere Faktor
gewesen sein - durch die personlichen Berichte all jener, die sich
dafur entschieden hatten, ihren Grundwehrdienst abzuleisten. Diese
lauteten namlich nahezu unisono, dass die ersten vier bis sechs
Wochen Grundausbildung durchaus kérperlich fordernd gewesen
seien (erweitertes Sportprogramm), die anschlieBenden neun bis

14 Monate hingegen (je nach Geburtenjahrgang) vor allem mit Nichts-
tun und Alkoholkonsum verbracht worden seien.

Wer die Dimension der Zeitenwende, die Bundeskanzler Scholz

am 27. Februar 2022, drei Tage nach dem russischen Angriff auf

die Ukraine, im Deutschen Bundestag ausgerufen hat, vollstandig
erfassen will, muss sich vor Augen fihren, dass Campino, der Sanger
der Punkband Die Toten Hosen, kirzlich in einem Interview ver-
kindet hat, er bereue es mittlerweile, seinen Grundwehrdienst ver-
weigert zu haben.

Dass sich das in den Jahrzehnten vor und nach Ende des Kalten
Krieges in Deutschland manifestierte Bild eines eher unreflektierten
Pazifismus derzeit grundlegend wandelt, dirfte aulBer Frage stehen.
Vielen Grinen ergeht es mittlerweile wie Campino. Wer die Erkennt-
nis nicht bereits aus der Geschichte mitgenommen hat, bekommt

sie spatestens seit Februar 2022 mit voller Wucht tagtaglich in

den Medien prasentiert: Einseitiger Pazifismus ist keine tragfahige
Positionierung in einer Welt, in der Autokraten und Diktatoren unver-
hohlen ihren Macht- und Expansionsanspruch mit militarischen
Mitteln durchzusetzen suchen.

Der von Russland vom Zaun gebrochene Krieg gegen die Ukraine ver-
deutlicht diese Einsicht in brutaler Weise. Zumindest kdnnte man das
meinen. Doch gibt es in Deutschland auch weiterhin eine vermeintlich



Nora Bossong, Dr. Florian Keisinger

Einseitiger Pazitis-
mus ist keine tragta-
hige Positionierung in
einer Welt, in der Auto-
kraten und Diktato-
ren unverhohlen ihren
Macht- und Expan-
sionsanspruch mit
militarischen Mitteln
durchzusetzen suchen.
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friedliebende, durchaus heterogene Gruppe von russlandnahen
Rechten bis zu NATO-skeptischen Linken, von Querdenkerinnen und
Querdenkern Uber Althippies bis zu Intellektuellen, die sich wort-
machtig daflr aussprechen, ,ganz viel zu reden”, um die russische
Aggression schnellstmdglich zu beenden. Kernbotschaft: Frieden
schaffen ohne Waffen. Auch um den Preis, dass dadurch die Ukraine
in ihrer territorialen Integritat ein weiteres Mal beschnitten wird.

Dass ein solches Appeasement mittel- und langfristig zum Erfolg
fihren wird, namlich der Aufrechterhaltung einer dauerhaften
europaischen Friedensordnung, ist mehr als fraglich. Bereits der
russische Krieg gegen Georgien 2008 sowie die volkerrechtswidrige
Annexion der Krim 2014 haben gezeigt, dass ein westliches Weg-
ducken nicht zur Befriedung des russischen Expansionsdranges
beitragt, sondern im Gegenteil diesen nur weiter anstachelt. Unsere
dstlichen Nachbarn und allen voran Polen warnen daher mit Nach-
druck vor einem Vermittlungsfrieden, von dem unterm Strich die
russische Seite profitierte. Und flrchten, dass ein solcher lediglich
das Praludium zu weiteren kriegerischen Aktionen des Kremls sein
wurde, diesmal jedoch gerichtet gegen die 6stlichen EU-Staaten.
Dass derlei Sorgen berechtigt sind, zeigen nicht nur die vergangenen
Jahre, sondern auch die Wortmeldungen russischer Politiker, die
unverhohlen darauf drangen, die im Zuge der Friedlichen Revolution
1990/91 verlorenen Gebiete der einstigen Sowjetunion flr Russland
zuruckzuerobern.

Der russische Angriffskrieg auf die Ukraine hat Deutschland kalt
erwischt, als Gesellschaft, aber gerade auch in der Sicherheits- und
Verteidigungspolitik. Binnen Tagen wurde den Entscheidungs-
tragerinnen und Entscheidungstragern in Berlin bewusst, dass
sich die seit Jahrzehnten praktizierte Passivitat Deutschlands in
militarischen Belangen nicht weiter aufrechterhalten lasse. Die
Zeitenwende-Rede des Bundeskanzlers steht hierfur sinnbildlich.
Nicht nur werden jetzt die Mittel fur das Militar in Deutschland
drastisch erhéht, auch der Export schwerer Waffen an eine Kriegs-
partei, die Ukraine, steht auf dem Tableau - wenngleich dieser vielen
Beobachterinnen und Beobachtern nicht umfassend und schnell
genug erfolgt.
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Der russische Uberfall auf die Ukraine diirfte die Art und Weise, wie wir
in Deutschland Uber Krieg und Militdr nachdenken, starker beeinflusst
haben als jedes andere Ereignis seit Ende des Kalten Krieges. Und er
hat die lange ausschliel3lich theoretisch diskutierte Frage der deutschen
Verantwortung in der Welt ganz konkret ins Zentrum deutscher Politik
gerUckt, unter ausdrucklicher Einbeziehung auch der militarischen
Komponente. In seiner Bedeutung kénnte diese Entwicklung die
Westbindung Deutschlands nicht nur starken, sondern sogar neu
begrinden - nach Jahrzehnten des politischen, strategischen und auch
6konomischen Lavierens zwischen Ost und West.

So richtig und wichtig die Friedensbewegung in den 1980er-Jahren
war, so kurzsichtig ist es, die gleichen Parolen in einer heute grund-
legend veranderten Welt zu wiederholen. Dies bedeutet in keiner
Weise, geschichtsvergessen zu werden, im Gegenteil. Das ,Nie
wieder” muss bundesdeutscher Politik in besonderem Mal3e als Ver-
pflichtung gelten. Es darf aber nicht in der Sphare der guten Vorsatze
bleiben, sondern muss in die Wirklichkeit Ubersetzt werden. Daflr
gab es immer wieder neue Ansatze, von einer Entmilitarisierung
Deutschlands, Uber die Friedensbewegung bis zu Joschka Fischers
Rede zum NATO-Einsatz im Kosovo war es ein weiter Weg und heute
sind wir konfrontiert mit der Frage, ob wir es autokratischen, anti-
demokratischen und antiliberalen Landern tberlassen wollen, die
Sicherheitssysteme der Zukunft zu entwickeln und zu produzieren
oder zumindest darin tonangebend zu sein.

Wir blicken auf eine Weltgemengelage, in der autoritare Staaten vollig
selbstverstandlich wieder auf das Recht des Starkeren setzen. Neben
Russland betrifft das vor allem China, das sukzessive seinen Einfluss
im sudchinesischen Meer ausweitet und dabei selbstverstandlich
auch auf militarische Mittel mindestens als Drohkulisse zuruckgreift;
in der die zunehmende Globalisierung die Verzahnung der Konflikte
ebenso wie den Wettkampf um Ressourcen stetig steigert; und in der
die wachsende Automatisierung der Kampfhandlungen diese zum
einen beschleunigt, zum anderen die Frage aufwirft, wo das mensch-
liche Entscheidungsmoment bleibt und wie ethische Standards
bereits im Entwicklungsprozess implementiert werden kdnnen. Eine
Gemengelage, in der autoritare Staaten - Russland und China sind
hier lediglich die machtigsten Vertreter, zahlreiche weitere Akteure
weltweit kommen hinzu - zu weltpolitisch fihrenden Machten
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heranwachsen, wahrend die USA ihre Vormachtstellung einbufzen
und je nach innenpolitischer Konstellation sogar Gefahr laufen, ein
irrlichternder Bundnispartner zu sein.

Wo aber steht Europa und insbesondere Deutschland als eine der
grof3ten Wirtschaftsmachte und eine der derzeit stabilsten Demo-
kratien in diesem Szenario? Wie kdnnte, wie sollte unser Land sich
positionieren? Die Antwort kann nicht einfach ein ,Weiter so” sein,
eine Fortsetzung der deutschen Passivitat. Das Argument, keine
Waffen an die Ukraine zu liefern, weil Deutschland im Zweiten Welt-
krieg Russland verwustet hat, ist zu kurz gegriffen - Deutschland hat
im Zweiten Weltkrieg auch die Ukraine verwdustet. Die Antwort kann
aber auch nicht sein, die eigenen ethischen Standards etwa bei der
Rustungsproduktion signifikant herabzusetzen, um auf diese Weise
konkurrenzfahig zu bleiben mit skrupellosen Staaten oder dem neo-
kolonialen Wettlauf, um afrikanische Bodenschatze nachzueifern.

Die Losung kann nur in multilateraler Partnerschaft bestehen. Zum
einen auf globaler Ebene, auf der wir mit europadischer Arroganz
nicht gut beraten waren, sondern nur eine wirklich kooperative
Zusammenarbeit, insbesondere mit unserem Nachbarkontinent
Afrika, die eine realistische Alternative zu den hegemonialen
Bestrebungen Chinas bildet. Dass es dabei keine Pauschale geben
kann, die fir demokratische Lander wie fUr Diktaturen gleicher-
malen gilt, ist klar. Ebenso klar ist, wie schwierig es gerade

dadurch wird. Zum anderen auf europaischer Ebene, wo allein eine
gemeinsame sicherheitspolitische Strategie und Entwicklung Sinn
ergibt. Betrachten wir nur das so unterschiedliche militarische Selbst-
verstandnis Frankreichs im Vergleich zu dem von Deutschland, wird
deutlich, dass schon diese enge Partnerschaft nicht ohne Konflikt
verlaufen wird. Ein Beispiel: Den Sitz des UN-Sicherheitsrates von
Frankreich auf lange Sicht auf die EU zu Ubertragen, wird in der
franzosischen Gesellschaft von ganz links bis ganz rechts abgelehnt.

Europaischer Kollaboration bedarf es auch in Rustungsfragen. Der-
zeitige GroRRprojekte gehen in diese Richtung, wenngleich es bei der
Durchfthrung sowohl politisch als auch industriell immer wieder zu
Verzégerungen kommt. Dass derlei Projekte technologisch auf dem
neuesten Stand entwickelt werden und die Augenhdhe mit vergleich-
baren Systemen in den USA oder China suchen mussen, versteht sich



Nora Bosson g, Dr. Florian Keisinger

Das .Nie wieder” muss
bundesdeutscher Poli-
tik in besenderem
MaRe als Verptlichtung
oelten; es dart aber
nicht in der Sphare der
suten Vorsatze bleiben,
sondern muss in die
Wirklichkeit Ubersetzt
werden.



Kapitel 9 - Gesellschaftliche Akzeptanz

464

von selbst, sonst waren sie ein besonders schwerwiegender Fall fur
den Bund der Steuerzahler, der regelmalig die gro3ten Beispiele fur
die Verschwendung von Steuermitteln in Deutschland dokumentiert.
Das bedeutet, dass der Einsatz von neuen Technologien wie Kunst-
licher Intelligenz (KI), die zu einer weitreichenden Automatisierung
der Waffensysteme flhren, eingehend erortert und kritisch diskutiert
werden mussen - auch mit der zivilen Offentlichkeit.

Hier gilt es, einen europaischen Weg zu finden, der unterschiedliche
Positionen einbezieht. Eine differenzierte Herangehensweise bertick-
sichtigt dabei neben technologischen und sicherheitspolitischen
zugleich rechtliche, ethische sowie normative Aspekte. Ziel sollte die
Entwicklung eines normativen Rahmens sein, der in der Anwendung
von Kl in Waffensystemen die menschliche Kontrolle sowie die Ein-
haltung ethischer Standards im Sinne unserer europdischen Werte
gewahrleistet und zugleich den sicherheitspolitischen und operativen
Realitaten des 21. Jahrhunderts Rechnung tragt. Zu letzterer gehort,
dass Deutschland und Europa in der Lage sein mussen, Angriffe mit
Kl-unterstutzten Waffensystemen abzuwehren. Der generelle Verzicht
auf Kl ware dagegen ein falsches Signal, sowohl was die eigene Ver-
teidigungsfahigkeit als auch den Schutz der Soldatinnen und Soldaten
anbelangt.

AbschlieBend zwei weitere Punkte, die eine Minimalvoraussetzung
daflr sind, der Bundeswehr sowie dem Militarischen insgesamt eine
breitere gesellschaftliche Akzeptanz zu verschaffen:

Das eine betrifft die Auswahl der Bundeswehrbewerberinnen und
-bewerber. In Anbetracht des historischen Erbes, das die Bundes-
wehr als erste deutsche, an die freiheitlich demokratische Grund-
ordnung gebundene Armee zwangslaufig mit sich tragt, kann sie sich
in keiner, in absolut keiner Weise erlauben, rechtsradikales und/oder
antisemitisches Gedankengut in ihren Reihen zu haben oder gar zu
dulden. Es durfen nie wieder Bilder um die Welt gehen, auf denen
deutsche Soldatinnen oder Soldaten den Arm zum Hitlergrul3 heben.
Eine deutsche Armee, die das nicht in den Griff bekommt, ware eine
Verhéhnung der Opfer der nationalsozialistischen Verbrechen. lhr
wurde aus gutem Grund weltweit keine Akzeptanz zukommen.
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Das andere betrifft die Frage der RUstungsexporte, ein in Deutsch-
land sowohl politisch als auch gesellschaftlich weiterhin (und zu
Recht) hochsensibles Thema. Skandale um Waffen, die trotz Verbot in
Kolumbien, Kasachstan oder Mexiko auftauchten, sind unverzeihlich,
denn sie kosten Menschenleben. Auch hier muss der zu schaffende
Rahmen ein europaischer sein, allerdings so gestaltet, dass er auch

in Deutschland von einer Mehrheit der Gesellschaft verstanden und
mitgetragen werden kann.

Als der Philosoph Immanuel Kant 1795 seine Uberlegungen Zum
ewigen Frieden zu Papier brachte, gab es noch keine Langstrecken-
raketen, keine Luftwaffenangriffe Uber weite Distanzen hinweg. Eine
Staatsgrenze war jene, an der die eine Truppe auf die andere stiel3.
Die Welt von heute ist eine andere, auch wenn unsere westlichen
Uberlegungen zu Krieg und Frieden noch in der Aufklarung ver-
wurzelt sind.

Wir befinden uns womdglich an einem ahnlichen Punkt wie jenem, an
dem Kant seine Schrift veroffentlichte, in einer Weltsituation, in der
eine Vision von Friedensmaglichkeiten neu formuliert werden muss.
In Kants Schrift handelte es sich beim ,ewigen Frieden” tGbrigens

um den Namen einer Gastwirtschaft, auf deren Schild ein Kirchhof
gemalt war - womit der Philosoph selbst schon andeutete, dass es
den ,ewigen Frieden” womaglich nur im Jenseits gibt.

Dennoch, der ewige Frieden muss als Hoffnung im Diesseits bleiben.
Es wird in der Realitat aber wohl kein ewiger, sondern im besten Fall
ein stabiler Frieden sein. Um an dieser Stabilitat mitzuwirken, muss
die Bundeswehr nach Jahrzehnten der Vernachlassigung und des

an den Rand Drangens durch Politik und Gesellschaft wieder ein
integraler Bestandteil deutscher Wirklichkeit werden.
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Verantwortung und Kanstliche
Intelligenz
Schlussbetrachtung

Prof. Dr. Wolfgang Koch

Die digitale Transformation markiert eine Wende eigener Art, die
langst auch die Streitkrafte erfasst hat. Gepragt von Lehren aus
stotalem Krieg” und Verbrecherdiktatur sowie dem Wandel von einer
~Armee der Einheit" zu einer Armee im Einsatz nach dem Kalten
Krieg, verbindet sich die Bundeswehr in der Gegenwart mit kiinst-
lich intelligenter Hochtechnologie. Auch dem militéarisch handelnden
Menschen verleiht sie eine bislang nicht gekannte Macht, indem sie
sein Wahrnehmen und Wirken weit Gber das naturliche Mal3 hinaus
steigert. Deshalb muss sich der vom Gewissen geleitete Gehorsam,
wie ihn das Konzept der Inneren Fuihrung fordert, seiner hohen Ver-
antwortung bewusst werden und den neuen Fahigkeiten stellen.
Dieser Imperativ ist das grol3e Leitthema des vorgelegten Buches.

Aber was ,macht” diese Macht mit dem, der Uber sie verfligt? Wie
bleiben militarische Entscheiderinnen und Entscheider, die vom
deutschen Volk durch parlamentarische Mandate zu solch folgen-
reichen Schritten ermachtigt sind, der digitalen Wehrtechnik geistig
und seelisch gewachsen?

FUhrt der Einsatz von Kunstlicher Intelligenz (KI) in Waffensystemen
zur Gefahr, tragende Werte unseres Gemeinwesens zu verraten?
Denn Verteidigungsbereitschaft gegentber hochgerlsteten Gegnern
muss nicht nur technologisch glaubwurdig sein, sondern zugleich
dem im Grundgesetz schon im ersten Satz verankerten Ziel ent-
sprechen, ,im Bewusstsein [unserer] Verantwortung vor Gott und
den Menschen [...] in einem vereinten Europa dem Frieden der Welt
zu dienen”. Deutschland werde ,alle seine Krafte darauf verwenden,
dass die menschliche Freiheit und die menschliche Wirde erhalten
bleiben”, unterstrich in diesem Geiste Konrad Adenauer anlasslich
des bundesdeutschen NATO-Beitritts 1955 diesen Anspruch.
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Letztlich wird ,Kunstliche Intelligenz” erst durch ,,nattrliche Dumm-
heit” zur Gefahr, namlich durch die Weigerung des Menschen,
persénliche Verantwortung zu ibernehmen und sie bewusst zu
tragen. Ist es nicht eine besondere Verpflichtung, im Bewusstsein der
deutschen Geschichte ein philosophisch fundiertes Menschenbild
lebendig zu halten, das verantwortliches Handeln ermdéglicht?

Angesichts digitaler Wehrtechnik, am ,scharfen Ende der
Digitalisierung” also, korrelieren der russische Angriffskrieg auf die
Ukraine und seine internationalen Folgen mit der digitalen Trans-
formation und ihrer Wirkung auf Individuen und Gesellschaften.
Der Krieg in der Ukraine zeigt nicht nur die Verwundbarkeit unserer
Wirtschaft und Gesellschaft, sondern stellt schonungslos die Frage
nach dem Menschen und seiner Zukunft. Denn weltwirtschaftlich ist
er langst ein globaler Konflikt, der nicht nur im Informationsraum
hybrid gefuhrt wird. Er bedroht auch die Infrastruktur und versucht,
unsere Gesellschaft mit Desinformation und Cyberangriffen zu
destabilisieren.

Aus den Realitaten dieses Krieges lassen sich noch keine endgtiltigen
Lehren ziehen - bis auf eine vielleicht: Zeigt sich in ihm nicht der
Unterschied zwischen ,Kampfkraft” und ,Gefechtswert“? Denn auch
im ,aufs hochste technisierten Gefecht”, wie Wolf von Baudissin in
den Grindungstagen der Bundeswehr formulierte, als zeitgleich

der Begriff ,Artificial Intelligence” gepragt wurde, ist nicht allein das
Zahl- und Messbare von Gewicht. Offensichtlich ,zahlen” auch wehr-
willige und wehrfahige Menschen, die wissen, woflr sie kampfen,
ihre Heimat kennen und mit quantitativ unterlegenen, aber technisch
adaquaten Aufklarungs- und Wirkmitteln sich und die ihren zu ver-
teidigen wissen. Daher musse alles getan werden, fahrt Wolf von
Baudissin fort, ,um den Menschen vor Situationen zu stellen, die
seine Verantwortung herausfordern und ihn die Folgen von Tun und
Unterlassen erleben lassen”. Kaum eine andere Passage aus den
Grundungsschriften der Bundeswehr wurde von den Autorinnen und
Autoren dieses Buches so haufig zitiert.

Eine Bildersuche im Internet bietet aufschlussreiche Psychogramme
der vernetzten Menschheit, ihrer Assoziationen, Hoffnungen und
Beflrchtungen. Sucht man nach Bildern zur ,Kinstlichen Intelligenz”,
so erscheinen in dominierendem Schwarz, Dunkelturkis, Blau oder
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Weil3 ,intelligent” anmutende Wesen, die sich kuhl und tberlegen aus
Computer Hardware oder Datensymbolen erheben - anders als der
Mensch, aber doch ,nach seinem Bilde". Maschinelles, Dinge also,
werden in der Weise eines Mythos vermenschlicht, als ob Dinge zu
Personen werden kdnnten. Michelangelos ,Schopfung” lebt als Arche-
typ im kollektiven Unbewussten. ,Humanoide” Roboter posieren

als Rodins ,Denker”. Meist symbolisiert ein Lichtblitz ,emergente
Intelligenz”, die in technischen Komponenten gar nicht angelegt sein
kann. Im Psychogramm der vernetzten Menschheit schwingt auch
Bedrohliches mit, das Wissenschaftlerinnen und Wissenschaftler
sowie Unternehmerinnen und Unternehmer zum Ausdruck bringen.
Wer angesichts dieser Gemutslage als deutsche Europaerin oder
deutscher Europder inmitten der Digitalisierungsschibe und eines
Krieges in Europa urteils- und handlungsfahig bleiben will, muss sich
seiner geistigen Grundlagen vergewissern.

Auch dieser Gedanke leitet dieses Buch. Es will Orientierung geben,
um digitale Technologien im Kontext der Bundeswehr einzuordnen,
wenigstens annaherungsweise zu verstehen, was sie sind, klar zu
sehen hingegen, was sie nicht sind, und warum es verantwortlich
handelnder Menschen bedarf, die sie souveran beherrschen. Wer
kunstlich intelligente Maschinen zum Schutz unseres demokratischen
Gemeinwesens und des Bundnisses vor dulBeren Gefahren nutzt, um
auch hochgerusteten Gegnern gewachsen zu sein, darf sie nicht in
die Hand von Extremisten oder Terroristen fallen lassen.

Kunstlich intelligente Automation begrindet einen neuartigen
Maschinenbau, um in der komplexen ,Technosphare” militarischer
Konflikte den wahrnehmenden Verstand und wirkenden Willen von
Personen zu unterstutzen, die allein im eigentlichen Sinne intelligent
wahrnehmen und in verantworteter Autonomie handeln. Auch
dieser Maschinenbau bringt nur ,Dinge” hervor. Sie erleichtern

zwar bewusstes Wahrnehmen und bewusst getroffene Willens-
entscheidungen von Personen, bleiben aber stets ein ,Etwas" fur
.Jemanden”; sie sind Objekte, niemals Subjekte. Solcherart maschinell
unterstltzt, bleiben Personen befahigt, auch in modernen Kriegen,
handlungsfahig zu bleiben. Bei allem Nutzen haben die Beitrage
dieses Sammelbandes auch gezeigt, dass von derartiger Auto-
matisierungstechnik spezifische Gefahren ausgehen wie von anderer
Automatisierung auch.
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,Festim Vertrauen auf sein besseres inneres Wissen muss der Fuhrer
dastehen wie der Fels, an dem die Welle sich bricht”, unterstreicht
Carl von Clausewitz, der preuf3ische General und Militarphilosoph.
Kunstlich intelligente Automation erfordert daher gerade in der
militarischen Sphare digital gebildete Nutzerinnen und Nutzer. Auch
dieses Leitthema durchzieht zahlreiche Beitrage. Zwar mussen sie
kunstlich intelligente Maschinen nicht selbst bauen, jedoch deren
Starken und Schwachen, Risiken und Chancen realistisch einschatzen
kénnen. Entsprechende Kompetenzen sind lehr- und erlernbar.

Was ergibt sich daraus fur Ethik, Ethos und Moral in der digitalen
und weltpolitischen Zeitenwende? Kunstlich intelligente Automation
verscharft Probleme, die jedoch nicht grundsatzlich neu sind. An ver-
schiedenen Stellen hat dieses Buch Antworten darauf geben.

.Digitales Ethos” ware die Gesinnung eines militarischen Ent-
scheiders oder einer militarischen Entscheiderin, die ihn oder sie

in einer konkreten Lage zum rechten Gebrauch digitaler Techno-
logien befahigt. Die Heranbildung eines solchen Ethos erfordert eine
Weiterentwicklung des Konzeptes der Inneren Fuhrung. Orientiert
am Leitbild des Staatsburgers in Uniform pragt diese Konzeption das
soldatische Selbstverstandnis der Bundeswehr seit ihrer Grindung
1955: ,Je folgenschwerer Entschlisse und Handlungen der einzelnen
Soldaten sind, desto starker muss ihr Ethos von der Verantwortung
bestimmt sein”, unterstreicht von Baudissin. Falls man diese nur
funktional und juristisch sahe, wirden ,Streitkrafte zur Gefahr” und
zu ,Kampfmitteln ohne menschlichen Zusammenhalt und Gewissen
degradiert; mit ihnen wird jede Gewalttat moglich.”

Soldatinnen und Soldaten stehen vor der zeitlosen Aufgabe, durch
kunstlich intelligente Maschinen unterstutzt, in der komplexen
Technosphare militarischer Konflikte ,gut” gemal3 dem als ,wahr*"
Erkannten zu handeln. Dieser Sammelband soll einen Beitrag dazu
leisten, sie dabei zu unterstlitzen und Fragen der Inneren Flhrung in
Bezug auf die digitale Transformation vertieft zu Uberdenken.
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Schie3pulver, Eisenbahnen, Flugzeuge, Panzer und
Atombomben: Sie alle haben die Art und Weise, wie
Krieg gefuhrt und gedacht wird, nachhaltig verandert.
Klnstliche Intelligenz (KI) hat nicht nur das gleiche
Potenzial, sondern verandert bereits jetzt Konflikte
und Kriege weltweit. Doch was versteht man in
diesem Zusammenhang unter KI? Wie kann sie zu
einem militarischen Vorteil verhelfen oder einen Krieg
entscheiden? Und welche Rolle spielt die menschliche
Komponente beim Einsatz von KI? Was gilt es

dabei unbedingt aus moralischer und rechtlicher
Perspektive zu beachten?

Aus historischen, politischen, gesellschaftlichen
sowie ethischen und rechtlichen Perspektiven
heraus diskutieren die Beitrage dieses Bandes die
Rahmenbedingungen fir einen verantwortbaren
Einsatz von Kl in der Bundeswehr der Zukunft.
Zentral ist dabei die Verbindung mit dem speziell
bundesdeutschen Konzept der Inneren Fihrung.



	Auf einen Blick
	Inhalt
	Vorwort / Bundeswehr der Zukunft – Staatsbürger in Uniform und Künstliche Intelligenz / Annegret Kramp-Karrenbauer
	Einleitung / Militärischer Auftrag zwischentechnischen Optionen und ethischen Orientierungen / Prof. Dr. Norbert Lammert
	1. Innere Führung im Spannungsfeld von Künstlicher Intelligenz: Was heißt das für den Staatsbürgerin Uniform?
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